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PROPOSITO.

Definir, desarrollar y proponer a la Administracion Superior y a la Comunidad Universitaria
los lineamientos para resguardar la seguridad de la informacién propiedad de la Universidad
de Costa Rica y/o en su custodia.

Este lineamiento esta dirigido a los Directores, Gestores de Tecnologias de Informacién o
Administradores de Recursos Informaticos (RID) y a la Comunidad Universitaria.

TERMINOS Y ABREVIATURAS.

CI: Centro de Informatica
ADS: Area de Desarrollo de Sistemas de Informacion

DSI: Directrices Técnicas de Seguridad de la Informacion de la Universidad de la
Universidad de Costa Rica.

RID: Recurso Informatico Desconcentrado, es el encargado de la gestion y monitoreo de la
plataforma de acceso y recursos tecnoldgicos de cada unidad institucional (centro, facultad,
escuela y similares) a la que esté asignado. Se regira por la normativa, procesos técnicos y
especificaciones de disefo y desarrollo emitidas por el Centro de Informatica.

UCR: Universidad de Costa Rica.

SISTEMAS INFORMATICOS: Es un sistema que permite almacenar y procesar informacién,
es el conjunto de partes interrelacionadas: hardware, software, documentacion y personal
informatico.

LEYES, REGLAMENTOS O DOCUMENTOS DE REFERENCIA.
El “Reglamento General de las Oficinas Administrativas”, de la Universidad de Costa Rica,

en su Capitulo I, Articulo 9 inciso “f” y en el Articulo 10, inciso “0”, indica:

“f) Emitir directrices, supervisar y establecer procedimientos de acatamiento obligatorio,
propias de su area de competencia”.

‘o) Establecer, en conjunto con el Consejo Técnico Asesor, las directrices propias del

quehacer y prioridad de la oficina a su cargo”.

El reglamento vigente del Centro de Informatica establece en el Articulo 2:

o punto 3. Emitir lineamientos, directrices, estandares y normas, acorde con el area de
competencia, segun lo que establece el Reglamento de Oficinas Administrativas.

o punto 4. Definir, desarrollar y proponer a la Administracién Superior y a la comunidad
universitaria las directrices, lineamientos, planes, estandares y normas para la
adquisicion de productos y servicios de tecnologias de informacién y comunicacion.

Las Directrices Técnicas de Seguridad de Informacién de la Universidad de Costa Rica (DSI)
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R-102-2015)”, donde se establece en el capitulo 17 “Adquisicién, uso aceptable y resguardo
de la informaciéon”:

o Articulo 61: “Se debe resquardar la seguridad en la informacién propiedad de la
Universidad y/o en su custodia, al adquirir, instalar y utilizar software, procurando el uso
efectivo de este, independientemente del tipo de licenciamiento o tipo de distribucion
("Freeware", "Shareware", "Adware" y Software Libre), que garantice que los formatos
utilizados en el resguardo de la informacién cumplan con los estandares de codigo
abierto. Asi mismo, se pretende proteger a la organizacion de adquirir, instalar y utilizar
software ilegal y/o inadecuado a las necesidades de la Universidad de Costa Rica”.

o Articulo 62: “Adquisicion, instalacion y uso del software: La Universidad de Costa Rica
procurara que sus procesos de adquisicion, instalacion y uso de software, contemplen
en toda ocasién préacticas dirigidas al resguardo de la informacién propiedad de la
Institucioén y en su custodia, para lo cual, impulsara mediante el Centro de Informatica,
directrices generales que guien los procesos de adquisicion de software institucional,
incluyendo Directrices a tomar en cuenta en la elaboracién de carteles y contratos, asi
como,- en el software hecho a la medida para la Universidad y pruebas generales en
cualquier software a adquirir’.

o Articulo 63: “Proteccion del software: La Universidad de Costa Rica regulara el uso de
software institucional en estricto apego a las DSI “Directrices de Seguridad de
Informacién de la Universidad de Costa Rica” y velando por el respeto a derechos de
propiedad intelectual, de autoria y demas derechos conexos existentes sobre el software
de que se trate, asi como, a los términos y restricciones de las licencias respectivas.
Asimismo, sélo autorizara el uso del software institucional a quienes asi lo requieran, con
base en una necesidad comprobada en virtud de su relacion para con la Universidad”.

4. LINEAMIENTOS.

Con base en los reglamentos, normas y consideraciones técnicas anteriores, el Centro de
Informatica determina y emite los siguientes lineamientos generales para la gestion de la
informacion en los sistemas informaticos:

1. Toda la informacidon que se almacena, transita, es recopilada, distribuida, reproducida,
procesada y/o creada en los sistemas de informacion de la UCR, sera considerada, para efectos de
la gestion en seguridad de la informacion, como propiedad de la Universidad, salvo que el
ordenamiento juridico establezca lo contrario. Por lo tanto, el personal usuario no podra, bajo
ninguna circunstancia, transmitirla de ninguna manera a terceros, modificarla ni eliminarla, sin contar
con autorizacion expresa de la autoridad universitaria correspondiente.

2. Toda informacion producida, generada o creada por los funcionarios de la UCR en sus
quehaceres para con ésta, es informacién que pertenece a la Universidad. La UCR sera la
propietaria de todos los derechos de disposicion y patrimoniales sobre la misma y podra utilizarla,
como asi lo requiera. No asi los funcionarios, quienes no podran disponer de dicha informacion
para efectos no relacionados con sus labores, a menos que cuenten con autorizacion validamente
emitida y por escrito, para ello, siempre que sean usos del quehacer Universitario.
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3. Los responsables del uso y manipulacién de la informacion se identifican de la siguiente
manera:
® Responsable de Seguridad: con la finalidad de hacer un seguimiento y coordinar
todas las iniciativas puestas en marcha por la organizacién en materia de Seguridad
de la Informacién.
® Responsable de Informacién: especialmente cuando se trata con informacion
especifica que es gestionada a través de diferentes entornos.
Responsable de ambito: en el caso de que se ponga en marcha iniciativas en el
ambito légico, fisico, legal y organizativo
® Persona Usuaria: Miembro de la comunidad universitaria que tiene acceso a la
informacion de los sistemas de la Universidad, para realizar actividades propias de
sus actividades labores.

4. Deberan seguirse estrictamente todos los procedimientos y mecanismos aprobados por los
sistemas de informacion, tendientes a garantizar:

a) El ingreso seguro y controlado de datos a los sistemas de la UCR
b) La proteccion de los datos.

c) El procesamiento correcto de los mismos

d) El almacenamiento de los datos

e) La validacion de las salidas

f) Confidencialidad, integridad y disponibilidad de la informacion.

5. Las personas designadas para hacer uso y manipulacion de la informacion, deberan
implementar estrictamente los controles para el acceso y demas controles aplicables a las bases
de datos de la UCR, formalmente aprobados por la Universidad.

6. Sera obligacion de toda persona usuaria, reportar por los medios y canales seguros provistos
por la UCR, cualquier situacion que pudiese comprometer la confidencialidad e integridad (es decir,
la exactitud, fidelidad y veracidad) de la informacién de la UCR y/o en su custodia.

7. Cada persona usuaria tendra la obligacién inexcusable de salvaguardar y proteger los datos
personales de terceros de los que tenga conocimiento en virtud de su relacion con la UCR. Toda
la informacién referente a datos personales de terceras personas, tales como el numero telefénico
personal, correo electronico o la direccion fisica, entre otros, debera ser tratada como informacién
confidencial y no divulgarse a terceros.

Estos Lineamientos Generales para la Gestion de la Seguridad de la Informacion en los Sistemas
Informaticos, son considerados de acatamiento obligatorio a partir de 28 de Enero 20221.

5. APROBACION.

Actividad Responsable

Elaboracion Ana Cecilia Vargas (URS)
Jorge Alvarado (ADS)
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Revision Jorge Alvarado (ADS)

Luis Jiménez (UCM)

Aprobacion Henry Lizano Mora, Director
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