gw L(JE\IIVERSH?{AD DE Centro de
OSTARICA — " Informatica

Téerminos y condiciones de uso del
servicio de hospedaje web

Fecha de emision o actualizacion: 26/01/2021
Cadigo: CI-AGS-T02
Version: 2.0

Este documento estd firmado digitalmente ﬁﬁ



TERMINOS Y CONDICIONES DE USO DEL SERVICIO DE

) UNIVERSIDAD DE HOSPEDAJE WEB
'} COSTARICA

Centro de

— e
Cédigo: CI-AGS-T02 | Version: 2.0 5’89'”32"6 niormatica

TABLA DE CONTENIDOS

. INTRODUCCION
. DEFINICIONES Y ABREVIATURAS ..ot ee s e eeee s s eseeeese s 3
. DESCRIPCION DEL SERVICIO
. REFERENCIA LEGAL O NORMATIVA
. CARACTERISTICAS O CONDICIONES DEL SERVICIO
. COMPROMISOS CON EL USUARIO
. METRICAS DEL SERVICIO
. COMPROMISOS DEL USUARIO
. DOCUMENTACION TECNICA DE REFERENCIA
10. CONTACTO PARA SOPORTE TECNICO Y ADMINISTRACION DEL SERVICIO
11 APROBAGCION . ... et e ettt e et e et e e et ee e eeeeeees e eeeeeesee e s eeeeeeeeeseeeeeeeeeeen 4
12. ANEXOS

O 0 IO DN W~

Documento generado por el Centro de Informatica de la UCR.
Teléfono: 2511-1800 « Web: www.ci.ucr.ac.cr



TERMINOS Y CONDICIONES DE USO DEL SERVICIO DE

NIVERSIDAD DE HOSPEDAJE WEB Centro de

OSTARICA — ke
Codigo: CI-AGS-T02 | Version: 2.0 I;’gglna 3 de Informatica

1. INTRODUCCION

El Centro de Informatica de la Universidad de Costa Rica, facilita a las diferentes unidades
usuarias que asi lo soliciten del dominio “ucr.ac.cr”, para que publiquen en él las paginas Web
que consideren oportunas para las labores de gestion, docencia e investigacion.

Este espacio es administrado por los distintos usuarios autorizados, quienes deberan seguir
estos términos y condiciones de uso para este Servicio.

2. DEFINICIONES Y ABREVIATURAS

©

©
©

©

Condiciones: conjunto de circunstancias que determinan el estado de una persona o
una cosa.

Incidente: cualquier acto que ponga en riesgo la continuidad del servicio.
Mantenimiento: trabajos periddicos a nivel fisico y légico de la plataforma y/o sus
componentes.

Monitorear - Monitoreo: revisiones periddicas (El periodo sera establecido por los
responsables del servicio) a una plataforma con el fin de validar el buen funcionamiento
del mismo, su estado y cumplimiento con regulaciones, requerimientos o politicas.
Problema: cualquier acto que afecte el servicio en menor grado de lo que podria causar
un incidente, sin embargo, no atender adecuadamente un problema puede convertirse
en un incidente.

Plataforma: es un sistema que sirve como base para poner en funcionamiento médulos
de hardware o software, y que mantiene una compatibilidad entre ellos.

Servicio: es un conjunto de actividades que busca responder a las necesidades de un
usuario de la Universidad de Costa Rica, potenciandolo con la plataforma que cuenta la
infraestructura tecnologia del Centro de Informatica.

Solicitante: jefatura® que solicita el servicio, es en ultima instancia el responsable final
del recurso asignado.

Responsable o encargado técnico: es la persona responsable de las acciones
realizadas en el sitio y que debe poseer el conocimiento informatico para gestionar el
sitio web.

Responsable o gestor del contenido de la pagina: persona(s) que gestionan el

1Jefatura esta sujeto a la lista de conformidad con lo dispuesto por el Consejo Universitario en la sesion N.° 4031, articulo 8,
del 11 de mayo de 1994, http://www.cu.ucr.ac.cr/autorid.php
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contenido de la pagina.
® Usuario o unidad usuaria: unidad docente, administrativa o de investigacion que
solicito el servicio.

3. DESCRIPCION DEL SERVICIO

Este Centro de Informatica pone a la disposicion de la Comunidad Universitaria una
infraestructura que puede proporcionar recursos basicos para el hospedaje de sitios web, se

ofrece:

® Un nombre de dominio en ucr.ac.cr para referenciar el sitio web.
® Visibilidad del sitio web desde internet.

©® Base de datos en MySQL o PostgresSQL para la instalacion del sitio web.

® Espacio en un servidor instalado con Linux, Apache y Php.
® Espacio maximo de 2 GB para albergar la base de datos y archivos del sitio web.

4. REFERENCIA LEGAL O NORMATIVA

Estos “Términos y condiciones del uso para el servicio de hospedaje web” se fundamentan en
el “capitulo 12 Gestion de la seguridad en las comunicaciones (R-102-2015)"?, en el Articulo
41, donde se determina lo siguiente:

Articulo 41: Uso aceptable de las telecomunicaciones: Los medios, servicios y canales
de telecomunicacion (de cualquier naturaleza) provistos por la Universidad, incluyendo,
pero sin limitarse a: teléfonos de nueva generacion, radios, computadores, mecanismos
de teleconferencia y videoconferencia, mensajeria electronica, entre otros, lo son
Unicamente para efectos relacionados con la actividad de la persona usuaria para con
la Universidad de Costa Rica. Dichos medios, canales y/o servicios se proveen para la
comunicacion de informacioén de interés para la Universidad, nunca para fines ilegales
y/o no autorizados formalmente. Toda persona usuaria de este tipo de recursos
provistos por la Universidad, debera utilizarlos en estricto apego a las Directrices
establecidas para ese fin .

Ruta (https://ci.ucr.ac.cr/sites/default/files/informaciondigital/Resolucion_R-102-2015.pdf )
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5. CARACTERISTICAS O CONDICIONES DEL SERVICIO

5.2.1 Horario de atencioén del servicio de hospedaje web
©® El Centro de Informatica dispone de soporte sobre el servicio de hospedaje web en
un horario de: lunes a viernes de 8:00 a.m. A 12:00 medio dia y de 1:00 p.m. A 5:00
p.m.

5.2.2 Documentacion técnica
©® EIl Centro de Informatica facilitara la informacion técnica necesaria para el uso del
servicio.
©® Dicha documentacion estara disponible en el sitio web del Centro de Informatica.
(www.ci.ucr.ac.cr).

5.2.3 Soporte técnico

©® El soporte que brinda el Centro de Informatica, esta dirigido a la atencion técnica de
la plataforma tecnoldgica, sobre la cual se ofrece el servicio de hospedaje web,
entiéndase hardware, sistema operativo, y aplicaciones del servidor de hospedaje
web, se excluye por tanto del soporte, la configuracion, programacion, respaldos,
reparacion y mantenimiento del sitio web.

® El Centro de Informatica atendera los incidentes reportados en un plazo de 4 horas
como maximo, siempre dentro del horario habil. Cuando un incidente provoque una
interrupcién, se restablecera el servicio en un tiempo y esfuerzo acorde a las
condiciones presupuestarias de la Institucidn, disponibilidad y capacidad técnica del
personal a cargo de la plataforma.

5.2.4 Deteccion y atencion de vulnerabilidades

©® Cuando se identifique que el sitio web hospedado fue vulnerado, y representa un
problema de seguridad de la plataforma y de la RedUCR, dicho sitio sera
suspendido temporalmente. Esta suspension podra ejecutarse sin previa
notificacion a la Unidad dependiendo de la gravedad de la situacion.

©® Una vez suspendido un sitio, bajo solicitud de la unidad usuaria, se entregara una
copia de los ultimos archivos y base de datos almacenados en el servidor.

® Los sitios suspendidos temporalmente, seran habilitados hasta que la unidad
usuaria presente un informe de las acciones necesarias para identificar y corregir
los problemas del sitio.
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® Un sitio web sera suspendido permanentemente, en los casos donde por tercera
vez se demuestre que ha sido vulnerado.

5.2.5 Mantenimiento preventivo y correctivo
©® El Centro de Informatica realizara actividades de mantenimiento preventivo a la
infraestructura de hospedaje web que incluye:
Actualizacién del Apache, php, MySQL y PostgreSQL
Sistema operativo del servidor de hospedaje web.
Actualizaciones al software de virtualizacion.
Servidores Blades y almacenamiento.
Servidores DNS institucionales.
Equipos de red.
Aires acondicionados y sistemas eléctricos.

®6e 6 666 86

©® Las actividades de mantenimiento preventivo realizadas sobre el servidor y
aplicaciones del servicio de hospedaje web, sera notificado con al menos 7 dias
naturales de anticipacion, para que se tomen las consideraciones correspondientes.

® Cuando se deban realizar tareas de mantenimiento correctivo al servicio, no
previstos y sea necesario suspender el mismo, se hara el mejor esfuerzo por
notificar con la mayor prontitud posible.

5.2.6 Utilizacién de los recursos, productos y servicios provistos

©® EI Centro de Informatica evaluara continuamente la utilizacion de los recursos,
productos y servicios provistos, para determinar que los recursos asignados sean
utilizados por la Unidad usuaria de acuerdo a los fines establecidos. En las
situaciones donde dichos recursos se encuentren “ociosos”, se procedera a la
cancelacion de los mismos y eliminacion de los datos, con previa notificacion a la
Unidad usuaria, estableciéndole un plazo de 10 dias habiles, para retirar el
contenido del sitio web.

6. COMPROMISOS CON EL USUARIO

Garantizar el servicio de Hospedaje Web a las unidades durante el tiempo en que se le haya
aprobado el uso de este servicio, para ser utilizado en las actividades propias de la Institucion.
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7. METRICAS DEL SERVICIO

Como métrica del servicio se considera el nivel de disponibilidad, el cual se estima en un
99,8%. Esta medicion se obtiene de la plataforma de monitoreo que para tal fin tiene el CI.

Se considera falta de disponibilidad del servicio de hospedaje web, cuando se verifique la
suspension de dicho servicio por problemas directamente imputables a los equipos de la
RedUCR, se excluyen causas como mantenimientos programados, fallos eléctricos, problemas
en el servicio de Internet ofrecido por los proveedores. El nivel de disponibilidad es calculado
en funcion a la siguiente tabla:

Caidas de mas de 5 minutos y menos 9 horas Disponibilidad del 99.8% al 99.99%
semestrales

Caidas de mas de 9 horas y menos 67,5 semestrales | Disponibilidad del 99% al 99.8%

Caidas de mas de 67,5 horas semestrales Disponibilidad de menos del 99%

(El responsable de los servicios debe establecer las métricas adecuadas en cada uno de ellos,
pudiendo incorporar varios elementos, dependiendo de la complejidad del servicio y de sus
condiciones. Algunas de las métricas que se pueden incorporar (cuantitativas y cualitativas)
para la medicion del servicio, son la periodicidad de la revision de los resultados ¢ del
monitoreo de las métricas de calidad del servicio, disponibilidad del servicio, confiabilidad del
servicio, capacidad de crecimiento del servicio, niveles de soporte y condiciones de
escalamiento, continuidad del servicio, Seguridad y restricciones de demanda).

8. COMPROMISOS DEL USUARIO

1. Contenido del sitio web
® EI contenido del sitio web es de total responsabilidad de la Unidad usuaria, bajo la
administracion y gestion de un responsable técnico y/o gestor de contenido.
©® El Centro de Informatica podra revisar y solicitar a la Unidad usuaria la verificacion en
conjunto, para garantizar que el contenido cumple con las condiciones de legalidad y
seguridad en: licenciamiento y proteccidn de datos sensibles, y cualquier otra condicion
que se haya establecido a nivel institucional en lo relacionado a las TIC.

2. Responsabilidades del encargado técnico de la administracion de los recursos,
productos y servicios asignados
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® EIl responsable asignado por la Unidad usuaria, debera tener relacion laboral con la
Universidad, no se podra delegar esta responsabilidad a personas que no tengan nexo
laboral con la Institucion, asi como a estudiantes, asistentes u otros.
© El funcionario encargado, sera responsable de la gestion del sitio web, debera estar
capacitado en el campo de la informatica para brindar soporte en relacion al sitio, como:
© Instalacion.
©® Configuracion.
©® Realizar respaldos.
©® Administracién de contrasenas.
©® Seguridad.
©® Atencion, limpieza y recuperacion del sitio web, cuando el mismo fuese vulnerado.
® Administrar el sitio web, conforme a estos términos y condiciones de uso del servicio, a
los lineamientos emitidos por el Centro de Informatica y a los procedimientos técnicos
correspondientes.
® Establecer las condiciones idoneas para mantener los respaldos de informacion que se
consideren pertinentes.
® Establecer las caracteristicas de configuracion del sitio web, acorde a las necesidades
propias de la Unidad usuaria, asegurandose que no se vea comprometida, la seguridad
del mismo ni la plataforma tecnoldgica.
® Mantener actualizado el sitio web, en especial cuando el mismo utilice sistemas de
gestion de contenido (CMS), similares o iguales a: Joomla, Drupal, Moodle, Wordpress
Docuwiki, entre otros.
©® Migrar el sitio web de servidor cuando asi lo solicite el Centro de Informatica.

. Recurso humano de Tl para el soporte técnico

® La unidad usuaria debe garantizar que dispone del recurso humano propio, con
conocimientos en informatica para realizar los mantenimientos informaticos del sitio.

® En los casos donde la unidad usuaria no disponga del recurso informatico, podra recurrir
a informaticos de otras unidades o empresas externas.

Uso de los recursos, productos y servicios
® La unidad usuaria, hara un uso adecuado del servicio de acuerdo a las mejores
practicas y recomendaciones del Centro de Informatica, tomando en cuenta lo siguiente:
® Velar porque el uso del sitio web sea acorde para los propdsitos para los cuales se
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solicito.
® Notificar al Centro de Informatica sobre algun cambio del responsable del sitio web,
avalado por la jefatura.

5. Prescindir del servicio
® La Unidad usuaria puede prescindir del servicio en el momento que considere necesario,
para lo cual debera notificar al Centro de Informatica.

6. Nuevos términos y condiciones
® Cuando se realicen nuevos términos y condiciones del servicio, la Unidad usuaria
debera aceptarlos, su no aceptacion implica que renuncia al recurso asignado y tendra
un plazo maximo de 1 mes para dejar de utilizar el servicio, retirando el contenido del
mismo.

8. DOCUMENTACION TECNICA DE REFERENCIA

En el caso que el Centro de Informatica disponga emitir documentacion técnica necesaria para
el uso del hospedaje Web, la misma estara disponible en su sitio web (www.ci.ucr.ac.cr).

9. CONTACTO PARA SOPORTE TECNICO Y ADMINISTRACION DEL SERVICIO

1. El Centro de Informatica, solicitara informacion y realizara comunicados sobre la gestidon
de la plataforma, al funcionario o funcionaria responsable del sitio web, por medio del
correo que se indicé en el formulario, y a través del sitio web del Centro de Informatica
(www.ci.ucr.ac.cr)

2. El responsable del sitio web debera realizar las solicitudes asociadas al servicio y
notificar cualquier incidente o problema, por medio del sistema de reportes de
solicitudes y averias ubicado en el sitio http://soporteci.ucr.ac.cr o a la extension 5000
del Centro de Informatica (Atencion de Usuarios).

3. Adicionalmente se dispondra del correo ci5000@ucr.ac.cr como un buzdn exclusivo
para consultas rapidas.
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10. APROBACION

Actividad Responsable
Marielos Sanchez, URS
Elaboracion
Tatiana Bermudez, AGD
Revision Ana Cecilia Vargas, URS
Revision UCM Luis Jiménez Cordero

Aprobacién coordinacién

Juan José Ledn Chacon

Aprobacién Direccion

Henry Lizano Mora

11. ANEXOS
No aplica.
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