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1. OBJETIVO

Establecer un proceso aplicable a la Administracién de Riesgos de Tecnologias de
Informacion y Comunicaciones.

2. ALCANCE
Aplica para la Gestion de Riesgos de tecnologias de informacion y Comunicaciones.
3. RESPONSABILIDADES

Es responsabilidad de cada unidad que gestiona tecnologias en la Universidad de
Costa Rica, la aplicacion de una metodologia de analisis y gestion de riesgos,
identificando los riesgos potenciales, los planes de accion y contingencia para los
mismos.

La Unidad de Gestion de Riesgos y Seguridad del Centro de Informatica, presenta y
actualiza ésta metodologia de riesgos, propuesta para dicha gestion.

4. DOCUMENTOS RELACIONADOS Y REFERENCIAS

4.1 Modelo de Analisis de Riesgo de Tecnologias de Informacion (Tl) en la
Universidad de Costa Rica. Agosto 2011.

4.2 Formulario de Tratamientos y Planes de Accion. Enero 2013.
4.3 Directrices Técnicas de Seguridad de la Informacion.

5. DEFINICIONES

Administracion de riesgo: Proceso donde se identifican, miden, se da monitoreo y
seguimiento, y controlan los riesgos (de mercado, operativos o de tecnologia de
informacioén) a los que se esta expuesto.

Administracion de riesgo de Tecnologias de Informacién: proceso de
identificacion de vulnerabilidades y amenazas a los recursos de informacion
utilizados por la organizacion, para determinar controles que de ser aplicados
reducen el riesgo a un nivel aceptable.

Actividades de control o Controles: Estan constituidas por practicas, politicas,
estandares o procedimientos orientados a prevenir o minimizar los riesgos.

Analisis de riesgo: Es el estudio de las causas de las posibles amenazas vy
probables eventos no deseados, los danos y consecuencias que éstas puedan
producir, a partir de la probabilidad y la consecuencia de los eventos identificados.
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Analisis cualitativo: Valoracion descriptiva, para definir la magnitud de las
consecuencias potenciales de la materializacion de un riesgo y la frecuencia de la
probabilidad, con que el nivel de riesgo asociado pudiese presentarse.

Analisis cuantitativo. Valoracion numérica, para definir la magnitud de las
consecuencias potenciales de la materializacion de un riesgo y la frecuencia de la
probabilidad, con que el nivel de riesgo asociado pudiese presentarse.

Categorias de riesgo: Agrupacion de los diferentes riesgos identificados utilizando
un criterio calificador, segun sean los dafios que pueden provocar su
materializacion.

Comunicacién de riesgo: Etapa del proceso de valoracion del riesgo que consiste
en la preparacion, la distribucion y la actualizacion de informacion oportuna sobre
los riesgos a los sujetos interesados.

Consecuencia: Conjunto de efectos derivados de la ocurrencia de un evento
expresado cualitativa o cuantitativamente, sean pérdidas, perjuicios, desventajas o
ganancias.

Evaluacion de riesgo: Es uno de los pasos que se utiliza en el proceso de
administracion de riesgos, el cual consiste en la definicibn de mecanismos de
analisis para evaluar el riesgo conforme a los parametros que lo determinan, la
magnitud de la pérdida o dafio posible y la probabilidad que dicha pérdida o dafo
llegue a ocurrir.

Evaluacion riesgo absoluto: Andlisis de la probabilidad que tiene un sujeto de
sufrir un evento a lo largo de cierto tiempo.

Evaluacion riesgo controlado: Analisis que persigue como objetivo determinar si
el ambiente de control con que cuenta actualmente la TI, permite minimizar la
consecuencia y la probabilidad detectadas a través de la evaluacion del riesgo
absoluto.

Evaluacion riesgo tratado: Analisis que persigue como objetivo determinar si una
vez concluidas las acciones propuestas para la administracion del riesgo, se ha
logrado minimizar, a los niveles propuestos, la consecuencia y la probabilidad
detectadas a través de la evaluacion del riesgo controlado.

Evitar el riesgo: Accién o acciones, que al no ejecutarse las actividades
propuestas, pueden materializar riesgos.

Factor de riesgo: Calificador para los riesgos, a través del cual sea posible agrupar
éstos, segun sean las fuentes u originadores que provocan que el riesgo se
materialice.

Identificaciéon de riesgo: Es uno de los pasos que se utiliza en el proceso de
administracién de riesgos, que consiste en la determinacién y la descripcion de los
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eventos, de indole interno y externo, que pueden afectar de manera significativa el
cumplimiento de los objetivos de la Administracion.

Medida para la administracién de riesgos o tratamiento: Disposicion razonada
que permite modificar, transferir, prevenir, atender o retener riesgos.

Nivel de riesgo o exposicion del riesgo: Grado de exposicién al riesgo, que se
determina a partir del analisis de la probabilidad de ocurrencia del evento y de la
magnitud de su consecuencia potencial, sobre el cumplimiento de los objetivos
fijados. Permite establecer la importancia relativa del riesgo.

Nivel de riesgo aceptable: Nivel de riesgo que se esta dispuesto y en capacidad
de retener, para cumplir con los objetivos, sin incurrir en costos ni efectos adversos
ni excesivos, relacionado con los beneficios esperados o incompatibles con las
expectativas de los sujetos interesados.

Normativa estandar: Australiano Administracion de Riesgos (AS/NZS
4360:1999) Estandar que provee una guia para el establecimiento e implementacion
del proceso de administracion de riesgos.

Normativa ISO 27000. Es un conjunto de estandares desarrollados por
ISO(International ~ Organization  for  Standardization) e IEC(International
Electrotechnical Commission), que proporcionan un marco de gestion de la
seguridad de la informacién utilizable por cualquier tipo de organizacién, publica o
privada, grande o pequefia.

Normativa ISO 27001. Contiene los requisitos del sistema de gestion de seguridad
de la informacion.

Normativa ISO 27005. Establece las directrices para la gestion del riesgo en la
seguridad de la informacion.

Normativa ISO 31000. La norma ISO 31000:2009 establece una serie de principios
que deben ser satisfechos para hacer una gestiéon eficaz del riesgo. Esta Norma
Internacional recomienda que las organizaciones desarrollen, implementen y
mejoren continuamente un marco de trabajo o estructura de soporte (framework)
cuyo objetivo es integrar el proceso de gestion de riesgos en el gobierno corporativo
de la organizacion, planificacion y estrategia, gestion, procesos de informacion,
politicas, valores y cultura.

Normativa COBIT. El estandar Cobit (Control Objectives for Information and
related Technology) ofrece un conjunto de “mejores practicas” para la gestion de los
Sistemas de Informacion de las organizaciones. El objetivo principal es proporcionar
una guia de alto nivel sobre puntos en los que se establecen controles internos con
tal de: asegurar el buen gobierno, proteger los intereses de los stakeholders
(clientes, accionistas, empleados, etc.), garantizar el cumplimiento normativo del
sector al que pertenezca la organizaciéon, mejorar la eficacia y eficiencia de los
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procesos y actividades de la organizacion y garantizar la confidencialidad, integridad
y disponibilidad de la informacion.

Parametros de aceptabilidad de riesgo: Criterios que permiten determinar si un
nivel de riesgo especifico se ubica o no dentro de la categoria de nivel de riesgo
aceptable.

Probabilidad de un riesgo: Medida o descripcion de la posibilidad de la ocurrencia
de un evento.

Reducir Consecuencia: Definicion de medidas de administracion de riesgos para
minimizar la consecuencia.

Reducir Probabilidad: Definicion de medidas de administracién de riesgos para
minimizar la probabilidad.

Retener riesgos. Opcién de administracion de riesgos que consiste en la no
aplicacion de otros tipos de medidas como: atencién, modificacion, prevencion o
transferencia; y estar en disposicion de enfrentar las eventuales consecuencias.

Riesgo: Evento que en caso de presentarse, tendria efectos sobre el cumplimiento
de los objetivos de las tecnologias de Informacién. Su medicion se da en términos
de consecuencia y probabilidad.

Riesgo Residual: Nivel de riesgo que se acepta retener.

Sujetos interesados: Personas fisicas o juridicas, internas y externas a la
Administracion, que pueden afectar o ser afectadas directamente por las decisiones
y acciones institucionales.

Transferir Riesgo: Definicion de medidas de administracion de riesgos, a través de
las cuales un tercero asume parte o totalidad de los efectos provocados por la
materializacién del riesgo.

6. DESCRIPCION DEL PROCESO

El proceso para realizar la identificacidon, evaluacién y tratamientos de riesgos se
compone de seis (6) pasos, que se indican a continuacion:

6.1. Definicién del catalogo base de Riesgos y Controles para el proceso,
proyecto o actividad a evaluar.

6.2. Identificacion de Riesgos de Tl

6.3. Analisis del riesgo absoluto

6.4. Evaluacion de los controles existentes por riesgo

6.5. Evaluacién del riesgo controlado

6.6. Administracion de los riesgos relevantes identificados
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6.1 Establecer la Definicion del catalogo base de Riesgos y Controles

Para iniciar con el proceso es necesario disponer de un catalogo base o inventario de
riesgos . Para elaborar dicho inventario se debe de identificar los riesgos del proceso,
proyecto o actividad a valorar y se lista en un catalogo con el fin de aplicar la
metodologia en los que asi se determine necesario.

Cabe senalar que el Centro de Informatica dispone de un inventario de riesgos,
basado en las mejores practicas de ISO 27001, y recomendaciones de los dominios
de COBIT, el cual puede ser utilizado para tal efecto.

Partiendo del inventario de riesgos, llamado “catalogo de riesgos y controles” a partir
de éste momento, se adapta al modelo de riesgos que cubre los aspectos relevantes
de gestion y seguridad de Tl, en esta metodologia.

6.2 Identificacion de los Riesgos de TI

Consiste en analizar la posibilidad de ocurrencia de un acto o evento (interno o
externo) que podria afectar el cumplimiento de los objetivos definidos en el proceso,
proyecto o actividad que se esta valorando y de esta manera identificar los riesgos
asociados a Tl.

6.2.1 Valorar los posibles riesgos de Tl

Se deben evaluar los posibles riesgos que podrian presentarse en el proceso,
proyecto o actividad y que tienen relacién con el uso o aplicacion de la tecnologia de

informacién, asi como analizar los factores de riesgo asociados.

Los factores de riesgo se clasifican de la siguiente manera:

Factor de Riesgo Descripcién del Factor

Relaciones Comerciales Relacion entre la Institucion y otras
organizaciones o proveedores

Condiciones econdmicas Circunstancias econdmicas a nivel de
Institucion, pais o a nivel mundial

Comportamiento Humano Actitudes de personas, internas o
externas, que interaccionan con la
Institucion.

Eventos Naturales Eventos de la naturaleza

Disposiciones de Gobierno Cambios legislativos y factores similares

Ambiente Legal Cambios de reglamentacion interna y
externa en los cuales se desarrolla la
Institucion

Tecnologia , Habilidades o Conjunto de instrumentos tecnoldgicos,

Conocimiento destrezas o capacidades individuales

Medio ambiente Actividades que genera la Institucion
que pueden tener un impacto en la
naturaleza, degradar el ambiente o el
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Factor de Riesgo Descripcién del Factor
ecosistema natural.
Responsabilidad Social Relacion con la Institucion con la

comunidad o sociedad que se ubica
cerca de las aéreas de influencia de la
Institucion, considera aspectos sociales,
politicos y econémicos.

Posteriormente, se deben identificar y priorizar los riesgos relevantes que pueden
afectar de manera significativa, total o parcial, el cumplimiento de los objetivos,
determinando para ello el tipo de evento que los genera, ya sea interno o externo.

Para determinar el tipo de evento es importante recordar, que un evento es un
“Incidente o situacidon que podria ocurrir en un lugar especifico, en un intervalo de
tiempo particular”, que el mismo puede ser de indole interno (como eventos
relacionados con el funcionamiento de los procesos, proyectos y actividades propias
de la Institucion) o de indole externo (como eventos relacionados con los cambios
que pueden ocurrir en el entorno de la Institucion).

Como guia para identificar un riesgo relevante, se pueden considerar los siguientes
items:

* ;Qué actividades pueden impedir el logro de los objetivos?

*  ;Qué le sucede al proceso, proyecto o actividad y a los objetivos, si
existiera una carencia o bien hace falta presupuesto, personal, etc.?

» Establezca la diferencia entre posibles carencias que podrian ser
debilidades de control y no riesgos propiamente.

« ¢ Qué le sucede al proceso, proyecto o actividad y a los objetivos, si no se
ejecuta ese control?

- Establezca la diferencia entre posibles faltas de ejecucion de un control y
no riesgos propiamente.

6.3 Analisis del Riesgo Absoluto

Los riesgos identificados alrededor del proceso, proyecto o actividad, deberan ser
valorados, en primera instancia bajo un enfoque absoluto; es decir, en un escenario
donde no existen controles.

Los criterios para la calificacion del riesgo absoluto seran la probabilidad y
consecuencia de la ocurrencia del mismo.

El responsable del proceso, proyecto o actividad debera realizar una auto evaluacion
de consecuencia y probabilidad absoluta, utilizando los criterios establecidos por la
Institucion y realizando el producto de dichos factores “consecuencia por probabilidad”
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para obtener el nivel del riesgo absoluto; es decir, la evaluacion de riesgo bajo un
escenario que no considera la existencia ni efectividad del ambiente de control.

Para realizar la valoracién, es importante tener presente la definicion de probabilidad
y consecuencia de un riesgo, de esta manera el nivel de riesgo absoluto queda
establecido por el grado de exposicion al riesgo determinado. Este analisis de la
probabilidad de ocurrencia del evento y de la magnitud de su consecuencia, sobre el
cumplimiento de los objetivos fijados, no considera la existencia, eficiencia y
efectividad del ambiente de control: controles existentes en el proceso, proyecto o
actividad.

Los criterios definidos para el analisis y evaluacion de la consecuencia y probabilidad
de un riesgo son los siguientes:

CONSECUENCIA ESCALA

CONSECUENCIA

PROBABILIDAD ESCALA DE

PROBABILIDAD

CAS| CERTEZA 5 CATASTROFICO 5
PROBABLE 4 MAYOR 4
POSIBLE 3 MODERADO 3
POCO 2 MENOR 2
PROBABLE
RARO 1 INSIGNIFICANTE 1

Definicion de los criterios: Probabilidad

Criterio Cuantitativo

Descripcion

Criterio Cualitativo

Casi Certeza La expectativa de ocurrencia se da
con una certeza de casi el 100% de 5
las circunstancias

Probable Probabilidad de ocurrencia en la 4

mayoria de las circunstancias
Posible Ocurre en la mitad de los casos 3
Poco Probable Puede ocurrir algunas veces 2
Raro Puede ocurrir solo bajo 1

circunstancias excepcionales
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Definicion de los criterios: Consecuencia

Criterio Descripcién Criterio
Cualitativo Cuantitativo
Insignificante No hay dafno, pérdida financiera, de
imagen o potenciales problemas 1
operativos o de cumplimiento legal
bajos
Menor El primer tratamiento de ayuda o de

correccion, se realiza
inmediatamente, genera pérdidas
financieras o de imagen bajas, los >
procesos criticos y los compromisos
de la Entidad hacia los terceros o
internamente no se ven
comprometidos.
Moderado Requiere tratamiento o correccion
inmediata, en las areas afectadas,
los procesos criticos se pueden ver
afectados, se requiere de asistencia
para la correccion, se presentan 3
pérdidas financieras medias, de
imagen y pueden existir debilidades
en los procesos operativos y
consecuencias legales.
Mayor Dafos mayores, perdidas de
capacidad de operacion, no se puede
cumplir con los objetivos de una
manera razonable (eficaz y
eficientemente), la Institucion se ve 4
expuesta a pérdidas financieras,
operativas, de imagen considerables,
efectos legales y de cumplimiento
pueden perjudicar a la Institucion.
Catastrofico No se puede cumplir con los 5
objetivos Institucionales, el no
cumplimiento compromete a la
Institucion, puede ser sancionada, se
pueden dar pérdidas financieras muy
altas, pérdida de imagen y no
cumplimiento de responsabilidades.

De acuerdo a la evaluacion anterior, se obtiene el “mapa de calor”, el cual ilustra
graficamente la ubicacion de los riesgos con respecto al nivel de impacto vy
probabilidad:

Documento generado por el Centro de Informatica para su uso interno — Universidad de Costa Rica.



METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS DE '.5 ]
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES &2

Centro de Informatica

Cédlgo CI—URS—MOl Versién: 10 Péglna 10 de 18 Universidad de Costa Rica

Casi Certeza

Probable

Poszible

S A== e ="

Poco Probable

Rara

Insignificante Moderado Catastrafico
M enor taypar
Impacto

Riesao Absoluto

La definicion de los niveles de riesgos, se posicionan en los cuadrantes, como se
detalla a continuacién:

* Nivel de Riesgo Extremo: Cuadrantes Rojos
Los riesgos ubicados en estos cuadrantes, cuentan con altas
probabilidades de ocurrencia y consecuencias elevadas para la
Administracién, en caso de que se materialice, provocando perjuicios
extremos en el logro de los objetivos.

* Nivel de Riesgo Alto: Cuadrantes Naranjas:
Estos riesgos cuentan con caracteristicas de altas probabilidades y
consecuencias moderadas o viceversa, su exposicién conlleva niveles altos
de perjuicio en el logro de los objetivos de la Administracién.

* Nivel de Riesgo Moderado: Cuadrantes Amarillos:
Los riesgos ubicados en estos cuadrantes presentan consecuencias y
probabilidades moderadas, la materializacién de algunos de estos riesgos
representara un impacto medio en el logro de los objetivos de la
Administracion.

* Nivel de Riesgo Bajo: Cuadrantes Verdes
Los riesgos que se encuentran en estos cuadrantes son aquellos que
presentan consecuencias y probabilidades bajas, de materializarse alguno
impactara de forma minima el logro de objetivos de la Administracion.

Como ejemplo, puede observar en el mapa de calor los riesgos 1, 2 y 9 que se
ubican en los cuadrantes rojos, tienen un nivel de riesgo absoluto extremo, el riesgo
10 tiene un nivel de riesgo absoluto alto y el riesgo 11 tiene un nivel de riesgo
absoluto moderado.
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6.4 Evaluacion de los controles existentes por riesgo

Cada responsable del proceso, proyecto o actividad, debera identificar los controles
existentes por cada riesgo y priorizado, con el propédsito de realizar una auto
evaluacion de la eficacia y eficiencia de dichos controles. Esta evaluacion se realiza
sobre los controles actuales que se implementan en el proceso, proyecto o actividad
y relacionados con cada riesgo identificado.

Para realizar la evaluacion de los controles existentes, es importante recordar que
un control es parte de la administracion de riesgos que involucra la ejecucion de
politicas, estandares y procedimientos, para minimizar la probabilidad y consecuencia
de los riesgos identificados.

Estos controles se clasifican en:
* Preventivos, son aquellos que actuan para minimizar las consecuencias del riesgo

o bien para prevenir su ocurrencia o materializacion.

» Correctivos, son aquellos que permiten el restablecimiento de la actividad
después de ser detectado un evento no deseable y que también permite la
modificacion de las acciones que propician su ocurrencia.

De igual manera, se debera determinar si los controles asociados al riesgo, estan
orientados a la mitigacion de la probabilidad o de la consecuencia, evaluada de
manera absoluta. Este andlisis es importante realizarlo, dado que dependiendo del
resultado del mismo, la efectividad de los controles permitiran reducir la
consecuencia o la probabilidad absoluta, o ambas.

6.5 Evaluacion del riesgo controlado

El andlisis de los controles existentes, permitira identificar el nivel de riesgo alcanzado
una vez que haya sido analizada la efectividad del ambiente de control y su efecto en
la disminucién de los niveles de riesgo absoluto. El andlisis del nivel de riesgo
controlado es esencial ya que sobre éste se basan los lineamientos para priorizar las
medidas de administracion de riesgos.

El responsable del proceso, proyecto o actividad, analizara y evaluara el ambiente de
control, calificando los controles pertinentes.

Los criterios para la evaluacion de los controles se presentan a continuacion:
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Descripcion Color de
Identificacion

Criterio

Medida de Medidas cuya ejecucién adecuada es
Control Clave | indispensable para que el riesgo
relacionado no se materialice y de
hacerlo impacte en un grado minimo
los objetivos de la TIC

Medida de Medidas cuya ejecucion, apoya vy
Control No fortalece la accién de las medidas de
Clave control claves

Ademas, se debera determinar su nivel de ejecucion, por lo que considerara, como
minimo los siguientes puntos:

* La ejecucion de la medida
» La efectividad con la que esta medida se esta realizando

El resultado del analisis anterior a cada uno de los controles revisados, se les
asignara alguna de las evaluaciones que se detallan seguidamente en esta tabla:

Criterio de Significado Color de
Evaluacion Identificacion
Sin Medida de | La medida de control no se esta

Control ejecutando
Medida de Control | La medida de control se ejecuta | ANARANJADO
Pobre esporadicamente
Medida de Control | La medida de control se ejecuta | AMARILLO
Adecuada sistematicamente, pero carece de

divulgacion, formalizacion y ademas no

ha sido probada por agentes externos

Medida de Control | La medida de control se ejecuta de

Fuerte manera efectiva, ha sido probada, pero
carece de un proceso de formalizacién y
divulgacion
Medida de Control | La medida de control se ejecuta de | VERDE
Hermética manera efectiva se encuentra probada, | CLARO

formalizada y divulgada

Cada medida de control identificada y evaluada, contara con la posibilidad de
registrar comentarios vinculados con debilidades, mejoras y demas detalles en
relacién al respectivo control, ingresados por el personal que esté efectuando el
proceso de auto-evaluacion.
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Finalizada la clasificaciéon anterior se realizara el siguiente analisis, para cada grupo
de controles orientados a la reduccion de la probabilidad y los controles que estan
orientados a la reduccion de la consecuencia:

* Si la mayoria de controles claves cuentan con una evaluacion "Sin Medida de
Control" o "Medida de Control Pobre", significard que el ambiente de control
actual no esta colaborando en la reduccion de la consecuencia o probabilidad
del riesgo asociado, segun corresponda, por lo que la evaluacion absoluta se
mantendra invariable en la evaluacion del riesgo controlado.

« Si la mayoria de controles claves cuentan con una evaluacion "Medida de
Control Adecuada" o "Medida de Control Fuerte", significara que el ambiente de
control actual esta colaborando en la reduccion de la consecuencia o
probabilidad del riesgo asociado, segun corresponda, por lo que la evaluacion
absoluta de la consecuencia o de la probabilidad o de ambas se vera disminuida
en un nivel en la evaluacién de riesgo controlado.

« Si la mayoria de controles claves cuentan con una evaluacién "Medidas de
Control Herméticas", significara que el ambiente de control actual esta
colaborando al maximo en la reduccién de la consecuencia o probabilidad del
riesgo asociado, segun corresponda, por lo que la evaluacién absoluta de la
consecuencia o de la probabilidad o de ambas se vera reducida en dos niveles
en la evaluacion de riesgo controlado.

Toda la informacion recopilada en el proceso de evaluacién de los controles sera
documentada, para realizar de manera posterior su respectivo analisis.

Realizada la evaluacion de los controles, es importante generar nuevamente un
mapa de calor, donde se muestre la evaluacién de los riesgos sin la aplicacion de
medidas de control asi como el desplazamiento en los cuadrantes que cada uno
obtuvo, como consecuencia de la evaluacion del ambiente de control asociado. Este
resultado es lo que se define como “Riesgo Controlado”.

Lo anterior, permitirda analizar, en un mismo plano, el nivel de riesgo absoluto:
definido segun la ubicacién de la esfera turquesa en el respectivo cuadrante y la
disminucion del mismo (si fue posible), mediante la evaluacion del ambiente de
control. De igual manera mostrara , el nivel de riesgo controlado: definido segun la
ubicacion de la esfera gris en el respectivo cuadrante, en éste ultimo se centrara el
estudio para determinar si es factible dar por aceptado el riesgo o por el contrario, si
se le aplicara el debido proceso de administracion del mismo.

Para efectos de ilustracion se adjunta el siguiente mapa de calor:
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6.6 Administracién de los Riesgos relevantes identificados

Una vez identificados los riesgos que no cumplen con los criterios de aceptabilidad, se
iniciara para éstos el proceso de administracion del riesgo, el cual contempla las
siguientes etapas:

* Identificar las medidas para la Administraciéon de Riesgos.

« Evaluar la viabilidad de las medidas para la Administracién de Riesgos.
* Preparar los planes para las medidas de Administracién de Riesgos.

* Implementacion de las medidas para la Administracién de Riesgos.

De acuerdo al analisis del "riesgo controlado”, un riesgo que no cumple con los
criterios de aceptacion, se puede identificar de la forma siguiente:

* Riesgos que se ubican en los cuadrantes rojos y naranjas desde el punto de

vista del riesgo absoluto.
* Riesgos que se ubican en los cuadrantes rojos y naranjas desde el punto de

vista controlado.
» Efectividad de los controles pobres o no existentes.

Para la seleccion de los riesgos que van a ser administrados se pueden aplicar los
siguientes criterios:

* Un riesgo extremo, con un ambiente de control deficiente, ubicado en los

cuadrantes rojos o naranja.
* Un riesgo alto, con un ambiente de control deficiente, ubicado en un

cuadrante naranja.
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* Asi mismo, existe alguna regulacién particular, donde se solicita administrar
los riesgos asociados a este tipo de objetivos o actividades, ejemplos de
ellos son los que se derivan del cumplimiento regulatorio.

La identificacion de los riesgos que deberan ser administrados, propone que se
establezcan "Tratamientos" y "Planes de Accidn", de la siguiente manera:

a. Seleccionar el tipo de tratamiento que se podra aplicar

Para la selecciéon  del tipo de tratamiento que se podra aplicar tomando en
consideracion la normativa existente, se debera aplicar el siguiente diagrama de

Riesgo
Aceptable?

Se Retiene

flujo
Riesgo Evaluado v Analizado ‘
ol  Se Acepta |
Se ."Q\Ce ta —l
Aceptable? P
s Mo

Identificar I I I I

opciones de Reducir Reducir Transferir Evitar O
§ fratamiento Probabilidad | | Consecuencia | | Completo o Parte g
g - il - | 5
S| evaluar Considerar las factibilidad costos v bereficios 3
g opciones de | | | I Q
we | frEtamiento ‘ Recomendar Estrategias de Tratamientos | :
g | | | | g
E' Seleccionar Estrategia de Tratamientos | g
A S TRTITTY TTTTTITTTITTIITIINT T T TITIINY) XTI T TITTITIIY IXSTIT T Ty 5

Planes de Preparar Planes de Tratamientos | =
fratamiento l' l 4 'l

Imple mentar Reducir Reducir Transferir Evitar

Plares do Probabilidad | | Consecuercia | | Completo o Parte

Tratamiento l L ‘

Parte Retenida Parte Transferida

b. Identificar las medidas para la Administracion de Riesgos

Se definiran, segun el orden de priorizacion determinado durante el proceso de
evaluacion del riesgo, las diferentes medidas que puedan existir para administrar el
riesgo.
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Esta definicion abarcara al menos uno de los siguientes objetivos:

Evitar el Riesgo: No ejecutar las acciones que involucran la
materializacion del riesgo. Esta decisién se debe
analizar con mucho cuidado, ya que de no definirse
adecuadamente, puede aumentar la exposicion de
otros riesgos. Todos los riesgos que seleccionen bajo
este criterio deben ser adecuadamente
documentados e informados a la Administracion
Superior.

Reducir la Probabilidad:  Definicion de medidas que colaboren con la
minimizacion de la probabilidad presentada, a través
de la evaluacion del riesgo controlado, como
revisiones preventivas y condiciones contractuales,
entre otros.

Reducir Consecuencia: Definicion de medidas que colaboren con la
minimizacion de la consecuencia presentada a través
de la evaluacién del riesgo controlado, como
planeamiento de contingencia y planes de
recuperacion, entre otros.

Transferir el Riesgo: Definir medidas mediante las cuales, terceros
asuman parte o la totalidad del riesgo que se desea
administrar, por ejemplo, la adquisicién de seguros.

Se ejecutara la identificacion de las medidas, de forma tal, que éstas traten dentro
de un marco aceptable, de abarcar la mayor cantidad de riesgos cuya evaluacién no
ha sido aceptable y en lo posible, los funcionarios que definen, revisan o evaluan
las medidas de administracién del riesgo, busquen la integracion de las mismas en
planes globales de manejo del riesgo.

c. Evaluar la viabilidad de las Medidas para la Administracion de Riesgos

Se debera analizar la viabilidad de cada una de las medidas de administracion del
riesgo que han sido propuestas, con la finalidad de seleccionar y priorizar las
medidas que mejor se ajustan a la ejecucidén de planes de accion propuestos para
cada riesgo tecnolégico que se ha identificado.

En este analisis se contemplaran los siguientes criterios de evaluacion:

* Larelacion costo-beneficio de llevar a cabo la recomendacion de la medida
de mitigacion.

* La capacidad e idoneidad de los entes participantes, internos y externos.

« El cumplimiento del interés publico y el resguardo de la hacienda publica.

* La viabilidad juridica, técnica y operacional de las alternativas propuestas
para mitigar el riesgo.
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Las medidas de control para la administracion del riesgo se priorizaran con base en
aquellas que satisfagan de la mejor manera posible estos criterios de evaluacion y
permitan asegurar el cumplimiento de los objetivos de los procesos, que se pueden
estar viendo afectados por dichos incidentes o riesgos.

En los casos en donde se estime imposible llevar a cabo la ejecucion de las
medidas identificadas, se debera valorar cudl es el proceso a seguir para retener el
riesgo y definir un mecanismo de monitoreo del mismo para valorar su evolucion.

d. Preparar los planes para las Medidas de Administraciéon de Riesgos

Para cada una de las medidas, cuya viabilidad haya sido definida como apropiada,
se debera registrar los acuerdos establecidos como tratamientos y planes de accion
que pretendan mitigar los riesgos. Se adjunta el formulario establecido en el Anexo
A: CI-URS-F-PAT Formulario de Planes de Accion y Tratamientos de Riesgos, como
herramienta de ayuda para dicho registro.

Para rastrear los riesgos identificados, los riesgos residuales y los nuevos riesgos,
asi como realizar una revision con el fin de mejorar la gestién del riesgo, se deben
de implementar los planes de respuesta al riesgo.

e. Seguimiento y Monitoreo

Debe existir personal de Gestién de Riesgo que realice las auditorias de riesgos
para garantizar los resultados de las respuestas a riesgos para que sean eficaces y
que los procesos de riesgos se realicen.

Una herramienta técnica que funciona para el proceso de seguimiento y control de
los riesgos, es realizar las siguientes actividades:

a) Gestionar los recursos asignados para Contingencia (lo que se ha
gestionado en forma separada para cubrir riesgos relacionados al tiempo y
al costo).

b) Rastrear el conjunto de condiciones (Disparadores) que se asignaron a
cada riesgo.

c) Rastrear el riesgo.
d) Rastrear el cumplimiento que se definio en el Plan de Gestion de Riesgo.
Para documentar los resultados del proceso del seguimiento y control de los riesgos se
puede incluir la siguiente informacion:
» Para cada riesgo identificado, indicar si este ocurrié (cuando y cuan frecuente), se
deben registrar lo datos relevantes como: el impacto, la efectividad de la deteccion

y de la respuesta y cualquier accion no planificada que se llevo a cabo.
» Efectividad de las acciones para evitar o exponer
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» Efectividad de las acciones de transferencia o compartir
* Riesgos inesperados que ocurrieron

» Efectividad de las acciones de mitigar o mejorar

* Ocurrencia de riesgos u oportunidades aceptadas.
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