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Acta de la sesidén No. 06-2013, celebrada a las nueve horas del dia 31 de julio 2013 en
Ia Sala de Reuniones de la Direccion del Centro de Informética

MIEMBROS ASISTENTES:

M.Sc. Alonso Castro Mattei
Director Centro de Informatica (Quien preside)

Master. Luis Jiménez Cordero
Subdirector Centro de Informatica

Ing. Alonso Alvarado Caballero
Coordinador Unidad de Gestién de Calidad

Licda. Ana Cecilia Vargas Gonzalez
Coordinadora Unidad de Gestion de Riesgo y Seguridad

MBA. Ana Lucia Badilla Jara '
Coordinadora Unidad Administrativa y de Recurso Humano }

Bach. Disley Cérdoba Mata :{
Coordinadora Area de Captacién y Promocion ‘

Lic. Edgardo Baltodano Xatruch
Coordinador Area de Gestion del Usuario

Master Fabiola Rodriguez Alfaro
Coordinadora Area de Gestidn de Recursos

Master Juan José Leon Chacén
Coordinador Area de Gestion de Servicios y Productos

M.Sc. Luis Loyia Chavarria
Coordinador Area de Desarrollo de Recursos

Master Patricia Bejarano Fernandez
Coordinadora Area de Desarrollo de Servicios y Productos

Licda. Patricia Morice Caballero
Coordinadora Unidad de Gestion de Adquisiciones
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ARTICULO PRIMERO:
Orden del dia

1. Aprobacion del Acta 04-2013 del 12 de abril 2013 y Acta 05-2013 del 23 de abril de
2013.

2. Normas técnicas, riesgo y seguridad, a cargo de la Licda. Ana Cecilia Vargas.

3. Revisién de Ejecucién Presupuestaria y avance de proyectos 2013, a cargo de la
MBA. Ana Lucia Badilla.

4. Estado actual de la Academia UCR-CNA, a cargo de la Licda. Ana Cecilia Vargas.

5. Centro de Datos Institucional, a cargo del M.Sc. Luis Loria y la Mag. Fabiola Rodri-
guez

6. Varios

ARTICULO SEGUNDO:
Aprobacion del Acta 04-2013 del 12 de abril 2013 y Acta 05-2013 del 23 de
abril de 2013.

Acuerdo 2.1. Se acuerda aprobar el Acta 04-2013 del 12 de abril de 2013 y el Acta 05-
2013 del 23 de abril de 2013. Acuerdo con 12 votos a favor y ninguno en contra en el
momento de la votacion

ARTICULO TERCERO:
Normas técnicas, riesgo y seguridad, a cargo de la Licda. Ana Cecilia
Vargas.

La sefiora Ana Cecilia VVargas, expone sobre parte de las funciones del Area de Riesgo
y Seguridad, enfocada en 3 puntos: las politicas de las normas de seguridad, riesgos y
continuidad.

El Sistema de Gestion de Seguridad de la Informacién (SGSI) incluye de manera parcial
las Normas técnicas para la gestion y el control de las tecnologias de informacion, que
establece los criterios de control para la buena gestiéon de esas tecnologias. Lo anterior
como mandato obligatorio de la Contraloria General de la Republica, para el controlin-
terno de las instituciones que ejecutan fondos del estado.

El sefior Luis Loria, se integra a las 08:40 a.m. |
Qué aspectos de seguridad abarca un SGSI?
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La sefiora Vargas explica la siguiente imagen:

/.

Seguridad arganizativa
| Beguridad logica
| Seguridad fisica
(] seguridad legal

Gestion de Adquisicon, desarrallo y
comunicaciones y mantenimiento de
operaclones slstemas de informacidn

%

La estructura del SGSI radica en estar alineados a la estrategia del negocio. Este siste-
ma se trabaja a nivel institucional, y algunos temas se asumen en el Centro de Informa-
tica aportando la estrategia de Tl de la Universidad.

La sefiora Disley Cordoba, se integra a las 09:00 a.m.

Explica ademas como debe funcionar el siguiente grafico del sistema de seguridad infor-
matica.
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Documento de la Politica

> 5
Alcdnce Del SGSI
Analisis de Activos !
de Informacién 4
-
Definir Amenazas y
vulnerabilidades Anélisis de riesgos
- §E

Resultados y
conclusiones

Gestlon del rlesgo desde
el p de vista or

| Controles Seleccionados

> J

.

| Controles Seleccionados

>

Controles propuestos ’

por la norma Declaracién de

Aplicabilidad

-

Revisién del SGSI

Medidas Preventivas
Medidas Correctivas
Propuestas de Mejora

sl AR WNON. v i

Plan de Auditorias

AUDITORIA INTERNA

Se deben definir medidas preventivas, correctivas y propuestas de mejora como parte
de la revision del sistema incluyendo la auditoria interna.

También, se considera que el Centro de Informatica puede auditar los procesos y dar
seguimiento a las observaciones, recomendaciones y correcciones indicadas por la Oft
cina de Contraloria Universitaria (OCU), para disminuir y corregir los aspectos sefiala-
dos como debilidades.

Se comenta por los representantes del Consejo Asesor la necesidad de finalizar siem-
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pre los proyectos propuestos, crear un grupo de control interno y realizar estudios de
factibilidad para obtener los resultados esperados en el desarrollo y finalizacién de los
mismos y la importancia de establecer fechas de entrega de los trabajos y tareas asig-
nadas a los colaboradores. ‘

La sefiora Vargas, reafirma la necesidad de dar seguimiento a las propuestas de mejora™
continua y a los acuerdos realizados, ademas de finalizar los compromisos adquiridos
anteriormente.

Explica también que el sistema tiene relacién con otras normas, segun el siguiente grafi-
co:

WHAT HOW \

SCOPE OF COVERAGE

El programa de gestion de riesgos requiere un compromiso continuo y un cambio cultu-
ral dado que el riesgo es medido, tratado, prevenido y administrado como parte de la
cultura organizacional.

La sefiora Vargas indica la necesidad de que esta administracién cuente con un com-
promiso por parte de las coordinaciones, para determinar los riesgos técnicos que pue-
den y deben asumirse.

Se debe implementar un sistema de gestion de seguridad de la informacién para prote-
ger los datos y la informacion. En concordancia con la Contraloria General de la Repu-
blica que emitid en el 2007, una directriz para implementar un Gobierno de Tl en la Uni-
versidad, el Centro de Informatica y la Oficina de Planificacion Universitaria asumieron
lo que corresponde al manejo del control del riesgo.

Como aporte para fortalecer a la Universidad, el Centro de Informatica ha enviado a
OPLAU una serie de riesgos de seguridad en Tl, que considera se podrian incorporar al
analisis de riesgos de todas las unidades de la Universidad.
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Por otra parte, como parte del plan de continuidad, también se ha realizado una evalua-
cion de riesgo en la que los coordinadores han estado involucrados.

La propuesta de implementacién de politicas de seguridad y normas técnicas de Tl ali-
neados a la Norma ISO/IEC 27000, contiene las mejores practicas recomendadas en
seguridad de la informacion para desarrollar, implementar y mantener especificaciones
para los SGSI. Actualmente se estan realizando algunos procedimientos para imple-
mentar 23 normas de seguridad, involucrando a los responsables del tema a nivel uni-
versitario.

Estas normas se implementaran primero en el Centro de informatica para verificar su
funcionamiento, antes de implementarse en otras unidades.

ARTICULO CUARTO:
Revisiéon de Ejecucion Presupuestaria y avance de proyectos 2013, a cargo de la
MBA. Ana Lucia Badilla.

La sefiora Ana Lucia Badilla, comunica que la circular VRA-11-2013, informa que la fe-
cha maxima para ejecutar el presupuesto es hasta el 31 de agosto del 2013. Lo que no
se comprometa antes de dicha fecha, mediante solicitud de materiales y que esté inclui-
da en el Sistema GECO, la Vicerrectoria de Administracién podra disponer de esos pre-
supuestos.

Informa ademas que de la Oficina de Suministros comunicaron, que no se van atramitar
ordenes de reserva y que a mas tardar el mes de noviembre del 2013, deben estar ad-
judicadas las contrataciones, salvo algunas excepciones con la justificacion correspon-
diente.

A continuacion presenta la informacion presupuestaria de cada una de las unidades
contables:

Partida 298: Tiene un 100% de ejecucion presupuestaria.

Partida 875: Tiene un 88.62%, de ejecucion presupuestaria y brinda un detalle de
cada una de las partidas con disponible

En lo que se refiere a la partida de Servicios de Ingenieria informa que a la fecha hay
un disponible sin ejecutar. Se indica que los sefiores Alonso Alvarado y Ana Cecilia
Vargas, se encargaran de ejecutarla. El sefior Alvarado espera que a mas tardar en una
semana pueda obtener informacion y los montos requeridos para las contrataciones
bajo su responsabilidad.
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La sefiora Badilla, indica que es necesario que al 21 de agosto del 2013 estén listas las
decisiones iniciales para comprometer los montos mediante solicitud de materiales que
se incluyan en el Sistema GECO, por lo que a mas tardar el 21 de agosto deben pre-
sentar decisiones iniciales, con certificacion presupuestaria de los bienes y servicios a
adquirir.

El sefior Alonso Castro comenta que se debe solicitar la creacion de los items a la Ofici- |
na de Suministros, este proceso demora aproximadamente 3 dias, la Unidad Adminis-

trativa y de Recurso Humano elabora el vale y lo envia a la Direccién del Centro de In-

formatica para aprobacién, una vez aprobado el sistema realiza la deduccién respectiva

de presupuesto.

En lo que se refiere a la partida de Mantenimiento de edificio y locales: se tienen tres
proyectos que estan en proceso: 1- La mejora al Centro de Datos Institucional, 2- El
proyecto de fibra éptica del backbone que se va a cambiar y 3- Cableado de red.

La Vicerrectoria de Vida Estudiantil, aprob¢ transferir presupuesto al Centro de Infor- '
matica en la partida de mantenimiento de edificios y locales, para realizar la conexién de

dos sedes con fibra 6ptica y para las residencias en Sede San Pedro. Con este presu-

puesto se adquiriran puntos de acceso y switches.

Informa el sefior Castro que CONARE aportara ¢90 millones de presupuesto para el al-
macenamiento y mantenimiento de blades para ejecutar este afio.

En lo que se refiere a la partida de Adquisicion de programas de computo: El sefior
Juan José Ledn, se encargara de ejecutar lo pendiente.

Acuerdo 4.1. La sefiora Ana Lucia Badilla con la colaboracién del Sr. Julio Colindres,
preparara un cuadro con el detalle por partida de los proyectos pendientes, las personas
responsables y la fecha limite para ejecutarlo. Acuerdo con 12 votos a favor y nin-
guno en contra en el momento de la votacion

Acuerdo 4.2. Los coordinadores, se encargaran de hacer la propuesta de necesidades
en equipos o software urgentes, para enviar a realizar la compra. En caso de no poder
realizarla por falta de presupuesto, se enviara la solicitud a Rectoria pidiendo el apoyo
presupuestario. Acuerdo con 12 votos a favor y ninguno en contra en el momento
de la votacion

Partida 876 CIEQ: se logré hasta el momento el 90.90% de ejecucién presupuestaria,
la sefiora Badlilla, detalla las partidas que tienen montos disponibles.

El sefior Juan José Ledn, consulta sobre la asignacién de licencias de software
Microsoft a nivel de sistema operativo de parte de la CIEq. A esto, el sefior Alonso Cas-
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tro responde que la CIEq determiné que todos los equipos que entran a la Universidad,
deben traer instalado el sistema operativo y dado a que el periodo de vida Util de los
equipos, equivale al de soporte de los sistemas operativos, se decidié no comprar licen-
cias adicionales para actualizaciones.

Partida 878: tiene 75.97% de ejecucion, detallando cada una de las partidas que con-
tienen saldo.

El sefior Alonso Castro, solicita buscar informacién necesaria para tratar de pagar un
seguro a los equipos que deben salir del Centro de Informatica.

Acuerdo 4.3. La sefiora Ana Lucia Badilla, enviara oficio a la Oficina de Administracién
Financiera, solicitando informacion y requisitos para asegurar equipo portatil. Cada coor-
dinaciéon debera realizar lista de equipo que se deba asegurar, preferiblemente lo que
mas se utiliza en el campo. Acuerdo con 12 votos a favor y ninguno en contra en el
momento de la votacion

La sefiora Ana Lucia Badilla, se refiere al curso de primeros auxilios que se impartié los
dias 29 y 30 de julio, al cual faltaron algunos de los colaboradores convocados. Reco-
mienda que se avise a la Direccion en el caso que alguno de los convocados no pueda
asistir para que en su lugar se elija a otro, esto con el fin de hacer un uso 6ptimo de los
recursos. Por otro lado la sefiora Ana Cecilia Vargas, solicita a los coordinadores comu-
nicar con suficiente anticipacion las fechas para poder aprovechar el curso al maximo.

En lo que se refiere a la partida de mantenimiento de edificios y locales, los sefiores
Ana Lucia Badilla y Alonso Alvarado se encargaran de ejecutarlatomando en cuenta las
necesidades mas urgentes que se requiera realizar en el edificio del Centro de Informa-
tica.

El sefior Alonso Alvarado, informa sobre los trabajos de menor cuantia que se realiza-
ran en el edificio, por ejemplo: arreglo del fregadero del comedor, baterias de bafios,
pintura interna de algunas oficinas, pintura o cambio de techo, entre otros. Informa ade-
mas que la Oficina de Servicios Generales (OSG) se encargara de la remodelacion de
los bafios de la recepcion para ajustarlos a la ley 7600

Acuerdo 4.4. La sefiora Disley Cérdoba, debera disefiar un espacio de trabajo creativo
con muebles e iluminacion diferente, en un plazo de 15 dias a partir de hoy. Acuerdo
con 12 votos a favor y ninguno en contra en el momento de la votacién

Acuerdo 4.5. La sefiora Ana Lucia Badilla, se encargara de redactar y enviar nota a la
Oficina de Servicios Generales, formalizando la solicitud del trabajo de remodelacion de
los barios de la recepcion y en el caso de requerirse presupuesto adicional el Centro lo
aportaria. También solicitara a la OSG realizar un estudio para la posible instalacion de
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un ascensor para personas y carga del edificio. Acuerdo con 12 votos a favor y nin-
guno en contra en el momento de la votacién

La sefiora Badilla, informa que la sefiora Yamileth Figueroa, estara pasando a revision

los proyectos de 2014 y se deben enviar el dia de mafiana a Rectoria, por lo que se so-

licita a los coordinadores:

El avance proyectos 2013

Porcentaje de avance de 2013

Priorizacién de proyectos del 2014.

Debido a lo anterior, es necesario revisar en horas de la tarde los proyectos grandes del
2014.

ARTICULO QUINTO:
Estado actual de la Academia UCR-CNA, a cargo de la Licda. Ana Cecilia Vargas.

La sefiora Ana Cecilia Vargas, comenta sobre el oficio FUNDEVI-994-2013, en el cual
informan sobre la tendencia en los ingresos del Programa UCR-CNA del 2009 al 2013,
notando que desde el 2011 los ingresos han venido en descenso y el efectivo indicado
€s poco, por lo que es necesario hacer un estudio y verificar que lo disponible hasta el
momento pueda cubrir al menos las necesidades de compromisos adquiridos y de pago
de salarios. Ademas se han realizado entrevistas para contratar dos personas mas en el
area administrativa, pero se debe revisar si es viable o no la contratacién, realizando
una comprobacién presupuestaria como un Flujo de Caja hasta diciembre 2013

Haciendo comparacion de datos suministrados por la coordinacién general del Progra-
ma y FUNDEVI, existen diferencias muy importantes. Por otra parte, se recomienda soli-
citar a la coordinacion del Programa UCR-CNA, un flujo de caja a partir del dia de hoy y
hasta el mes de diciembre.

Es importante conocer que el programa tiene una deuda atrasada de doce cuotas por el
préstamo del edificio, ademas debe pagar la seguridad privada del edificio, servicios pt+
blicos, impuestos y mantenimientos de equipo como la planta eléctrica, aires acondicio-
nados, controles de acceso entre otros.

También se ha solicitado en 3 oportunidades, por medio de oficio, un plan de accién
para aumentar la matricula y poder cubrir los gastos. Esta solicitud no ha sido respondi-
da hasta este momento. Ademas, se entregd oficio al sefior Abel Brenes, Coordinador
General del Programa UCR-CNA, donde se le indica que el 46% de los laboratorios ubi-
cados en el Centro de Informatica, no estan siendo utilizados, por lo que es urgente me-
jorar la matricula para aumentar su utilizacién.

La sefiora Vargas, comenta que se han presentado inconvenientes para el traslado al
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edificio CATTECU, dado que hubo 2 acontecimientos con filtraciones de agua de los pi-
sos de CICAP hacia el piso del Programa, como por ejemplo la salida de agua de los ai-
res acondicionados desde las tuberias hacia el cielo raso, lo que generd dafos conside-
rables. La empresa corrigi6 los dafios pero en el mes de julio sucedié lo mismo y se tuvo
que cambiar el 100% de la tuberia de aires acondicionados del edificio. También la
planta eléctrica esta dafiada, debido a que se utilizd para la construccion del edificio, sin
supervisién en el mantenimiento requerido y perdio la garantia por cantidad de horas
de uso. Actualmente hay filtraciones de agua de lluvia de las cancas internas.

El sefior Castro informa sobre la reunidon que sostuvo con el sefior Henning Jensen, en
la cual le informé que la academia ha decrementado sus ingresos en el transcurso del
tiempo y que no le esta siendo posible pagar las deudas que contrajo en la compra y
remodelacion del edificio CATTECU. Se le informé al sefior Rector, que se esta un pro-
ceso en conjunto con la Escuela de Ciencias de la Computacion e Informatica, para im-
partir cursos de capacitacion en el area de la tecnologia, ya que el segmento de merca-
do de los programas de CISCO esta saturado. Lo anterior con el fin de evitar el cierre
del proyecto y generar fondos para poder cancelar la deuda, dado lo anterior, el sefior
Henning Jensen solicité un estudio financiero, para determinar si existe la posibilidad de
gue contintie la academia en sus labores

El sefior Castro, comenta que se esta analizando la propuesta de la Vicerrectoria de Ad-
ministraciéon que ofrece alquilar algunas oficinas del edificio CATTECU, por un area de
600 m* a $18 cada metro, con el fin de instalar el Instituto de Investigaciones Sociales
por un periodo de 2 afios.

Acuerdo 5.1: Los sefores Luis Jiménez, Alonso Alvarado, Ana Cecilia Vargas y Ana
Lucia Badilla, se encargaran de generar un estudio financiero del Programa UCR-CNA,
para presentar a la Rectoria y solicitar al sefior Abel Brenes un flujo de caja. Acuerdo
con 12 votos a favor y ninguno en contra en el momento de la votacion

Acuerdo 5.2: El Consejo Asesor analizara y valorara la propuesta de alquiler de oficinas
de la Vicerrectoria de Administracién en el edificio CATTECU, ademas de solicitar las
condiciones en el contrato a la Vicerrectoria para proceder con la valoracion. Acuerdo
con 12 votos a favor y ninguno en contra en el momento de la votacién

Acuerdo 5.3: El Consejo Asesor, debe trabajar en la propuesta del proyecto de nueva
academia de capacitacion en tecnologia, que se utilizaria para cumplir con el pago de la
deuda del edificio.. Acuerdo con 12 votos a favor y ninguno en contra en el momen-
to de la votacion
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ARTICULO SEXTO:
Centro de Datos Institucional, a cargo del M.Sc. Luis Loria y la Mag. Fabiola
Rodnguez

Por motivo de tiempo no se puede desarrollar el punto y por tanto se propone atender eI
mismo para el préximo Consejo Asesor Ordinario. -

Acuerdo 6.1. Trasladar el desarrollo de este punto para el préximo Consejo Asesor
Ordinario. Acuerdo con 12 votos a favor y ninguno en contra en el momento de la
votacion

ARTICULO SETIMO:
Varios

1. El sefor Alonso Castro, solicita a los Coordinadores:

- cumplir con el 100% de las metas en el presupuesto de 2014, planificando y asignando
responsabilidades, midiendo muy bien los tiempos de vacaciones, permisos, cumpli
miento de horarios y reuniones. El sefior Alonso Alvarado propone que se otorguen los
permisos, pero con el compromiso de que quien lo solicita reponga ese tiempo.

- dar trato por igual a todos los colaboradores en el sentido de toma de decisiones, per-
misos entre otros.

- enfocarse en sus funciones, tomar cada uno su rol y de esa forma poder atender los
asuntos importantes, sin dejar de lado las reuniones de grupo, que son realmente im-
portantes.

- solicité al sefior Juan José Leon, que el servicio de videoconferencia que estaba ges-
tionando el sefor Allan Fernandez se traslade al Area de Gestion de Usuarios, para
que el sefior Fernandez se involucre en el proceso de implementacién del Proyecto de
la Nube Computacional. Por otra parte el sefior Juan José Leédn, comenta que el sefior
Allan Fernandez debe enfocarse en virtualizacion y almacenamiento. También comenta
que el sistema de respaldos es urgente atenderlo para que funcione correctamente.

- atender con urgencia y evitar en lo posible que los equipos constantemente dejen de
funcionar, con el propésito de brindar un buen servicio a la universidad.

- ve la necesidad de que las solicitudes ingresen por medio del CRM.

2. El sefior Juan José Ledn, indicé sobre la situacién que presentan algunos colabora-
dores con la prestacion de funciones fuera de su horario laboral, comenta que es nece-
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sario reportar esas horas para que exista constancia de que esta laborando mas tiem-
po del normal. Ademas indica que sobre las salidas a tomar café, se esta consumiendo
mas tiempo de lo deseable, por lo que recomienda poner una maquina de café en el
centro para evitar las salidas.

3. La sefiora Ana Lucia Badilla, recuerda que el consecutivo de los oficios se encuentra
compartido en Google- Drive y aclara ademas que la direccion para solicitar materiales
a la bodega es bodega.ci@ucr.ac.cr

4. El sefior Alonso Alvarado recuerda que se habia enviado correo, solicitando revisién
de documentos que se encuentran en el archivo, para definir si ya se pueden eliminar.

5. La sefiora Patricia Bejarano, consulta sobre el tiempo que requiere la Oficina de Ad-
ministracion Financiera (OAF) para pagar a un proveedor por medio de servicios profe-
sionales. La sefiora Ana Lucia Badilla, le aclara que se tiene treinta dias de tiempo, des-
pués del recibido de la factura en OAF.

6. La sefiora Ana Cecilia Vargas, hacer ver la necesidad de llevar un control o rastro en
los procesos, para poder identificar cual fue el proceso que llevé el tramite, para que en
caso de ser necesario se pueda comprobar ante una posible auditoria.

7. El sefior Juan José Ledn, solicita enviar correos cuando deseen abrir puertas con
alarma, para tener un seguimiento.

Se levanta la sesién a las 12:45 p.m.
Acta elaborada por: Patricia Vésque6 6ana, Apoyo logistico, Centro de Informatica.
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