
No utilice su cuenta 
institucional en aplicaciones 
de uso personal.

PUNTOS CLAVES 
PARA PROTEGER LA INFORMACIÓN

No haga clic en enlaces 
sospechosos.

Bloquee el acceso a su 
equipo cuando no esté en 
uso.  Además, recuerde 
cerrar las sesiones de 
trabajo cuando �nalice las 
actividades.

No modi�que la 
con�guración de sus 
dispositivos móviles ni 
instale aplicaciones no 
autorizadas.

Si detecta un ataque de 
manipulación psicológica 
para obtener datos  
personales con�dencial-
es, contraseñas, etc  
(ingeniería social)  
repórtelo al encargado de 
recursos informáticos de 
su Unidad (RID) o en su 
defecto  al teléfono  
2511-5000 del Centro de 
Informática.

Si utiliza equipos o 
dispositivos móviles  
personales para acceder 
a servicios de Internet, 
asegúrese de contar con 
antivirus actualizados.

Evite los correos en cadena.

Proteja su información 
sensible impresa utillizando 
mobiliario con cerraduras y 
de material no in�amable.

Elimine su información 
sensible impresa utilizan-
do trituradores de papel.

Procure no transportar 
información sensible en 
dispositivos USB o 
tarjetas de memoria. Si lo 
hace, cifre la información. 
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ci5000@ucr.ac.cr

central 2511-5000                  www.facebook.com/ciucr/

twitter.com/ciucr

CI
Centro de
Informática

PUNTOS CLAVE 
PARA PROTEGER LA INFORMACIÓN

LAS CONTRASEÑAS deben de ser secretas y únicas, 
no las anote, comparta ni reutilice.

NAVEGUE SEGURO y evite acceder a páginas web 
no con�ables.

Realice periódicamente COPIAS DE SEGURIDAD de 
la información sensible.

CUANDO VIAJE no envíe información sensible a 
través de redes inalámbricas WIFI no con�ables.

Si detecta cualquier actividad sospechosa que 
comprometa la seguridad de su información, 
repórtelo al Centro de Informática por medio 
del número telefónico 2511-5000.

Utilice el CORREO ELECTRÓNICO de forma segura y 
reporte cualquier correo sospechoso al 
encargado de recursos informáticos de su 
Unidad (RID) o al teléfono  2511-5000  Centro de 
Informática.

Tome conciencia de las medidas oportunas de seguridad 
para una adecuada protección de la información a la hora 
de desempeñar sus actividades.

Mantenga su espacio de trabajo  
limpio de documentos  que 
contengan información sensible.

Establezca claves de acceso y el 
bloqueo automático en sus 
dispositivos.

Evite conversaciones con�denciales 
en lugares públicos donde puedan 
ser escuchadas o grabadas por 
terceros.


