GESTION DE LA
SEGURIDAD DE LAS
OPERACIONES'

Se trata de garantizar la operacién correcta y segura
de las instalaciones de procesamiento de informacion,
mediante la definicion de procedimientos documen-
tados de operacion, la gestién de cambios, la gestion
de la capacidad y la separacién de los ambientes para
desarrollo, prueba y operacion.

RESPONSABILIDADES Y
PROCEDIMIENTOS

- Los procedimientos operacionales de Ia
Universidad tienen que ser planeados, creados,
aprobados y documentados, con base en los
requerimientos especificos de cada proceso.

- Incluir aspectos tales como: control satisfactorio
de cambios en las operaciones, segregacién de
funciones, separacion de ambientes de desarrollo
y produccién, requisitos para la contratacién de
personas ajenas a la Institucion para la
administracion de ambientes de procesamiento
de informacion y cualquier otro que sea
requerido.

PLANIFICAFI()N DE LA CAPACIDAD Y
APROBACION DE LOS SISTEMAS DE
INFORMACION

- Los criterios de capacidad de los sistemas a
implementar en la Universidad, asi como los de
aprobacion de nuevos sistemas, actualizaciones,
modificaciones, nuevas versiones y procedimientos
de prueba, deben ser definidos y documentados.

- La aprobacién de los sistemas, sus modificaciones o
actualizaciones y de su paso al ambiente de
produccion, estan sujetos a la comprobacién de que
los mismos cumplan con los requerimientos de
seguridad de la informacién, aprobados por la
Universidad.




CONTROLES CONTRA
INSTRUCCIONES MALICIOSAS

- La Universidad provee para todos sus equipos que
asi requieran, un software antivirus contra
instrucciones maliciosas.

- El personal usuario al cual se le asigne un equipo,
es responsable por velar por que la aplicacion
antivirus esté instalada y funcionando en su
ultima version.

- El uso de cualquier tipo de software en los equipos
de la Institucion debe contar con la aprobacién de
las autoridades competentes.

ADMINISTRACION DE LA RED

- La administracion de las redes de la Universidad
corresponde Unicamente al personal que se
encuentra debidamente calificado y capacitado
con regularidad.

- Los accesos a los servicios asignados a cada
persona, dependen de la relacion que mantenga
con la Universidad.

ELIMINACION DE MEDIOS DE
ALMACENAMIENTO

- La eliminacion de la informacién confidencial, critica,
sensible o de uso interno de la Universidad contenida
en medios de almacenamiento, se lleva a cabo por la
unidad responsable de dicha informacién. De igual
manera, la eliminaciéon de medios informaticos de
almacenamiento, sélo se lleva a cabo por el personal
autorizado de la Unidad de Bienes Institucionales.

- La Universidad nunca confiara a personas ajenas a
la Institucion la destruccién de medios informaticos
de almacenamiento, sin autorizacion escrita
emitida por la autoridad correspondiente.

MANTENIMIENTO DE RECURSOS
INFORMATICOS

- Unicamente quienes hayan sido designados al
mantenimiento de recursos informaticos pueden
implementar controles y procedimientos para
mantener laintegridad, disponibilidad y confiabilidad
de los servicios de procesamiento de informacion.

1 Directrices de Seguridad de la Informaciéon de la
Universidad de Costa Rica, capitulo 13.
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