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Consejo Técnico Asesor, Sesion No. 23 ordinaria 22 de abril de 2020

Acta de la sesién ordinaria numero veintitrés, celebrada por el Consejo Técnico Asesor a
las catorce horas con cuarenta minutos del dia el veintidos de abril del dos mil veinte.

Asisten a esta sesion: M.Sc. Alonso Castro Mattei, quien preside; Master Luis Jiménez
Cordero, MATI. Ana Cecilia Vargas Gonzalez, Lic. Julio Colindres Acufia, M.Sc. Rebeca
Esquivel Flores, Master Juan José Ledén Chacon, Lic. Edgardo Baltodano Xatruch, Master
Fabiola Rodriguez Alfaro, Master Jorge Alvarado Zamora, Bach. Disley Cérdoba Mata y
Master Luis Loria Chavarria.

El M.Sc. Alonso Castro Mattei, Director del Centro de Informatica, da lectura al orden del
dia:

Orden del dia.

Aprobacion de las Actas N°21-2019 del 09 de diciembre de 2019 y 22-2020 del 12 de

febrero de 2020.

Seguimiento de acuerdos.

Ejecucion presupuestaria, a cargo del sefior Julio Colindres.

Informe de compras 2020, a cargo del sefior Julio Colindres.

Acciones tomadas por el Centro de Informatica para atender la emergencia por COVID-

19 en la Universidad de Costa Rica, a cargo del sefior Alonso Castro.

Academia de Tecnologia, a cargo del sefior Alonso Alvarado.

Avance del Plan de Continuidad de Infraestructura Tecnoldgica, a cargo de la sefora

Ana Cecilia Vargas.

9. Propuesta del repositorio de Documentacion para gestion de incidentes de seguridad, a
cargo de la sefiora Ana Cecilia Vargas.

10. Varios.
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Articulo 1: Aprobacion de las Actas No. 21-2019 del 09 de diciembre de 2019 y 22-
2020 del 12 de febrero de 2020.

El sefior Alonso Castro somete a votacion el Acta No. 21-2019 del 09 de diciembre de
2019.

Acuerdo 1.1: Se acuerda aprobar el Acta No. 21-2019 del 09 de diciembre de 2019.
Acuerdo con once votos a favor y ninguno en contra en el momento de la votacién.

El sefior Alonso Castro somete a votacion el Acta No. 22-2020 del 12 de febrero de 2020.

Acuerdo 1.2: Se acuerda aprobar el Acta No. 22-2020 del 12 de febrero de 2020 Acuerdo
con once votos a favor y ninguno en contra en el momento de la votacion.

Articulo 2: Seguimiento de acuerdos.
Acta 02-2018
Acuerdo 6.2: Se acuerda proceder con el afinamiento del Plan Operativo 2018-2020, para

ser aprobado en alguna de las sesiones futuras de Consejo Asesor. Acuerdo con nueve
votos a favor y ninguno en contra en el momento de la votacion.
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Estado de ejecucion del acuerdo 6.2: Ejecutado.
Acta 06-2018

Acuerdo 6.1: Se acuerda que el sefior Alonso Alvarado elabore un oficio para la Delegada
Ejecutiva de la Fundacion UCR, agradeciéndole el apoyo que nos ha brindado con la nueva
plataforma de matricula, pero que a su vez, se requiere que se incluya el pago en linea en
el sistema de prematricula. Acuerdo con 12 votos a favor y ninguno en contra en el
momento de la votacién.

Estado de ejecucion del acuerdo 6.1: Ejecutado. No se realiz6 el oficio, pero se procedio
con la gestion, la cual fue finalizada.

Acta 08-2018

Acuerdo 6.2: Se acuerda que los sefores Juan Joseé Ledn, Luis Loria y la sefiora Rebeca
Esquivel realicen los procesos correspondientes para tratar de implementar la propuesta
del enlace de RedClara. Acuerdo con 11 votos a favor y ninguno en contra en el
momento de la votacion.

Estado de ejecuciéon del acuerdo 6.2: En ejecucion.

Acta 13-2019
Acuerdo 6.7: Se acuerda enviar un informe a la Rectoria, Vicerrectorias y a la Junta
Directiva de la Fundacién de la Universidad de Costa Rica (Fundacion UCR) con el estado
actual en el que se encuentra la Academia de Tecnologia. Acuerdo con doce votos a

favor y ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 6.7: Pendiente. Urge enviar este informe a las
dependencias indicadas.

Acta 14-2019
Acuerdo 5.2: Se acuerda que a mas tardar el 05 de diciembre del 2019 se ejecuten las
contrataciones pendientes del 2018. Acuerdo con diez votos a favor y ninguno en contra
en el momento de la votacion.
Estado de ejecucion del acuerdo 5.2: Ejecutado.

Acta 18-2019
Acuerdo 5.2: Se acuerda que la sefiora Rebeca Esquivel en conjunto con el sefor Juan
José Ledn busquen la manera de redireccionar los equipos de cualquier tipo hacia el WSUS

Institucional. Acuerdo con doce votos a favor y ninguno en contra en el momento de
la votacion.
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Estado de ejecucion del acuerdo 5.2: Ejecutado. Se valoré la implementacion de
soluciones con el DNS institucional y el equipo de seguridad perimetral de la UCR, de la
valoracion se identifica que la solucion factible es una funcionalidad que podria liberase
pronto por el fabricante del equipo de seguridad perimetral de la UCR.

Acuerdo 5.3: Se acuerda que la sefora Rebeca Esquivel y el sefior Juan José Ledn
realicen un trabajo continuo en el tema de seguridad dada la aparicién de nuevas amenazas
y en pro de la seguridad de la Red UCR. Acuerdo con doce votos a favor y ninguno en
contra en el momento de la votacion.

Estado de ejecucion del acuerdo 5.3: Ejecutado. Se han realizado tareas constantes de
afinamiento de la seguridad, la revisién de trafico de red incorporando nuevos filtros de
seguridad. Esta tarea es constante y continuara de forma indefinida.

Acuerdo 5.5: Se acuerda retomar la posibilidad de divulgar el costo de las licencias de
antivirus de bajo costo, como una herramienta para que mas personas de la comunidad
universitaria tengan sus computadoras personales y dispositivos moéviles protegidos, lo que
repercute en la seguridad general de la RedUCR. Acuerdo con doce votos a favor y
ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 5.5: Ejecutado.

Acuerdo 8.1: Se acuerda presentar este tema en la préoxima sesion del Comité Gerencial
de Informatica para que estén enterados Acuerdo con doce votos a favor y ninguno en
contra en el momento de la votacion.

Estado de ejecucion del acuerdo 8.1: En ejecucion. El tema se vio por encima en la sesion
No. 23-2020 del CGl y se acordé enviarlo a la Oficina Juridica para consulta.

Acta 19-2019

Acuerdo 10.1: Se acuerda trasladar el articulo 10: Informe de participacién en la Novena
Conferencia TICAL 2019, para la préxima sesion de Consejo Asesor. Acuerdo con once
votos a favor y ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 10.1: Ejecutado. Los informes fueron enviados en el
sistema correspondiente, sin embargo, por cuestiones de tiempo, no fue posible realizar la
presentacion del informe en este Consejo.

Acta 20-2019
Acuerdo 4.1: Se acuerda que la sefiorita Xiomara Céspedes envie una nota a la Oficina de
Suministros indicando las consideraciones de mejora que se pueden aplicar a las 6rdenes
de compra que se realizan mediante el sistema GECO . Acuerdo con 12 votos a favor y
ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 4.1: Ejecutado. Se envioé con el oficio CI-1019-2019.
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Acta 21-2020

Acuerdo 4.1: Se acuerda aprobar el presupuesto adicional del proyecto ED-656 Programa
UCR-CNA por el monto de ¢20.000.000 (veinte millones de colones). Acuerdo con nueve
votos a favor y ninguno en contra en el momento de la votacioén.

Estado de ejecuciéon del acuerdo 4.1: Ejecutado.

Acuerdo 4.2: Se acuerda realizar una transferencia de ¢30.000.000 (treinta millones de
colones) del proyecto ED-3082 Capacitacion Continua y Asesoria en Tecnologias de
Informacion y Comunicaciones (CCATIC) al proyecto ED-656 Programa UCR-CNA.
Acuerdo con nueve votos a favor y ninguno en contra en el momento de la votacion.

Estado de ejecuciéon del acuerdo 4.2: Ejecutado.

Acuerdo 4.3: Se acuerda aumentar en la partida 10-01-01 correspondiente a salarios del
proyecto ED-656 Programa UCR-CNA, el monto de ¢3.423.000 (tres millones cuatrocientos
veintitrés mil colones) por medio de la modificacion presupuestaria FUN-2019-17951.
Acuerdo con nueve votos a favor y ninguno en contra en el momento de la votacion.

Estado de ejecuciéon del acuerdo 4.3: Ejecutado.

Acuerdo 4.4: Se acuerda aprobar el presupuesto 2020 del proyecto ED-656 Programa
UCR-CNA. Acuerdo con nueve votos a favor y ninguno en contra en el momento de
la votacioén.

Estado de ejecucion del acuerdo 4.4: Ejecutado.

Acuerdo 4.5: Se acuerda aprobar el presupuesto 2020 del proyecto ED-3082 Capacitacion
Continua y Asesoria en Tecnologias de Informacién y Comunicaciones (CCATIC).
Acuerdo con nueve votos a favor y ninguno en contra en el momento de la votacion.

Estado de ejecuciéon del acuerdo 4.5: Ejecutado.

Acuerdo 4.6: Se acuerda aprobar la renovacién por tres afios de los proyectos ED-656
Programa UCR-CNA y ED-3082 Capacitacion Continua y Asesoria en Tecnologias de
Informacion y Comunicaciones (CCATIC). Acuerdo con nueve votos a favor y ninguno
en contra en el momento de la votacion.

Estado de ejecuciéon del acuerdo 4.6: Ejecutado.
Acuerdo 4.7: Se acuerda hacer el pago a la empresa Grupo Intertab Sociedad Anénima,
por concepto de paquetes de materiales para cursos, insumos y servicios profesionales por

el monto de ¢1.200.000 (un millon doscientos mil colones exactos). Acuerdo con nueve
votos a favor y ninguno en contra en el momento de la votacion.
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Estado de ejecucion del acuerdo 4.7: Ejecutado.

Acuerdo 5.1: Se acuerda realizar el mayor esfuerzo para que a todas las contrataciones
pendientes se les realice orden de compra para asegurar el presupuesto. Acuerdo con
nueve votos a favor y ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 5.1: Ejecutado.

Acuerdo 5.2: Se acuerda que los coordinadores realicen los recibidos conforme de los
productos o servicios adquiridos a la mayor brevedad posible, con el fin de que se puedan
hacer los pagos correspondientes con el presupuesto de este afio. Acuerdo con nueve
votos a favor y ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 5.2: Ejecutado.

Acuerdo 6.1: Se acuerda que el sefor Luis Jiménez continle como coordinador de la
Unidad de Calidad y Mejora (UCM) durante el 2020 y hasta que se contrate a la persona
que ocupe dicho cargo. A la vez se aclara que dado que el Sr. Jiménez tiene a cargo
también la subdireccion de este Centro, no se realizard ningin nombramiento o pago
adicional como coordinador de UCM. Se debe tomar en cuenta que la Direccion se reserva
la potestad de cambiar cualquier coordinador o coordinadora en el momento que lo requiera
necesario. Acuerdo con ocho votos a favor y ninguno en contra en el momento de la
votacion.

Estado de ejecuciéon del acuerdo 6.1: Ejecutado.

Acuerdo 6.2: Se acuerda que el sefor Julio Colindres quede a cargo de la Unidad de
Gestion y Adquisiciones (UGA) del 01 de enero al 31 de diciembre 2020, mientras se
contrata a la persona que ocupara este puesto. Se debe tomar en cuenta que la Direccién
se reserva la potestad de cambiar cualquier coordinador o coordinadora en el momento que
lo requiera necesario Acuerdo con ocho votos a favor y ninguno en contra en el
momento de la votacion.

Estado de ejecucion del acuerdo 6.2: Ejecutado.

Acuerdo 8.1: Se acuerda que el LibOConf LATAM 2020 no se realice en las fechas
propuestas (14 y 15 de mayo 2020) en Costa Rica, debido a que durante ese mes hay
cambio de administracion, por lo que se recomienda sea presentado para valoracién y
analisis de la nueva administracién de este Centro después del 18 de mayo 2020. Acuerdo
con nueve votos a favor y ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 8.1: Ejecutado.

Acta 22-2020
Acuerdo 1.1: Se acuerda que los sefores Alonso Castro y Luis Jiménez soliciten una

reunion con la directora y subdirectora de la Oficina de Planificacidon Universitaria (OPLAU),
con el fin de solicitar el detalle de lo designado para cada proyecto de la unidad contable
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875 y una reunién con el Jefe de la Oficina de Administracién Financiera (OAF), para
consultar sobre el presupuesto extraordinario. Acuerdo con 11 votos a favor y ninguno
en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 1.1: Ejecutado.

Acuerdo 1.2: Se acuerda que el sefor Julio Colindres realice un listado de procesos
urgentes de renovacion, en el que se detalle la fecha vencimiento y los costos, con el fin de
realizar una priorizacion. Acuerdo con 11 votos a favor y ninguno en contra en el
momento de la votacion.

Estado de ejecucion del acuerdo 1.2: Ejecutado.

Acuerdo 2.1: Se acuerda aprobar la solicitud de exoneracion del proyecto ED-656
Programa UCR-CNA, asi como los documentos adjuntos que se detallan a continuacion,
con el fin de ser enviados a la Vicerrectoria de Accidn Social, con copia a la Rectoria:

1. Tabla de calculo del FDI.

2. Planes de inversion para el ano 2020.

3. Presupuesto 2020.

Acuerdo con 11 votos a favor y ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 2.1: Ejecutado.

Acuerdo 2.2: Se acuerda aprobar la solicitud de exoneracion del proyecto ED-3082
Capacitacion Continua y Asesoria en Tecnologias de Informacion y Comunicaciones
(CCATIC), asi como los documentos adjuntos que se detallan a continuacién, con el fin de
ser enviados a la Vicerrectoria de Accién Social, con copia a la Rectoria:

1. Tabla de célculo del FDI.

2. Planes de inversién para el afio 2020.

3. Presupuesto 2020.

Acuerdo con 11 votos a favor y ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 2.2: Ejecutado.

Acuerdo 3.1: Se acuerda analizar la encuesta con los responsables de cada uno de los
servicios para definir qué aspectos pueden mejorarse. Acuerdo con 11 votos a favor y
ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 3.1: En ejecucion.

Acuerdo 3.2: Se acuerda presentar este tema: “Resultados de la encuesta de servicios del
CI”, en la préxima sesién del Comité Gerencial de Informatica. Acuerdo con once votos a
favor y ninguno en contra en el momento de la votacion.

Estado de ejecucion del acuerdo 3.2: Pendiente.

Articulo 3: Ejecucion presupuestaria, a cargo del seior Julio Colindres.

El senor Julio Colindres muestra la tabla con la asignacion de presupuesto extraordinario |
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aprobado a la Comisién Institucional de Equipamiento (CIEq), mediante las unidades
contables 899 Direccién Superior y 1089 Desarrollo Regional, asi como el presupuesto
extraordinario asignado a las unidades contables 878 y 875 administradas por este Centro.
Al respecto, indica que se iniciara a la brevedad posible con la ejecucion de este
presupuesto, dando prioridad a la ejecucion de los procesos de compra de los proyectos
urgentes.

Posteriormente, el Sr. Colindres muestra la tabla de ejecucion presupuestaria de la CIEq,
segun se detalla a continuacion:

Unidad Partida % de Ejecucion
Contable | Presupuestaria 22/04/2020

2-04-02-00 24,28%

5-01-03-00 0,00%

899 5-01-05-01 23,14%

5-01-06-00 70,50%

5-01-07-01 58,18%

5-99-03-00 9,83%

1089 5-01-06-00 0,00%

Totales 46,41%

Respecto a la informacién detallada en el cuadro anterior, el Sr. Colindres aclara lo siguiente:

v Se consideran en los presupuestos asignados, los montos totales, incluyendo las
partidas que se distribuyen en las unidades institucionales desde el inicio del ejercicio
econdémico.

v En el presupuesto ejecutado, se incluyen los montos asignados a las unidades
institucionales desde el inicio del ejercicio econdmico.

v En el presupuesto disponible, se incluyen en las partidas 5-01-03-00 y 5-99-03-00
montos provenientes de las transferencias presupuestarias de las demas unidades
contables de la CIEq.

v En la unidad contable 1089, se observa un monto asignado mediante el Presupuesto
Extraordinario |, este presupuesto debe ser transferido a la unidad contable 899 de
Direccion Superior.

Acuerdo 3.1: Dado que la Comision Institucional de Equipamiento (CIEq), ya tiene
asignado el presupuesto extraordinario, se acuerda que el Centro de Informatica inicie con
los procesos de compra de equipos y software, que se realizan de forma centralizada, de
la siguiente manera: el Area de Gestién de Usuarios (AGU) se encargara de la compra de
software, el Area de Gestién de Comunicaciones (AGC) de los equipos de comunicacién y
la Unidad de Gestién y Adquisiciones (UGA) de los equipos de computo. Acuerdo con
once votos a favor y ninguno en contra en el momento de la votacion.

Por otro lado, el sefior Julio Colindres muestra la tabla de ejecucion presupuestaria de las
unidades contables 875 y 878, segun se detalla a continuacion:
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Unidad Partida % de Ejecucion
Contable |Presupuestaria 22/04/2020
875 875 16,89%
878 878 14,32%

22 de abril de 2020

Acuerdo 3.2: Después de haber realizado la revision de cada una de las partidas
presupuestarias de las unidades contables 875 y 878, se acuerda que cada coordinador
acelere los tramites de compra respectivos, con el fin de cumplir con las fechas establecidas
para la ejecucion de las mismas durante el | Semestre 2020, de acuerdo con lo indicado en
la Circular VRA-5-2020. Acuerdo con once votos a favor y ninguno en contra en el
momento de la votacién.

Ademas, muestra el cuadro comparativo de ejecucion presupuestaria 2019-2020 e indica
que en la unidad contable 899 hubo una mejor ejecucion a la fecha, en comparacion con el
afio anterior, mientras que en las unidades contables 875 y 878 sucede lo contrario:

Unidad % de Ejecucion % de Ejecucion Diferencia puntos

Contable 07/05/19 22/04/2020 porcentuales
875 47,16% 16,89% -30,27%
878 43,40% 14,32% -29,08%
ClEq 55,50% 46,41% -9,09%

Respecto al cuadro anterior, el Sr. Colindres aclara que no se tiene registro de informacion
de Consejo Asesor en abril de 2019, por lo que se tom6 como base comparativa mayo 2019.

Por ultimo, detalla el cuadro comparativo de ejecucion presupuestaria de la sesién anterior,

efectuada el 12 de febrero de 2020 y la actual:

Unidad % de Ejecucion % de Ejecucion Diferencia puntos

Contable 12/02/20 22/04/2020 porcentuales
875 0,00% 16,89% 16,89%
878 0,33% 14,32% 13,99%
ClEq 0,01% 46,41% 46,40%

Articulo 4: Informe de compras, a cargo del seior Julio Colindres.

El sefior Julio Colindres muestra una tabla en la que detalla los procesos de compra que se
encuentran en tramite, asi como la asignacién de tareas y actividades, e indica que hay
bastantes en proceso. Comenta que revisara la informacion de la tabla de compras del 2019,
la cual esta compartida con los coordinadores para que tengan a mano toda la informacion.

Acuerdo 4.1: Se acuerda que el sefior Julio Colindres actualice la tabla de los procesos de
compra y determine cuales corresponden a compras del 2019 que aun se encuentran
pendientes de finalizar, ya que el 30 de mayo es la fecha limite para ejecutar compras del
afno anterior. Acuerdo con once votos a favor y ninguno en contra en el momento de

Pagina 9 de 31



Consejo Técnico Asesor, Sesion No. 23 ordinaria 22 de abril de 2020

la votacion.

Articulo 5: Acciones tomadas por el Centro de Informatica para atender la emergencia
por COVID-19 en la Universidad de Costa Rica, a cargo del seifor Alonso Castro.

El 6 de marzo del 2020, el Ministerio de Salud de Costa Rica confirmé el primer caso de
COVID-19 en el pais; sin embargo, tanto las autoridades del pais como las de la Universidad
de Costa Rica (UCR), venian preparandose para ese momento de diversas formas. Luego
de aparecer el primer caso, las decisiones y acciones tomadas para proteger la salud y la
vida de la poblacién se intensificaron, incluyendo el aislamiento fisico y el refuerzo de las
medidas de limpieza.

Durante este periodo, las Tecnologias de Informacién y Comunicacion (TIC) han sido
esenciales para el mundo; y en nuestro caso especifico para la Institucién, ya que sin ellas
no hubiese sido posible implementar el trabajo remoto y las clases en linea, por lo que nos
han aportado soluciones importantes para asegurar la continuidad de los servicios de la
UCR.

Este informe tiene como objetivo hacer una descripcion de las herramientas y servicios que
se han implementado o ampliado desde el Centro de Informatica de la UCR, para apoyar a
las diversas instancias, con el fin de que las TIC pudiesen soportar el crecimiento
exponencial de la demanda, producto de las decisiones tomadas para hacer frente a la
emergencia por la llegada del Coronavirus.

1. Desarrollo de formularios en Portal UCR:

En respuesta a las solicitudes realizadas por el Centro Coordinador Institucional de
Operaciones (CCIO), el Area de Desarrollo de Sistemas de Informacién (ADS) de este
Centro ha desarrollado un total de 5 formularios en el Portal UCR (ver imagen 1) para
solicitudes de funcionarios y 6 consultas para las jefaturas. A continuacion, el detalle de
cada una:

- Funcionarios:

v Reporte por enfermedad: permite a un funcionario hacer una declaracién jurada por
enfermedad con sintomas de gripe. Este reporte abarca 7 dias naturales, a partir de la fecha
indicada por el usuario. Este reporte no requiere aprobacion de la jefatura inmediata, por lo
que el sistema notifica al funcionario y a su jefatura.

v Reporte por viaje al exterior: permite efectuar una declaracion jurada por viaje al exterior.
En este caso, el funcionario debe estar fuera por 14 dias naturales, a partir de la fecha
indicada en el formulario.

v Reporte por factores de riesgo: permite a un funcionario indicar si presenta los principales
factores de riesgo definidos para el COVID 19. Aunque el funcionario cuente con
nombramiento en mas de una unidad, debera rellenar el formulario una unica vez y éste se
replica para todas las unidades a las que pertenezca. Esta declaraciéon requiere aprobacion
de la jefatura inmediata en cada unidad.

v Reporte por funciones no teletrabajables: el funcionario puede reportar que sus funciones
no son teletrabajables y declarar que se quedara en casa. Si el funcionario tiene
nombramiento en mas de una unidad, debera rellenar el formulario una Unica vez y éste se
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replica para todas las unidades a donde pertenezca. Es importante indicar que esta
declaracion requiere aprobacion de la jefatura inmediata en cada unidad.

v Adendum de contrato para trabajo remoto: mediante este adendum al contrato de trabajo,
el funcionario indicara las actividades que realizara de forma remota, indica los nimeros de
teléfono de contacto y correos electronicos y se compromete a estar en casa y a cumplir
con el horario laboral. Si el funcionario tiene nombramiento en mas de una unidad, debe
rellenar un formulario por cada una de las unidades a las que pertenece. Es importante
indicar que esta declaracion requiere aprobacion de la jefatura inmediata en cada unidad.

- Jefaturas:

v Consulta de reportes por enfermedad: permite a las jefaturas inmediatas consultar los
reportes de enfermedad realizados por los funcionarios bajo su cargo.

v Consulta de reportes por viaje al exterior: permite a las jefaturas inmediatas consultar los
reportes de viaje al exterior realizados por los funcionarios bajo su cargo.

v Consulta y aprobacion de factores de riesgo: permite a las jefaturas inmediatas consultar,
aprobar o denegar los reportes de factores de riesgo realizados por los funcionarios bajo su
cargo.

v Consulta y aprobacion de funciones no teletrabajables: permite a las jefaturas inmediatas
consultar, aprobar o denegar los reportes de funciones no teletrabajables, realizados por
los funcionarios bajo su cargo.

v Consulta y aprobacion de trabajo remoto: permite a las jefaturas inmediatas consultar,
aprobar o denegar los adendum de contrato de trabajo remoto, realizados por los
funcionarios bajo su cargo.

v Consulta de procesos COVID-19: permite a las jefaturas inmediatas y jefaturas o
direcciones de unidad, consultar los distintos reportes o contratos realizados por los
funcionarios bajo su cargo.

jorge aivaradozamora  Cerar sesion

Datos laborales

Fecha de ingreso:

Permiso conducir UCR:

Imagen 1: Formularios COVID-19 en Portal UCR

Asimismo, el Area de Captacién y Promocién (ACP) del Cl, en conjunto con ADS y la Oficina
de Recursos Humanos (ORH), han publicado la seccién de preguntas frecuentes de los
formularios COVID-19 en el sitio web https://ci.ucr.ac.cr/trabajoremoto, que se mantiene en
constante actualizacion.

Adicionalmente, al 04 de mayo del 2020, a las 9:40 am, se presentan las estadisticas de
los distintos formularios y contratos que se encuentran vigentes (esta informacion fue
actualizada posterior a la fecha de realizacion de esta sesion):
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Reporte o contrato Cantidad
Reporte de Enfermedad 488
Reporte de Viaje al Exterior * 66
Reporte t_:le Factores de Riesgo en Funciones No 212
Teletrabajables (Total) **
Reporte _de Factores_ de Riesgo en Funciones No 67
Teletrabajables (Pendientes)
Reporte 'de Factores de Riesgo en Funciones No 137
Teletrabajables (Aprobados)
Reporte _de Factores de Riesgo en Funciones No 8
Teletrabajables (Denegados)
Adendum Trabajo Remoto (Total) 10 503
Adendum Trabajo Remoto (Pendientes) 613
Adendum Trabajo Remoto (Aprobados) 9417
Adendum Trabajo Remoto (Denegados) 473
Labores no teletrabajables (Total) 1261
Labores no teletrabajables (pendientes) 215
Labores no teletrabajables (Aprobados) 964
Labores no teletrabajables (Denegados) 82
TOTAL GENERAL 12 530

* Este reporte fue deshabilitado el 14 de abril del 2020, segin Comunicado 13 del CCIO.
** Este reporte fue deshabilitado el 14 de abril del 2020, segun Comunicado 13 del CCIO y
habilitado nuevamente el 20 de abril del 2020, segun Comunicado 15 del CCIO.

Tabla 1: Reporte de formularios COVID-19 ingresados por usuarios.

Por otra parte, el Area de Desarrollo de Sistemas, en conjunto con el Area de Gestion de
Servicios, aumentaron la infraestructura que soporta los sistemas que se listan a
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continuacion, de tal manera que pasé de 3 a 5 servidores que atienden la l6gica de negocio,
y de 2 a 5 servidores de légica de usuario. En total, se crearon 5 servidores nuevos, que
aumentan la capacidad de usuarios que los siguientes sistemas pueden atender:

- Portal Universitario

v Sistema de Vacaciones

v Sistema de Curriculum Vitae

v Sistema de Relacion Laboral

v Sistema de Viaticos Locales

v Sistema de Apoyo Financiero al Exterior

v Sistema de Gestion Documental (SiGeDl)

- Sistema para la Inscripcion de la Prueba de Diagnostico de Matematicas (DIMA)
- Sistema para el Programa de Posgrado en Especialidades Médicas (SIPPEM)
- Sistema de Transportes

- Sistema de Becas al Exterior (SIBEX)

- Sistema de Control y Seguimiento de Ordenes de Trabajo (OT’s)

- Sistema de Facturacion

- Control de Presupuesto VRA

- Expediente Unico

- Agroferia

- Sistema de Consulta Asambleas Colegiadas

- Sistema Integrado de Aplicaciones Rectoria (SIAR)

v Médulo de Control de Presupuesto

v Médulo de Control de Asamblea Colegiada

2. Aumento de ancho de banda de enlaces de Internet:

El comportamiento observado en todos los paises donde la pandemia por COVID-19 habia
avanzado, hasta el punto donde se tuvo que establecer cuarentena con aislamiento fisico,
permitié prever que en el momento en que sucediera en Costa Rica, se tendria un
incremento importante en el consumo del ancho de banda de la red de Internet de la
Universidad. Esto es especialmente esperado en una institucion de educacion superior que
envié a sus aproximadamente 10 000 docentes y personal administrativo, asi como a sus
mas de 40 000 estudiantes a sobrellevar sus quehaceres diarios desde sus hogares, lo cual
significa que esas personas requieren ingresar a los servicios en linea de la Universidad
para completar una gran parte de sus actividades.

Por lo general, el uso de los enlaces de Internet en periodo lectivo es alto, en especial
cuando se trata de descarga de datos desde el exterior hacia la Universidad y en menor
medida para la carga de datos en el sentido contrario. Como se puede ver en la imagen 2,
el comportamiento en este momento en que la comunidad universitaria se encuentra
usando en linea los servicios de la UCR desde sus casas ha variado. Ahora se tiene un
mayor consumo de datos en el sentido UCR hacia el exterior, lo cual es totalmente atipico.
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Imagen 2: Consumo de ancho de banda en el enlace principal de Internet de la UCR.

Este nuevo comportamiento se ha presentado en todos los enlaces de Internet y VPN/MPLS
que conectan las Sedes y Recintos, donde también aumentd el consumo de ancho de
banda. Con el fin de soportar dicho aumento, se negocié con el Instituto Costarricense de
Electricidad (ICE), que es el proveedor de servicios de Internet (ISP) de la Universidad, un
aumento significativo en los enlaces, cuyo detalle se presenta en la tabla 2 que se encuentra

a continuacion:

Velocidad del servicio

Ubicacion Anterior Nueva
Enlace de Internet principal - red cableada 1Gbps 2Gbps
IServicio dg sgguridad clean pipes para enlace de 1Gbps 2Gbps
nternet principal - red cableada
Enlace de Internet secundario - red inalambrica 1Gbps 2Gbps
IServicio de seguridad clegn p,ipes.para enlace de 1Gbps 2Gbps
nternet secundario - red inalambrica
VPN/MPLS HUB Sedes y Recintos 1 600Mbps 800Mbps
VPN/MPLS HUB Sedes y Recintos 1 600Mbps 800Mbps
Sede de Occidente (San Ramén) 200Mbps 300Mbps
Sede del Caribe (Limén) 100Mbps 200Mbps
Sede del Atlantico (Turrialba) 100Mbps 200Mbps
Sede de Guanacaste (Liberia) 100Mbps 200Mbps
Sede del Pacifico (Cocal, Puntarenas) 100Mbps 200Mbps
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Velocidad del servicio

Ubicacion Anterior Nueva
Sede del Pacifico (Esparza, Puntarenas) 100Mbps 200Mbps
Sede del Sur (Golfito, Puntarenas) 40Mbps 100Mbps
Recinto de Tacares (Grecia) 60Mbps 100Mbps
Recinto de Paraiso (Mall Paraiso, Cartago) 10Mbps 40Mbps
Sede Interuniversitaria de Alajuela 20Mbps 30Mbps
Estacion Experimental Fabio Baudrit (Alajuela) 20Mbps 30Mbps
Instituto Clodomiro Picado (Coronado, San José) 20Mbps 30Mbps
Eztr?:igéon) Experimental Alfredo Volio (Ochomogo, 10Mbps 20Mbps
Eztr?;:sigéon) Experimental Jardin Lankester (Paraiso, 10Mbps 20Mbps

Tabla 2: aumento de velocidades en los anchos de banda de enlaces UCR.

Es importante resaltar que estos aumentos tienen un costo total de $2 000 mensuales, los
cuales se compensan con un reciente rebajo de $3 500 mensuales, gracias al cambio
realizado en la telefonia IP para la salida de llamadas hacia el exterior de la Universidad, lo
cual deja un saldo positivo de $1 500 por mes.

3. Nuevo servicios de Red Privada Virtual

La UCR cuenta con un dispositivo especializado para brindar el servicio de Red Privada
Virtual (VPN por sus siglas en inglés), el cual permite acceder a la RedUCR por medio de
un tunel seguro desde una red publica, esto con el objetivo de atender situaciones
especiales que se presenten en la plataforma de Tl de la Universidad, fuera del horario
laboral o en los recesos institucionales. La capacidad de este equipo era de 126 conexiones
simultaneas, suficientes para que el personal a cargo de las TIC pudiesen atender una
emergencia de gran dimensién.

Debido a la situacion presentada con el COVID-19 y a la decision de las autoridades de que
la mayor parte del personal de la Institucion se trasladara a sus hogares a realizar trabajo
remoto, se presentd la necesidad de que un numero importante de personas funcionarias
tengan acceso a servicios hospedados en la RedUCR, como sistemas institucionales
cliente-servidor, telefonia IP, bases de datos y otros; por lo que se realizé un trabajo urgente
para ampliar la capacidad de 126 a 500 conexiones VPN, que corresponde al numero
maximo soportado por el equipo.

Conforme pasaron los dias, la demanda continué en aumento, por lo que se supero
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rapidamente la capacidad del equipo mencionado anteriormente, haciendo necesario
habilitar un segundo dispositivo especializado para funciones VPN. Este posee mayores
prestaciones operativas en procesamiento y memoria, 10 que permiti®6 aumentar la
capacidad en 2 500 conexiones VPN adicionales.

Desde el inicio de la emergencia a hoy, se han entregado mas de 660 cuentas VPN para
personas funcionarias que las requieren, con el fin de completar una o varias de sus tareas
de trabajo remoto.

4. Habilitacion de teléfonos por software y redireccionamiento de extensiones:

Un requerimiento importante para algunas de las personas que estan realizando trabajo
remoto en la Universidad, es el acceso a su extension telefénica para la atencién de publico,
por lo que gracias a que se dispone de una plataforma de telefonia Asterisk, basada en
cédigo abierto, se han habilitado 150 nuevas extensiones de teléfono que operan bajo
software (softphone), instaladas en computadoras portatiles, con lo que se alcanza un total
de 800 extensiones en esa plataforma.

Por otro lado, con el objetivo de mantener las operaciones de la Universidad de Costa Rica,
se han realizado aproximadamente 200 desvios de extensiones a numeros fijos de los
funcionarios, permitiendo una expedita localizacion de los encargados de los diferentes
servicios de las unidades que conforman la UCR a nivel nacional.

5. Habilitaciéon de central telefénica en modo remoto y servicios de apoyo con
CRM y 5000:

La plataforma de telefonia IP basada en cddigo abierto que implementd el Centro de
Informatica, permite que la central telefonica 4000 de la UCR y el servicio de soporte técnico
5000, puedan ser atendidos con normalidad desde fuera de las instalaciones por los
colaboradores a cargo, ofreciendo las mismas condiciones técnicas y de calidad en el
servicio.

También, se ha continuado brindando el servicio de reporte de solicitudes y averias a través
del software CRM que es perfectamente accesible desde la Web, con lo que se asegura
que los servicios de atencidon de averias y nuevos requerimientos funcionen continuamente.

6. Adquisicion y distribucion de licencias de Zoom:

Como medida ante la emergencia presentada por la pandemia de COVID-19, el Centro de
Informatica ha procurado dotar de las herramientas tecnolégicas necesarias a los
funcionarios, tanto docentes como administrativos, con el fin de cumplir a cabalidad con las
labores de ensefianza y administracion de manera remota. Estas medidas incluyen la
adquisicion de 1 501 licencias del Software ZOOM, que fueron distribuidas a nivel
institucional como una de las herramientas mas importantes para la realizacién de sesiones
de trabajo virtuales y de imparticion de lecciones de los diferentes cursos ofrecidos en las
Sedes y Recintos institucionales. Es importante indicar que el costo total de esta compra
asciende a ¢ 7.070.000,00 y el mismo es asumido por la Comisién Institucional de

Equipamiento (CIEQ).
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Las licencias adquiridas fueron asignadas a la Unidad METICS de la Vicerrectoria de
Docencia, con el fin de que se puedan asociar a las aulas virtuales instaladas en la
plataforma Mediacion Virtual, o bien que se entreguen en forma individual a las unidades
académicas.

El tramite de compra se realizé desde la Unidad de Compras Desconcentrada del Cl, en
coordinacién con el Area de Gestién de Usuarios, lo que evidencia un claro compromiso no
solamente con la alerta que el pais vive hoy dia, sino también con la conviccion de que de
manera remota se puede seguir haciendo el trabajo necesario para que el progreso
educacional que impacta la UCR no se detenga.

En relacion con el uso de las licencias, como puede observarse en la imagen 3, durante el
mes de abril, a partir de la entrega de las licencias adquiridas, se registré un crecimiento
vertiginoso de la cantidad de reuniones virtuales. Solo en el mes de abril se registraron
13307 mas reuniones que las efectuadas en marzo, lo cual demuestra el valioso aporte del
software para la realizacidon de reuniones y clases virtuales en la UCR.

Cantidad reuniones ZOOM

Afio 2020
16000

14000
12000
10000
8000
6000
4000

2000
24 54 6ol

13958

Cantidad de reuniones

Enero Febrero Marzo Abril
Mes

Imagen 3: Cantidad de videoconferencias mensuales realizadas en zoom.
7. Licenciamiento gratuito de Cisco Webex para trabajo remoto:
La empresa Cisco System Internacional tomé una serie de acciones, como parte de las

dinamicas para enfrentar el COVID-19 a nivel mundial. Para mas informacién
https://www.webex.com/covid19.html.

La Universidad aprovecho la coyuntura y negocié disponer de un namero temporal de
licencias del software para videocomunicacion Webex, por lo que se cred la pagina
http://ucr.webex.com en conjunto con la empresa Cisco System Costa Rica, a partir de esta,
los usuarios del dominio @ucr.ac.cr pueden configurar y realizar videoconferencias. La
administracion de este dominio y del servicio estan a cargo del Centro de Informatica.

Las licencias habilitadas inicialmente son para 250 sesiones simultaneas, que pueden hacer
uso de las salas donde es posible conectar hasta mil dispositivos por cada sesién. Este
servicio estara habilitado hasta junio, sin embargo es extensible por mas trimestres asi
como la posibilidad de incrementar la cantidad de sesiones disponibles.

Este servicio no generd ningun costo a la Universidad ni esta relacionado con ninguno de
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los servicios o sistemas universitarios.
8. Mejoras en Mediacién Virtual:

Se considera normal que cada comienzo de ciclo lectivo produzca un incremento en la
demanda en Mediacion Virtual, sin embargo en este 2020 las medidas tomadas para la
atencion de la situacion generada por el COVID-19, ocasion6é una demanda atipicamente
alta, como se observa en la imagen 4. El inicio del primer ciclo lectivo del 2020 duplicé la
demanda del primer ciclo lectivo del 2019. Los maximos de la demanda del primer ciclo del
2020 no se habian presentado en ciclos lectivos previos y la plataforma no estaba
preparada para un crecimiento de esta indole, en los momentos de mas carga se
ralentizaron las respuestas o la plataforma quedd fuera de servicio. Esta situacion se
presentd en especial el dia 16 de marzo del 2020, cuando se alcanzaron cifras de 30 mil
usuarios que ingresaron durante el dia, como puede observarse en la imagen 5.

08-mar-2020 - 03-may-2020; ® Usuarios
08-mar-2019 - 03-may-2019: ® Usuarios

abril de 2020 mayo de 2020

Numero de sesiones por
Usuarios Usuarios nuevos Sesiones usuario Nimero de visitas a paginas

76,18 % 76,21 % 150,93 % 42,42 % 218,47 %
208.472 frente 176.267 frente 2 100.034 1221 frente a 8,5 7.667.328 f

2.544.661 frente a 1.014.10( 328 frente a 5.547.612

26 12

Péginas/sesion Duracién media de la sesién Porcentaje de rebote
26,92 % 47,54 % 5,36 %
6,94 frente a 5,4. 00:09:18 frente a 00:06:18 5,14 % frente a 14,37

By Araeatine st A L.

Imagen 4: Comparativa de la cantidad de usuarios por hora en la plataforma de Mediacion Virtual
de los inicios del primer ciclo lectivo del 2020 vrs 2019.

® Usuarios

6.000

i 1:00 200 300 400 5:00 6:00 7:00 8:00 9:00 10:00 11:00 12:00 13:00 1400 1500  16:00 17:00 1800 1900 20:00 2100 2200 2300
M Returning Visitor M New Visitor
Numero de sesiones por
Usuarios Usuarios nueves Sesiones usuario Nimero de visitas a paginas
30.180 5.033 64.188 213 410.271
Péginas/sesion Duracién media de la sesién Porcentaje de rebote
6,39 00:09:45 16,70 %
—~———————

Imagen 5: Cantidad de usuarios por hora en la plataforma de Mediacion Virtual el 16/3/2020

En respuesta a esta problematica, METICS y el ClI trabajaron en conjunto redisefiando la
plataforma y aplicando mejoras orientadas a incrementar la capacidad del servicio. Durante
la Semana Santa, se aplicaron los cambios de mayor relevancia, los cuales han eliminado
los problemas antes citados. El lunes 20 de abril, la plataforma fue utilizada sin problemas
por aproximadamente 42 362 usuarios, que realizaron mas de 770 mil visitas a paginas
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dentro de la misma, sin superar el 50% de la capacidad de peticiones por segundo que
puede atender la plataforma. El listado de tareas realizadas para atender cargas como la
recibida el 13 de abril incluyeron:

1. Mejoramiento del monitoreo de la plataforma.

2. |dentificacion y diagndstico de causas por las que la plataforma no soportaba las cargas
recibidas.

3. Ampliacion de los recursos de hardware de la plataforma, que implico la reinstalacion y
migracion de datos.

4. Afinamiento de las configuraciones de Redis, Apache, PHP-FPM, ejecucion de PHP,
Moodle, base de datos y balanceadores de carga.

5. Despliegue de una plataforma para pruebas de rendimiento.

6. Despliegue de una instancia gemela mv2.mediacionvirtual.ucr.ac.cr. Esto implicé duplicar
el hardware y el software de la solucion anterior mv1.mediacionvirtual.ucr.ac.cr. Ambas
instancias hoy son conocidas por el usuario como mediacionvirtual.ucr.ac.cr.

7. Diseno y ejecucién de pruebas de rendimiento con Jmeter en la plataforma construida
para tal fin.

8. Implementacién en produccion de cambios determinados a partir del resultado de las
pruebas de rendimiento.

9. Distribucién de los datos entre las dos instancias de produccion mv1 y mv2, que incluyo
la reorganizacion de entornos existentes y futuros segun Unidades Académicas.

10. Habilitacién de nuevas funciones, como la integracion de la plataforma con la
herramienta de colaboracion ZOOM, esto permite a los docentes calendarizar sesiones de
audio y video con sus estudiantes de Mediacion Virtual.

11. Desarrollo de tareas para la integracion del ingreso de Mediacion Virtual a través de
Portal.ucr.ac.cr

Los resultados de los trabajos que se ejecutaron para procurar que un mayor numero de
usuarios puedan utilizar concurrentemente la plataforma, son completamente satisfactorios.

9. Mejoras en la plataforma de correo electrénico:

Los cursos virtuales y el trabajo remoto esta presionando a todos los sistemas de TI, el
correo electrénico esta siendo utilizado como medio de comunicacién formal y no presencial
por la poblacion universitaria. Como un ejemplo de la creciente utilizacion de la plataforma,
de todo el mes de abril 2019 comparado con abril 2020, la cifra de correos enviados desde
el dominio @ucr.ac.cr a otros dominios pasé de 1.3 millones a 2.6 millones, lo cual puede
observarse en las imagenes 6 y 7, este dato no incluye los correos masivos enviados por
medio de las listas de correo hacia dominios externos.
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Griéfico de correo saliente Resumen de correo saliente
200.0k - Procesamiento de mensaje % mensajes
180.0k4 _ A | O spam detectado | 33% | 43,631
160.0k | B virus detectado 0.0% 0
140.0k - B Detectado por AMP 0.0% o
120.0k | B Mensajes con URL malintencionadas 01% 1,126
100.0K5; B Detencién por filtro de contenido 0.0% 262
80.0k
O Mensajes limpios 96.7% 1,291,909
60.0k -
| Total de mensajes procesados: ‘ ‘ 1,335,802
40.0k -
20.0k - H
oL RN ~Rnp o N U Entraga de menssjes % e
02-Apr 09-Apr 16-Apr 23-Apr 30-Apr Rebotes directos 31% 40,442
Entregado 96.9% 1,282,539
| Total de mensajes entregados ‘ ‘ 1,322,981

Imagen 6: Volumen de correo saliente del dominio @ucr.ac.cr del 1 de abril al 30 de abril 2019.

Overview > Outgoing Mail Graph Overview > Outgoing Mail Summary
| VessageProcessng % Mg |
2000k
Spam Detected 39% 101.9¢
180.0k 4
1800t 4 a Virus Detected 0.0% 0
140.0k 4 il BRA — I Detected by Advanced Malware Protection 0.0% 0
120.0k B Messages with Malicious URLS 0.0% 221
100.0k 1
B Stopped by Content Filter 0.0% 302
80.0k
oy 1 {HH Clean Messages 96.1% 250
0.0k 4 | | _ Total Messages Processed: 26M
2004 | H A {1 |
o4 ﬂ n Message Delivery % Messages
o2.Ape 9Apr 16-Apr 23000 20ap0 Hard Bounces. 15% 39.4k
Export. Delivered 98.5% 25M
Total Messages Delivered: 26M

Imagen 7: Volumen de correo saliente del dominio @ucr.ac.cr del 1 al 30 de abril de 2020.

El 13 de abril del 2020 se presentaron las primeras consecuencias del creciente volumen
de correos. La interfaz web que se accede por la direccion correo.ucr.ac.cr experimenté
caidas y latencias. Otros componentes de la plataforma también presentaron mayor uso sin
afectar a los usuarios. Se inicid la ejecucidén de trabajos para corregir los problemas
presentes y agregar funcionalidades a la plataforma que faciliten su uso. El listado de
trabajos incluye:

1. Identificaciéon de cargas y consecuencias con potencial de afectacion a la plataforma.

2. Afinamiento de las configuraciones de Apache, base de datos y webmail.

3. Rediseno de la arquitectura de la interfaz web. Se ampli6é la cantidad de servidores
webmail.

4. Ampliacion de los recursos de hardware a los servidores.

5. Desarrollo de trabajos para la actualizacién a una nueva versién de la interfaz web. Esta
nueva version facilitara la experiencia de usuario, sobre todo en dispositivos méviles.

6. Desarrollo de tareas para posibilitar la continuidad de los respaldos de los casilleros de
correo. Ante la creciente cantidad de datos, se aprovisiond mas almacenamiento.

Los problemas con la interfaz web fueron solucionados y se continta con los demas trabajos
listados.

10. Préstamo de equipos moéviles:

El Centro de Informatica habilitd el préstamo de computadoras portatiles, pertenecientes a
los laboratorios méviles, a diferentes unidades de la Universidad, a fin de que algunas
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personas funcionarias que no disponian de equipos pudieran continuar con sus labores
normales desde sus casas, utilizando los dispositivos de la Institucion, los cuales se
entregaron con todos los requerimientos de software necesarios.

11. Acceso gratuito a dominio ucr.ac.cr desde méviles con plan Kolbi:

Gracias a diversas negociaciones entre el ICE, que es el proveedor de servicios de Internet
(ISP por sus siglas en inglés) de la Universidad y el Centro de Informatica, se logré que el
dominio y subdominios ucr.ac.cr quedaran exentos del cobro por descarga de datos para
todos los clientes Kaolbi del pais. Esto permite que la poblacién estudiantil pueda conectarse
a los servicios institucionales y navegar en todas las plataformas universitarias de manera
gratuita, lo cual impacta principalmente a aquellas personas que no disponen de Internet
fijo en sus hogares y que deben usar su plan de datos madviles para poder continuar con
sus estudios por medios virtuales.

El mayor impacto positivo de lo anterior, esta en la poblacién estudiantii de menores
recursos econémicos, que en la mayoria de los casos se conecta con la Universidad por
medio de sus dispositivos méviles y que dispone de planes prepago reducidos, lo que les
limita mucho sus posibilidades, por lo que conectarse sin costo adicional es esencial para
que puedan continuar con su ciclo lectivo.

12. Compra de tabletas para préstamo:

La emergencia por el COVID-19 y la necesidad de continuar con las clases de forma virtual
han demostrado ampliamente, que las condiciones de acceso a las TIC no son las mismas
para todas las personas, esto deja claro que existe una brecha digital importante en el pais
que debemos de superar, para alcanzar una mayor equidad.

La Universidad no es lejana a esta realidad y por tanto existe un numero importante de
estudiantes sin acceso a conexiones de Internet fijas y estables, con planes de datos
prepago limitados y sin equipo de cémputo adecuado para continuar sus clases. Dentro de
esta poblacion se encuentran principalmente la comunidad estudiantil que posee beca
socioecondmica de las categorias 5 o 4, que son quienes cuentan con menos recursos
econdémicos.

Con la finalidad de apoyar a esta poblacion vulnerable, la institucion, por medio del Centro
de Informatica, se encuentra realizado la adquisicion de 1 750 tabletas, las cuales incluyen
un chip de datos de Internet prepago, que permitira conectarse a las plataformas y servicios
de la Universidad. Los modelos de las tabletas compradas por esta Universidad son:
Huawei T5 10 y Huawei T3 10 y la compra tiene un costo aproximado de #222.563.108.

Los primeros equipos (750) seran recibidos el proximo miércoles 6 de mayo de 2020 y se
espera iniciar la distribucion de los mismos, a partir del dia jueves 7 de mayo de 2020.

13. Eduroam en espacios publicos conectados:
Gracias a una negociacion entre la Comision de Directores de TIC de CONARE vy

FONATEL, se logré habilitar el servicio internacional de conectividad inalambrica
académica Eduroam (https://www.eduroam.org/), en todos los espacios en los que se
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encuentra desplegado el Proyecto Espacios Publicos Conectados
(https://sutel.go.cr/pagina/programa-4-espacios-publicos-conectados), que incluye
estaciones de bus y tren, parques y bibliotecas publicas, parques nacionales y otros
espacios. El efecto de esta asociacion fue posibilitar la conectividad WiFi con anchos de
banda de 10 Mbps por dispositivo y sin restriccion de tiempo ,que pueden utilizar todas las
personas miembros de CONARE, en todo el pais donde la red Zii esté desplegada
(https://ziiparatodos.sutel.go.cr/sitios.html).

Esta es otra opcién de conectividad para que la poblacion estudiantil y docente que vive
cerca de estos puntos, pueda conectarse y acceder a las plataformas y sistemas
universitarios.

Pacific Ocean

%%

Imagen 8: Sitios de conectividad Zii desplegados hasta abril 2020. Fuente:
https://ziiparatodos.sutel.go.cr/sitios.html

14. Campana de Seguridad COVID-19 Seguro:

La Unidad de Riesgo y Seguridad (URS) en conjunto con el Area de Captacién y Promocion
(ACP), ambas del Centro de Informatica, realizo el disefio de la campana de seguridad
“COVID-19 Ciberseguro”, la cual contempla aproximadamente 41 consejos, que se estan
distribuyendo a través de las redes sociales Facebook, Instagram y Twitter.

Asimismo, se estan enviando dichos consejos diariamente a los encargados de las redes
de todas las Unidades Universitarias. Los consejos abarcan los temas:

v Medidas seguras en el uso las TIC.

v Acceso y uso de la informacion en forma segura.
v Uso del correo en forma segura, llamadas telefonicas y paginas en Internet.
v Contrasefas seguras.

v Teletrabajo o trabajo remoto seguro.

v Navegadores seguros.

v Respaldos de la informacion.

v Técnicas de ingenieria social

v Uso de Internet en forma segura.

v Aplicaciones (app) seguras y descargas.

v Certificados de confianza.
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v Redes inalambricas.

v Fraudes por Internet, Whatsapp, redes sociales, phishing, smishing, compras on-line,
CoronaWare, ayudas econdmicas, ofertas, ofertas laborales, reportes técnicos, servicios
gratuitos

v Videollamadas y teleconferencias seguras.

v Herramientas colaborativas y procesos de autorizacion.

v Uso de dispositivos de forma segura.

15. Campana de Seguridad Normas Técnicas de Seguridad de Informacion:

La Unidad de Riesgo y Seguridad (URS) en conjunto con el Area de Captacién y Promocién
(ACP), realiz6 el disefio de la campafia de seguridad de la informacion, basada en la
Resolucion R-102-2015 Directrices de Seguridad de la Informacion de UCR.

Los temas planteados pretenden reforzar el conocimiento en la seguridad de la Informacion
y el uso de las TIC a toda la comunidad universitaria, en la crisis actual de COVID-19, la
cual también propicié un mayor uso de medios tecnolégicos aunado al teletrabajo y trabajo
remoto. Asi mismo se les ha instado a los RID a divulgarlos en sus Unidades.

Dicha campafia se compone de consejos y panfletos, los cuales se estan distribuyendo a
través de las redes sociales: Facebook, Instagram y Twitter, asi como la publicacién en la
pagina del Centro de Informatica, con los siguientes temas:

v Gobierno de seguridad de la informacion.

v Directriz General de Seguridad de la Informacion.

v Seguridad organizacional (infraestructura integral de seguridad de la informacion).
v Clasificacion, control y aseguramiento de bienes de computo y comunicaciones.
v Resguardo y proteccion de la informacion.

v Reporte y manejo de incidentes de seguridad.

v Seguridad fisica.

v Gestiodn de la seguridad de las operaciones.

v Gestion de la seguridad en las comunicaciones.

v Control de accesos.

v Contratistas, proveedores y demas personas ajenas a la Universidad.

v Desarrollo y mantenimiento de sistemas de informacién.

v Adquisicion, uso aceptable y resguardo de los equipos informaticos.

v Adquisicion, uso aceptable y resguardo de la informacién.

v Administracion de la continuidad de las operaciones.

v Control de cumplimiento.

v Documentos legales a las directrices técnicas.

Acuerdo 5.1: Se acuerda dar prioridad a los requerimientos solicitados por las unidades
académicas y administrativas para hacer frente a la situacion ocasionada por la pandemia
del COVID-19, hasta que esta situacion se normalice. Acuerdo con once votos a favor y
ninguno en contra en el momento de la votacion.

El sefior Alonso Castro solicita realizar un receso de 10 minutos a las cuatro horas con
veinticinco minutos.
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Se reanuda la sesién a las cuatro horas con treinta y siete minutos.
Articulo 6: Academia de Tecnologia, a cargo del sefior Alonso Alvarado.
Ingresa el sefior Alonso Alvarado a las dieciséis horas con treinta y siete minutos.

El sefior Alonso Alvarado comenta que la Vicerrectoria de Accion Social (VAS), esta
solicitando que el Consejo Asesor apruebe, mediante acuerdo, los informes de labores de
los proyectos de la Academia de Tecnologia de los afios 2017, 2018 y 2019, ademas, aclara
que dichos informes habian sido revisados y aprobados por la direccién del Centro de
Informatica, antes de ser enviados a la VAS, pero que se requiere el acuerdo de este
Consejo.

Acuerdo 6.1: Se acuerda aprobar los informes de labores de los proyectos ED-656
“Programa UCR-CNA” y ED-3082 “Capacitacion Continua y Asesoria en Tecnologias de
Informaciéon y Comunicaciones (CCATIC)”, correspondientes a los periodos 2017, 2018 y
2019, enviados a la Vicerrectoria de Accién Social, con los oficios CI-262-2020 y Cl-184-
2020, revisados y aprobados previamente por la direccion del Centro de Informatica.
Acuerdo con once votos a favor y ninguno en contra en el momento de la votacion.
ACUERDO EN FIRME.

El Sr. Alvarado indica que la Rectoria aprobd un 12,5% de exoneracién en los proyectos
ED-656 y ED-3082, histéricamente han aprobado un 15% de exoneracion en cada proyecto,
sin embargo eso representa aproximadamente once millones menos con los que la
Academia pueda hacer frente a sus gastos.

Por otro lado informa, que en los cursos del proyecto ED-656, la matricula se ha reducido
en un 58%, mientras que en el proyecto ED-3082 la matricula aumenté en un 155%, en
comparacion con el afio anterior. Sin embargo, menciona que la préxima semana habra
matricula y de los resultados de ésta dependera si se logra o no cumplir con los pagos del
mes.

Ademas, el Sr. Alvarado comenta que, debido a la situacion actual que se vive respecto a
la pandemia del COVID-19 y en relacién con lo estipulado por la Rectoria, en el caso de los
funcionarios que laboran en la Academia de Tecnologia cuyos puestos no son
teletrabajables, se han tomado medidas como reduccion de jornada, vacaciones u otras
opciones. Ademas, indica que la Fundacion UCR permite el adelanto de las vacaciones
hasta por siete dias.

El senor Alonso Castro, menciona que respecto a la continuidad de los nombramientos de
los funcionarios de la Academia de Tecnologia, lo mejor sera esperar los resultados de la
matricula de la proxima semana y de acuerdo con los mismos tomar una decisién al
respecto.

El Sr. Alvarado comenta sobre el uso de laboratorios practicos en situaciones especiales e
informa que la Academia cuenta con cinco laboratorios y podria equiparse uno mas, para
que en aquellos casos que se requiera el uso de los mismos, se pueda habilitar la opcion
de una persona por laboratorio al mismo tiempo, en horarios predefinidos por un lapso de
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dos horas, esto con el fin de realizar las practicas de los cursos correspondientes.

El sefior Luis Jiménez, indica que respecto a estos cursos presenciales, se requeriria tener
al menos a un funcionario administrativo en el edificio, anudado a que se debera coordinar
con el profesor correspondiente para que se presente en el horario previamente establecido,
sin embargo, muchos de los profesores no estan anuentes a llegar a estas sesiones
presenciales, a lo que el sefior Alonso Alvarado comenta que esto se podria solucionar
instalando una camara y equipo para que el profesor pueda darles a los estudiantes soporte
de manera remota.

Por su parte, la sefiora Ana Cecilia Vargas, externa su preocupacion debido a que el edifico
es bastante cerrado y cuenta con aire acondicionado lo cual podria propagar con mayor
facilidad el COVID-19. Ademas, el Sr. Castro indica que si se imparten lecciones de forma
presencial, se estaria incumpliendo con la directriz estipulada por la Universidad, respecto
a la virtualizacion de aquellos cursos en los que sea posible y que aquellos que no se
puedan virtualizar no se deben impartir hasta nuevo aviso, esto con el objetivo de eliminar
las clases presenciales y evitar la propagacion de este virus.

El resto de coordinadores esta de acuerdo en que los cursos de la Academia de Tecnhologia
deben seguir impartiéndose de manera virtual y continuar con las medidas que han girado
las autoridades correspondientes.

La sefiora Disley Coérdoba consulta cuanto tiempo se tardaria virtualizar los cursos de la
Academia de Tecnologia, a lo que el sefor Alonso Castro responde que los cursos ya son
100% virtuales, es solo la parte practica la que requiere hacerse de manera presencial.

Acuerdo 6.2: Se acuerda que, en concordancia con la directriz emitida por la Rectoria y el
Centro de Coordinacion Institucional de Operaciones (CCIO), los cursos de la Academia de
Tecnologia se sigan impartiendo de manera 100% virtual, hasta que se mantenga la
emergencia de la situacién del COVID-19 y hasta que asi lo decidan las autoridades
correspondientes. Acuerdo con once votos a favor y ninguno en contra en el momento
de la votacion.

Por otro lado, el Sr. Alvarado comenta que la Recepcién de la Academia de Tecnologias
esta abriendo dos o tres veces por semana para tramites de cobros, pagos, entrega de
titulos y otros.

Se retira la sefiora Disley Cérdoba a las diecisiete horas con diecisiete minutos.

Asimismo, el sefor Alonso Alvarado informa que se aplicd una encuesta a los estudiantes
que se encuentran matriculados en el periodo actual. A continuacion se mostraran los
resultados de la encuesta aplicada a los estudiantes de CISCO, de un total de 249
estudiantes, se recibieron 36 encuestas.

Posteriormente, detalla algunos resultados de la misma, segun se muestra a continuacion:

1. ¢Como evaluaria la calidad del curso recibido en la Academia UCR Cisco tras el
cambio realizado de cursos presenciales a remotos?
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Al respecto, 20 estudiantes indican encontrarse muy satisfechos con los cursos que se
estan impartiendo de forma remota, 10 estudiantes se encuentran satisfechos, 5 poco
satisfechos y uno indicé nada satisfecho.

2. ¢ Prefiere la modalidad presencial para sus clases?

Indica que respecto a esta pregunta, 23 estudiantes indicaron que si prefieren la modalidad
presencial, mientras que el resto indicé que no. Algunos comentarios que realizaron los
estudiantes respecto a las preguntas anteriores son:

v “Excelente, los profesores tienen mas versatilidad con sus clases y explicaciones”.

v “Sinceramente, al ser un curso de Cisco que se trabaja mucho con maquinas virtuales, no
cambia mucho la forma de presencial a virtual”.

v“Como el curso es mas de practica, siento que no es lo mismo”.

v “En lo personal, prefiero presencial, virtual no es o mismo”.

v “No es lo mismo que el profe en las clases presenciales esté con uno en el paso a paso
y utilizando las herramientas que da la U (internet, computadoras) ya que no todos los
estudiantes contamos con el mejor internet y sin laptop, dependiendo de mi celular para
aprender, imposible”.

v “Creo que la comunicacion presencial es el mejor medio”.

v “Se me dificulta un poco mantener la concentracién debido a factores fuera del control de
la Academia, mas relacionados al ambiente en mi hogar, haciendo esto que la informacion
se vuelva un poco mas complicada de ser entendida”.

v “Es mas facil de entender al profesor, despejar dudas, usar el packet tracer, practicas de
laboratorio, o sea me quedo con el presencial”.

v “Me parece que las clases desde la casa traen muchas ventajas, sin embargo, también
se podria tener de vez en cuando clases presenciales para el uso de los equipos”.

v“Lo que me gustaria es que ajusten la tarifa del curso, porque no es lo mismo pagar por
un curso remoto que por uno presencial. Por ejemplo, no es tan personalizada la clase y
en remotamente no podemos hacer uso de los laboratorios l6gicamente, por lo que es
otra calidad”.
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3. ¢Matricularia usted otro curso de forma remota en la Academia de Tecnologia?

Respecto a esta pregunta, 17 personas indicaron que es muy posible que si matriculen otro
curso de forma remota, mientras que 12 estudiantes indican que se encuentran indecisos.

Algunos comentarios indicados respecto a la pregunta anterior son:

v “Por las razones indicadas arriba, si bajan el precio si matricularia”.

v Estoy sin laptop y el curso es muy pesado para llevarse en una modalidad virtual. El
profesor no fue considerado viendo la situacion de los alumnos”.

v Ahora estoy con media jornada de trabajo lo cual reducen mi salario”.

v Se pierde la parte practica del curso”.

4. De las siguientes opciones, ;Cuales considera importantes para aplicar en la
proxima matricula de la Academia de Tecnologia de la UCR (periodo de emergencia
mundial por el COVID-19)

Respecto a esta pequefia encuesta realizada a los estudiantes de CISCO, el Sr. Alvarado
menciona las siguientes conclusiones:
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vLa falta de practica de los cursos les preocupa y muchos solicitan que los mismos se
impartan de manera mixta (presencial y virtual).

v'Respecto al costo, mencionan que bajar los precios seria un incentivo para su proxima
matricula.

v Que los cursos se deben adecuar de mejor manera a la forma virtual, junto con mas
practica.

v También se debe tomar en cuenta las imposibilidades de los estudiantes a nivel de equipo
e Internet, ya que esta dificultad influird en la matricula para los préximos cursos.

Posteriormente, el sefior Alonso Alvarado muestra los resultados de la encuesta aplicada a
los estudiantes del curso de Microsoft Excel, de un total de 66 estudiantes matriculados, 40
completaron la encuesta enviada.

Entre los resultados obtenidos se encuentran:

1. ;Cémo evaluaria la calidad del curso recibido en la Academia de Tecnologia UCR,
tras el cambio realizado de cursos presenciales a remotos?

Respecto a esta pregunta, 26 estudiantes indicaron sentirse muy satisfechos con la calidad
del curso tras el cambio a la metodologia virtual, 10 estudiantes mencionan sentirse
satisfechos, 2 poco satisfechos y 2 insatisfechos.

A continuacién se detallan algunos comentarios relevantes que surgieron de la pregunta
anterior:

“Bien creo que se ha sentido muy poco el cambio de pasar a clases virtuales”.

“Buena adaptacion a la situacion y la plataforma virtual muy amigable”.

“De muy facil acceso. Se aprende igual si la clase fuera presencial’.

“En realidad nunca habia creido en los cursos virtuales, pero para mi gusto este profesor
lo ha logrado muy bien con las herramientas que ha utilizado. Siento que he aprendido
bien”.

RSN

Pagina 28 de 31



Consejo Técnico Asesor, Sesion No. 23 ordinaria 22 de abril de 2020

v “Realmente ha sido complicado, las clases son mas cortas, el contenido se ve muy
rapido y al ser excel y remoto a veces entender es complicado por mas bien que lo
explique el profesor”.

v “No me gusté el cambio, entiendo que nadie estaba preparado, y no permite la practica
en el momento y aclarar dudas”.

v “Me parece excelente la plataforma y el profesor, mi queja radica en los estudiantes;
hay companeros que les cuesta entender los procedimientos y el profesor les ayuda
pero hemos llegado al punto de perder mas de 40 minutos solo en una persona. Falta
de atencion de los estudiantes”.

2. ; Prefiere la modalidad presencial para sus clases?

Un 58% de los estudiantes que completaron la encuesta, indican que prefieren la modalidad
presencial para sus clases.

3. ¢Matricularia usted otro curso de forma remota en la Academia de Tecnologia?

Respecto a esta pregunta, 15 del total de estudiantes que completaron la encuesta, indico
que es muy probable que matricule cursos en la modalidad virtual, 11 estudiantes indicaron
que es probable, 7 de ellos indican que les sera imposible, 5 se encuentran indecisos y 2
indicaron que es poco probable que lo hagan.

El Sr. Alvarado indica que de la encuesta realizada a los estudiantes del curso de Excel, se
concluye lo siguiente:

v La mayoria de los estudiantes se sintieron comodos con las clases impartidas de manera
remota, incluso, algunos prefieren esta modalidad por ahorro de traslado y el pago de
parqueo.

v Un porcentaje alto, indica que si desea matricular el proximo periodo sea la modalidad
que fuere y continuar con sus estudios.

v Aun asi, los estudiantes en general prefieren los cursos presenciales y solicitan en caso
de que sean virtuales, se trabajen de esta forma con menos horas en presencial remoto,
mas trabajos fuera de clase e incluso distribuir el tiempo del curso durante la semana.

v Pocos se refieren al tema de costo, aunque si mencionaron las opciones 100% virtuales
que se dan en el mercado a menor costo.

v Un dltimo recurrente es poder descargar las sesiones grabadas por medio del Webex.

A partir de los resultados obtenidos en esta encuesta, el Sr. Alvarado indica que hay una
propuesta de realizar una reduccion en el costo de los cursos que ofrece la Academia de
hasta un 12% menos y muestra una tabla con los precios ajustados con un 5%, 10% y 12%
menos en los cursos que se ofrecen.

Luego de una discusion en el Consejo Asesor, revisando los pros y contras de la reduccion
de precio, el Sr. Castro propone que se realice un descuento de un 5% en todos los cursos
que ofrece la Academia de Tecnologia.

Acuerdo 6.3: Se acuerda aprobar un descuento de un 5% en todos los cursos que ofrece
la Academia de Tecnologia. Acuerdo con diez votos a favor y ninguno en contra en el
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momento de la votacion.
Se retira la sefiora Rebeca Esquivel Flores a las dieciocho horas con cuatro minutos.

Respecto a la posibilidad de que los estudiantes que matriculen realicen el pago en linea,
el Sr. Alvarado comenta que cuando se estaban realizando las pruebas en el sistema
correspondiente, éste dejo de funcionar. Sin embargo, informa que para realizar el pago
automatico, el estudiante debe utilizar dos sistemas, el de la Academia para hacer la
matricula y luego ingresar al otro sistema para realizar el pago automatico.

Posteriormente, el sefior Alonso Alvarado muestra un cuadro comparativo con las
matriculas realizadas del 2016 a la fecha en los proyectos ED-656 y ED-3082.

Por otro lado, el sefior Alonso Alvarado, comenta que el CICAP esta valorando eliminar el
servicio de seguridad del edificio por las noches, a lo que el sefior Alonso Castro indica,
que no va a ser posible, pues la recomendacién que realizé la Oficina de Servicios
Generales (OSG), es que el edificio debe tener vigilancia las 24 horas con un guarda
armado.

Asimismo, el Sr. Alvarado comenta que respecto a los mantenimientos en el edificio, la
OSG indicoé que realizara mantenimientos en el edificio de la Academia hasta el mes de
abril 2020, después de esa fecha, la oficina esta anuente a colaborar con los
mantenimientos que se requieran, pero éstos tendrian un costo.

El Sr. Alvarado comenta que para el mantenimiento periédico del edificio se requieren de
aproximadamente 35 millones de colones, para pintar las paredes externas, cubierta de
techo y otros. Ademas, informa que se debe realizar el mantenimiento del aire
acondicionado y cambiar el compresor del aire acondicionado del MDF.

Acuerdo 6.4: Se acuerda que el sefior Alonso Alvarado inicie con los tramites
correspondientes para la reparacién del aire acondicionado de la Academia de Tecnologia.
Acuerdo con nueve votos a favor y ninguno en contra en el momento de la votacion.

Se retira el sefior Alonso Alvarado a las dieciocho horas con veinte minutos.

Articulo 7: Avance del Plan de Continuidad de Infraestructura Tecnolégica, a cargo
de la seiora Ana Cecilia Vargas.

El senor Alonso Castro, propone que por cuestiones de tiempo se traslade este articulo
para la préxima sesién del Consejo Asesor.

Acuerdo 7.1: Se acuerda trasladar el Articulo 7: “Avance del Plan de Continuidad de
Infraestructura Tecnoldgica” para la préxima sesiéon del Consejo Asesor. Acuerdo con
nueve votos a favor y ninguno en contra en el momento de la votacion.

Articulo 8: Propuesta del repositorio de documentacion para la gestion de incidentes
de seguridad, a cargo de la sefiora Ana Cecilia Vargas.
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El sefior Alonso Castro, propone que por cuestiones de tiempo se traslade este articulo para la
préxima sesion del Consejo Asesor.

Acuerdo 8.1: Se acuerda trasladar el Articulo 8: “Propuesta del repositorio de documentacion
para la gestion de incidentes de seguridad’ para la préoxima sesion del Consejo Asesor. Acuerdo
con nueve votos a favor y ninguno en contra en el momento de la votacién.

Articulo 9: Varios.

v La sefiora Ana Cecilia Vargas externa su preocupacion de que a los coordinadores no
se les haya realizado la Evaluacién de Desempefio solicitada por la Oficina de Recursos
Humanos (ORH), a lo que el sefior Alonso Castro informa que el Sistema de Gestion del
Desempeno (SIGED) se encuentra abierto y aun se puede llenar la evaluacion, sin
embargo, recuerda que al no haber pago de anualidad este ano, segun lo decretado por
el Gobierno para hacer frente a la pandemia del COVID-19, el resultado de esta
evaluacion es informativa, pero que ira realizandolas para completar este proceso.

v El senor Juan José Ledn consulta sobre la solicitud que esta realizando la Sede del
Pacifico sobre la plataforma virtual, a lo que el Sr. Castro informa que el 15 de abril tuvo
una reunién virtual con ellos y les indicé que debe haber una carta con el visto bueno de
METICS para proceder con lo solicitado.

v Los sefiores Juan José Ledn y Jorge Alvarado mencionan que los compafieros del Area
de Gestion de Servicios (AGS) encontraron que Portal UCR tenia dos interfaces que
hacia consultas al LDAP y que generaba una cantidad grande de errores al conectarse a
éste, AGS realiz6 un ajuste ayer y no ha vuelto a presentar problemas.

v El sefior Luis Loria indica que ya el formulario para recuperar contrasefias esta bastante
avanzado y se estan aplicando los ultimos cambios. Posteriormente se le esta pasando
a AGU para pruebas y se espera que se pueda liberar la proxima semana.

v El sefior Jorge Alvarado indica que ya estan listos los nuevos cinco servidores del Area
de Desarrollo de Sistemas de Informacion (ADS), donde correran las aplicaciones del
PortalUCR.

v El senor Julio Colindres informa que el dia de mafana, en horario de 9:00a.m. a 11:00a.m.
la Unidad de Gestion de Adquisiciones (UGA) tendra capacitacion por parte de la Oficina
de Suministros, ya que por GECO se tramitaran érdenes de compra y de servicio.

Finaliza la sesién a las dieciocho horas con veintinueve minutos.

M.Sc. Alonso Castro Mattei

Director

MCG
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