DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS DE
INFORMACION'

Los procesos de desarrollo y mantenimiento de los
sistemas de informacién permiten soportar y mejorar
las actividades sustantivas de la Universidad, para
ello se toman en cuenta los requerimientos de segu-
ridad de la informacién, debidamente aprobados por
la Institucion.

REQUERIMIENTOS DE SEGURIDAD
EN LOS SISTEMAS

-La Universidad promueve la seguridad de lainformacion
como un elemento incorporado a los sistemas de
informacion, tanto en su infraestructura como en su
diseno e implementacion.

SEGURIDAD EN LOS SISTEMAS DE
APLICACION

- Los sistemas de aplicacion de la Universidad tienen
controles para prevenir las pérdidas, modificaciones y/o
el uso no autorizado de los datos. Dichos controles
incluyen validacién de datos de entrada, verificacion de
datos generados, autenticacion de mensajes, validacion
de datos de salida, entre otros.

CONTROLES CRIPTOGRAFICOS

- La Universidad procura la implementacién de técnicas y
mecanismos criptograficos estandarizados en toda la
Institucion, que coadyuven en la proteccién de la
confidencialidad, autenticidad e integridad de la
informacién sensible.




SEGURIDAD DE LOS ARCHIVOS Y DE
LOS PROCESOS DE DESARROLLO Y
SOPORTE

- La Instituciéon promueve la implementacion de
controles que garantizan que los proyectos y
actividades de soporte de tecnologia de la
informacion se llevan a cabo de manera segura,
manteniendo la seguridad del software y de la
informacion de los sistemas de aplicacion.

- Los controles incluyen, pero no se limitan a: software en
produccion, proteccion de los datos resultado de
pruebas aplicadas a los sistemas, proteccion de la
informacion utilizada en los procesos de prueba, acceso
al codigo fuente, control de cambio y desarrollo externo
de software. El Centro de Informatica controla el
cumplimiento de esta directriz.
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