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1 INTRODUCCION

El servicio control de versiones de cdadigo fuente Institucional basado en Git para la UCR
permite a los docentes, administrativos y estudiantes, contar con un sitio en el Centro de
Datos Institucional (CDI) para el resguardo y control de desarrollos de software o cdadigo
fuente que se realizan en la Institucibn como parte de sus actividades académicas, de
investigacion o demas actividades sustantivas.

2 DEFINICIONES Y ABREVIATURAS

A los efectos de la aplicacion del presente acuerdo los siguientes términos y expresiones
tendran el significado que se indica a continuacion:

* Customer relationship management (CRM): Administrador de la relacion con el
cliente.

* CDI:Centro de Datos Institucional.

* Cl:Centro de Informatica, departamento de desarrollo TIC de la Universidad de
Costa Rica.

* GIT: software de control de versiones disefiado por Linus Torvalds, pensando en la
eficiencia y la confiabilidad del mantenimiento de versiones de aplicaciones cuando
éstas tienen un gran namero de archivos de codigo fuente.

* RedUCR: es la red de la Universidad de Costa Rica.

* Repositorio:espacio centralizado donde se almacena, organiza, mantiene y
difunde informacion digital.

* Usuario: quien hace uso del servicio provisto.

* UCR: Universidad de Costa Rica:

3 DESCRIPCION DEL SERVICIO

El servicio de Git (en adelante el servicio) brindado por el Cl permite a los usuarios de la
UCR, realizar el control de versiones de cédigo fuente de los desarrollos de software que se
realizan en la institucién en el ambito administrativo, académico, y de investigacién; asi como
la posibilidad de publicar los desarrollos realizados a la comunidad de software en general,
esto bajo términos y condiciones especificos de cada desarrollo.
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Provee también funciones propias del control y administracion de proyectos como:
requerimientos, tablas de pendientes, reporte de errores (issues), documentacion, pruebas
de integracion, despliegue continuo, manejo del ciclo de vida de la aplicacion, alojamiento de
contenedores de Docker, mensajeria instantanea, entre otros; permitiendo contar con las
herramientas necesarias para tener un ambiente de desarrollo de manera integral, segura y
privada.

4 REFERENCIA LEGAL O NORMATIVA

El Centro de Informatica estd regulado por los siguientes reglamentos, normas Yy
consideraciones técnicas.

El “Reglamento General de las Oficinas Administrativas”, de la Universidad de Costa

Rica, en su capitulo I, articulo 9 inciso “f’y en el articulo 10, inciso “0”, indica:

“f) Emitir directrices, supervisar y establecer procedimientos de acatamiento
obligatorio, propias de su area de competencia.

“0) Establecer, en conjunto con el Consejo Técnico Asesor, las directrices propias del
quehacer y prioridad de la oficina a su cargo.”

El reglamento vigente del Centro de Informéatica en el articulo 2 establece, entre otras
funciones, las siguientes:

“9 Emitir lineamientos, directrices, estandares y normas que aseguren el manejo
institucional adecuado y eficiente de la gestion del riesgo, seguridad de la informacion,
continuidad de los servicios institucionales, planes de contingencia, evaluacion de
desempefio de la gestion y aprovechamiento de los recursos de tecnologias de
informacién y comunicacion y en otras areas de su competencia”.

“12. Planificar, desarrollar, promover y gestionar la plataforma tecnoldgica que
compone el nucleo de la infraestructura de transporte y servicios de comunicacion
institucional y su acceso, de forma que se garantice la vanguardia tecnoldgica en las
areas de voz, datos, video y afines”.
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5 CARACTERISTICAS O CONDICIONES DEL SERVICIO

El servicio es autogestionado donde cada usuario teniendo una cuenta institucional activa
posee acceso a la plataforma. El usuario dentro de la plataforma puede crear y gestionar sus
repositorios de codigo personales, otorgar permisos de acceso a otros usuarios, brindar
acceso publico si asi lo desea, crear grupos de usuarios y compatrtir repositorios.

Se debe tomar en cuenta las condiciones:

La propiedad y derechos de autor del servicio pertenecen, en todo momento a la UCR.
El logotipo de la UCR y todas las demas marcas comerciales, marcas de servicio,
gréaficos y logotipos utilizados en el servicio le pertenecen a la UCR. GitLab, el logotipo
de GitLab y todas las demas marcas comerciales, marcas de servicio, graficos y
logotipos utilizados en relacidén con GitLab (desarrollador del software del servicio) son
marcas comerciales o marcas comerciales registradas de GitLtab B.V. o los
licenciatarios de GitLab. GIT es una marca registrada de Software Freedom
Conservancy. El usuario no adquiere directa, indirectamente o por implicacion ningun
derecho de autor o propiedad sobre el software o cualquiera de sus partes.

Este servicio se brindara siempre y cuando la persona solicitante disponga de una
cuenta institucional activa en el Directorio Institucional. Por tanto, la vigencia de
acceso al servicio tendra los mismos plazos que los aplicados para las cuentas de
acceso institucionales definidas en el documento “Cl-URS-L01-2016 Lineamientos
técnicos para cuentas de acceso®.

En los casos donde se solicita acceso al servicio para un tercero que es contratado
para brindar servicios de soporte, vigilancia o desarrollo, la responsabilidad del uso del
servicio aprobado recae sobre la persona supervisora del contratado, en la unidad a
cargo de la contratacién. El usuario deberd registrarse con cuenta externa y la
persona supervisora debe solicitar la activacion de la cuenta suscribiendo una solicitud
en el sistema CRM del CI.

A cada usuario se le brindara la posibilidad de crear un maximo de 30 repositorios. En
caso de que el usuario requiera crear mas repositorios del limite permitido debe
realizar la solicitud por medio del CRM del CI.

1 https://ci.ucr.ac.cr/sites/default/files/informaciondigital/CI-C-002-2016 CI-URS-L.1-

2016 Lineamientos tecnicos para cuentas de acceso servicos Institucionales.pdf
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5.1 PERFILES DE ACCESO DEL SERVICIO

El servicio tiene dos tipos de usuario:
e Internos: usuarios con cuenta institucional (@ucr.ac.cr). Estos usuarios estan activos
por defecto.
e Externos: usuarios que se registran en la plataforma y utilizan un cuenta externa.
estos usuarios estan bloqueados por defecto y requieren de una solicitud explicita
para su activacion (ver CARACTERISTICAS O CONDICIONES DEL SERVICIO).

Los repositorios poseen tres niveles de visibilidad:

1. Publicos: Son visibles para todos los usuarios de la plataforma (internos y externos) y
usuarios no registrados en ella. El rol de invitado (“Guest”) no se aplica por defecto.

2. Internos: Son visibles para solamente para los usuarios internos de la plataforma.
Usuarios externos requieren permisos explicitos. El rol de invitado (“Guest”) no se
aplica por defecto.

3. Privados: Son visibles solamente para los usuarios de la plataforma con permisos
explicitos.

Ademas, para cada repositorio, los usuarios deben tener asignado un rol. Cada rol tiene
permisos asociados dentro de dicho repositorio. En la siguiente tabla se detallan los roles y
los permisos que posee cada uno en las distintas funcionalidades en la plataforma de Git
Institucional.

Guest Reporter Developer Maintainer Owner
Tarea (invitado) |(reportero)| (Desarrollador) | (Mantenedor) | (Propietario)

Crear un incidente (issue) v 1 v v v v
Crear un incidente confidencial

(confidential issue) v 1 v v v v
Ver los confidential issues (v)2 v v v v
Dejar un comentario /1 v v v v
Bloquear las discusiones en issues v v v v
Bloquear discusiones de solicitudes v v v
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Tarea

Guest
(invitado)

Reporter
(reportero)

Developer
(Desarrollador)

Maintainer
(Mantenedor)

Owner
(Propietario)

de fusién (merge request)

Ver lista de trabajos

v 3

Ver registro de trabajos (job log)

v 3

Descargar y navegar artefactos de
trabajos (job artifacts)

v 3

Ver paginas de la wiki

v 1

Ver cédigo del proyecto

Hacer pull al cédigo del proyecto

Descargar proyecto

Asignar issues

NSNS )S

Asignar merge requests

Etiquetar issues

Etiquetar merge requests

NSNS ISNISNISNISNINS

NSNS SIS ]ISN]ISINS

SIS TSISISISISINS

Crear fragmentos de cédigo (code
snippets)

Administrar el seguimiento de
incidentes (issue tracker)

Administrar etiquetas

Ver estado de confirmacion
(commit status)

Ver registro de contenedores

Ver ambientes (environments)

Ver lista de merge requests

NSNS

Crear nuevos environments

Detener environments

SNTISTSTISTSNS

NSNS S

NS ISTSIS]ISS

Administrar/aceptar merge
requests

Crear nuevos merge request

Crear nuevas ramas (branches)

Hacer push a ramas no protegidas
(non-protected branches)
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Tarea

Guest
(invitado)

Reporter
(reportero)

Developer
(Desarrollador)

Maintainer
(Mantenedor)

Owner
(Propietario)

Forzar push a ramas no protegidas

v

v

v

Remover ramas no protegidas

Agregar tags

Escribir una wiki

v
4
4

4
4
4

v
v
v

Cancelar y reintentar trabajos
(jobs)

Crear o actualizar el commit status

Actualizar registro de contenedores

Eliminar una imagen del registro de
contenedores

Crear/editar/eliminar
hitos(milestones) del proyecto

Aplicar sugerencias de cambio de
cédigo

Utilizar terminales del environment

Afiadir nuevos miembros del
equipo

Hacer push ramas protegidas

Habilitar/deshabilitar la proteccién
de ramas

Activar/desactivar para
desarrolladores el poder realizar
push a ramas protegidas

Habilitar/deshabilitar las
protecciones de tags

Reescribir/eliminar Git tags

Editar el proyecto

Afadir claves de despliegue
(deploy keys) al proyecto

Configurar hooks para el proyecto

Administrar Runners

Administrar activadores (job

NSNS

SIS TSS
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Guest Reporter Developer Maintainer Owner
Tarea (invitado) |(reportero)| (Desarrollador) | (Mantenedor) | (Propietario)
triggers)
Administrar variables
Administrar clusters
Editar comentarios(creados por
cualquier usuario) v

Cambiar nivel de visibilidad

Transferir proyecto a otro espacio
de nombres (hamespace)

Remover proyecto

Borrar issues

Forzar el push a ramas
protegidas(4)

Remover ramas protegidas(4)

Notas:

1.

2.
3.
4

En proyectos publicos e internos, todos los usuarios pueden realizar esta tarea

Usuarios invitados solo pueden ver los incidentes confidenciales creados por ellos mismos
Solo si los pipelines publicos se encuentran habilitados en Project Settings > CI/CD

No esta permitido para Guest, Reporter, Developer, Maintainer, u Owner

5.2 CARACTERISTICAS O LINEAMIENTOS DEL SERVICIO
5.2.1 HORARIO Y ATENCION DEL SERVICIO

El servicio funciona todos los dias del afio durante las 24 horas del dia, sin embargo,
el CI dispone de soporte sobre el servicio en un horario de: Lunes a Viernes de 8:00
a.m. a 12:00 medio dia 'y de 1:00 p.m. a 5:00 p.m.

La atencion de incidentes sobre el servicio, no se brinda en los periodos especiales de
cierre de las instalaciones de la Universidad por receso, feriados o dias de asueto.

El Cl atendera los incidentes reportados en el plazo maximo de las siguientes cuatro
(4) horas hébiles, contadas a partir de que el usuario reporta el incidente.

Para los incidentes que no puedan ser resueltos en el plazo descrito, el Cl emitird una
notificacion al usuario que reportd el incidente y, de ser necesario, a la Comunidad
Universitaria, con las explicaciones correspondientes que justifican la no atencion en
el plazo acordado en el parrafo anterior.
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5.2.2 SOPORTE TECNICO

El CI mantendra operativa la plataforma que sustenta el servicio, como por ejemplo
equipos de la RedUCR, almacenamiento y de autenticacion.

Se excluyen las labores de soporte brindado por el Cl, relacionadas directamente con
cada cuenta creada en el servicio asociada a una cuenta institucional.
Se proporcionarda a los usuarios la guia técnica del fabricante para utilizar la
plataforma, disponible directamente dentro del sitio del servicio.

523 MANTENIMIENTO PREVENTIVO Y CORRECTIVO

El ClI realizar4 al afio, al menos tres actividades de mantenimiento preventivo en el
servicio las cuales seran notificadas a la Comunidad Universitaria, con 8 dias
naturales de anticipacion.

En caso de que se deban realizar tareas de mantenimiento correctivo al servicio, por
imprevistos y sea necesario suspender dicho servicio, se notificard a la Comunidad
Universitaria tan pronto como sea posible, para que se tomen las consideraciones
correspondientes.

6 COMPROMISO DEL USUARIO

El usuario del servicio debe cumplir los siguientes términos y condiciones:

1.

2.

Utilizar este servicio solo para fines propios de las actividades académicas, accion
social, investigacion y administrativas de la Universidad.

La UCR no reclama ningun derecho de propiedad sobre la informacion que el usuario
envia al servicio de Git institucional, el cédigo siempre le pertenece al usuario. La
excepcion se aplica cuando los derechos patrimoniales han sido cedidos bajo contrato
0 convenio con la institucion o la informacion forma parte inherente de la UCR.

Al crear una cuenta en el servicio, el usuario es responsable por mantener la
seguridad de su cuenta y es totalmente responsable de todas las actividades que se
realicen en la cuenta y de cualquier otra accidn que se tome en relacién con la cuenta.
El usuario debe notificar de inmediato al Cl sobre cualquier uso no autorizado de su
cuenta o cualquier otra violacidon de seguridad. EI Cl no se hace responsable de
ningln acto u omisién por parte del usuario, incluidos los dafios de cualquier tipo
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10.

11.

12.

13.

incurridos como resultado de dichos actos u omisiones.

Al utilizar el servicio, el usuario acepta no usar, alentar, promover o facilitar que otros
usen el servicio 0 su cuenta de una manera que sea perjudicial para otros (uso
aceptable). Los ejemplos de uso dafino, incluyen, pero no se limitan a, participar en
actividades ilegales o fraudulentas, infringir los derechos de propiedad intelectual de
otros, distribuir contenido dafino u ofensivo que sea difamatorio, obsceno, abusivo,
una invasién de la privacidad o de acoso, violacion de la seguridad o integridad de
cualquier computadora, red o sistema de comunicaciones, y cobro sobre recursos con
actividades como la mineria de criptomonedas. No se puede realizar analisis de
seguridad de ningun tipo contra la infraestructura del servicio sin el previo permiso por
escrito del Cl de la UCR.

El usuario debera proteger la reputacion y el buen nombre de la Universidad, mediante
un uso adecuado del servicio.

El usuario debera utilizar adecuadamente el espacio de almacenamiento asignado,
con el fin de evitar la congestion del mismo.

El usuario se abstendra de utilizar el servicio desde computadores o redes no
confiables como cafés Internet, aeropuertos, hoteles entre otros espacios.

El usuario se abstendra de usar el servicio en caso de que el dispositivo que inicia la
conexion esté infectado por virus, ransomware, malware o cualquier otra amenaza
informatica.

El usuario debera cerrar la sesion del servicio una vez finalizadas las tareas a realizar
o cuando necesite retirarse del computador momentaneamente.

El usuario no compartird las credenciales de acceso, excepto en los casos
explicitamente en que el servicio se otorgo para que la Unidad pueda recibir soporte o
asistencia de un externo.

Cuando se sospeche que la cuenta fue vulnerada o presente un problema de
seguridad, el usuario debera comunicarlo inmediatamente al Centro de Informatica.

El usuario debera cumplir con las politicas de uso de los sistemas e informacion de su
oficina o dependencia, considerando aspectos de horario, procesos en los que
interviene y funciones asignadas.

14.Cuando el usuario incumpla alguno de los términos y condiciones del servicio, el

Centro de Informéatica podra suspender el acceso a la plataforma o bien eliminar los
repositorios implicados.
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15. Al hacer uso del servicio el usuario acepta las condiciones de uso del mismo
establecidas por el CI.

7 COMPROMISOS CON EL USUARIO

El Centro de Informatica de la Universidad de Costa Rica se compromete con las
métricas del servicio expresadas en el punto 8 del presente documento, bajo el
entendido que este servicio es importante, pero no vital para las actividades
sustantivas de la Universidad, esto por el nivel de madurez del servicio aca descrito.

8 METRICAS DEL SERVICIO

Como meétrica del servicio se considerara el nivel de disponibilidad, estableciendo un
valor del 99,8%. Esta medicidn se obtendra de la plataforma de monitoreo que para tal
fin tiene el Cl. Se considerara falta de disponibilidad cuando se verifique la suspension
del servicio por problemas directamente imputables a los equipos de la RedUCR y del
CDI. Se excluyen causas como mantenimientos programados, fallos eléctricos,
problemas en el servicio de Internet ofrecido por los proveedores o por cualquier caso
fortuito fuera del control por parte del CI.

El nivel de disponibilidad sera calculado en funcion a la siguiente tabla:

Tiempo Disponibilidad
Caidas de méas de 5 minutos y menos 9 horas | Del 99.8% al
semestrales 99.99%
Caidas de mas de 9 horas y menos 67,5 horas | Del 99% al
semestrales 99.8%
Caidas de mas de 67,5 horas semestrales. De menos del
99%

9 DOCUMENTACION TECNICA DE REFERENCIA

Toda la documentacién técnica se ubica como parte de la ayuda incorporada en el
servicio.
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CONTACTO PARA SOPORTE TECNICO Y ADMINISTRACION DEL

SERVICIO

Cada usuario podré notificar cualquier incidente o problema, por medio del sistema de
reportes de solicitudes y averias ubicado en el sitio http://ci.ucr.ac.cr 0 a la extension
5000 del CI (Atencion de Usuarios).
Adicionalmente se dispondra del correo ci5000@ucr.ac.cr como un buzon exclusivo
para consultas rapidas.
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12 ANEXOS

A continuacion se describe la version resumida de los Términos y Condiciones para
ser publicado en el la aplicacién GIT institucional.

12.1 DESCRIPCION DEL SERVICIO

El servicio de Git Institucional (en adelante el servicio) brindado por el Centro de
Informética (CI) permite a los usuarios de la Universidad de Costa Rica (UCR),
realizar el control de versiones de cddigo fuente de los desarrollos de software que
se realizan en la institucibn en el ambito administrativo, académico, y de
investigacion; asi como la posibilidad de publicar los desarrollos realizados a la
comunidad de software en general, esto bajo términos y condiciones especificos de
cada desarrollo.

Provee también funciones propias del control y administracion de proyectos como:
requerimientos, tablas de pendientes, reporte de errores (issues), documentacion,
pruebas de integracién, despliegue continuo, manejo del ciclo de vida de la
aplicacion, alojamiento de contenedores de Docker, mensajeria instantanea, entre
otros; permitiendo contar con las herramientas necesarias para tener con un
ambiente de desarrollo de manera integral, segura y privada.

12. 2 CARACTERISTICAS O CONDICIONES DEL SERVICIO

El servicio es autogestionado donde cada usuario teniendo una cuenta institucional
activa posee acceso a la plataforma. El usuario dentro de la plataforma puede crear y
gestionar sus repositorios de codigo personales, otorgar permisos de acceso a otros
usuarios, brindar acceso publico si asi lo desea, crear grupos de usuarios y compartir
repositorios.

Se debe tomar en cuenta las condiciones:

e La propiedad y derechos de autor del servicio pertenecen, en todo momento a
la UCR.

e El logotipo de la UCR y todas las demas marcas comerciales, marcas de
servicio, graficos y logotipos utilizados en el servicio le pertenecen a la UCR.
GitLab, el logotipo de GitLab y todas las demas marcas comerciales, marcas
de servicio, graficos y logotipos utilizados en relacion con GitLab (desarrollador
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del software del servicio) son marcas comerciales o marcas comerciales
registradas de GitLab B.V. o los licenciatarios de GitLab. GIT es una marca
registrada de Software Freedom Conservancy. El usuario no adquiere directa,
indirectamente o por implicacion ningun derecho de autor o propiedad sobre el
software o cualquiera de sus partes.

Este servicio se brindara siempre y cuando la persona solicitante disponga de
una cuenta institucional activa en el Directorio Institucional. Por tanto, la
vigencia de acceso al servicio tendra los mismos plazos que los aplicados para
las cuentas de acceso institucionales definidas en el documento “CI-URS-L01-
2016 Lineamientos técnicos para cuentas de acceso”.

En los casos donde se solicita acceso al servicio para un tercero que es
contratado para brindar servicios de soporte, vigilancia o desarrollo, la
responsabilidad del uso del servicio aprobado recae sobre la persona
supervisora del contratado, en la unidad a cargo de la contrataciéon. El usuario
debera registrarse con cuenta externa y la persona supervisora debe solicitar la
activacion de la cuenta suscribiendo una solicitud en el sistema CRM del CI.

A cada usuario se le brindard la posibilidad de crear un maximo de 30
repositorios. En caso de que el usuario requiera crear mas repositorios del
limite permitido debe realizar la solicitud por medio del CRM del CI.

12. 3 HORARIO Y ATENCION DEL SERVICIO

El servicio funciona todos los dias del afio durante las 24 horas del dia, sin
embargo, el CI dispone de soporte sobre el servicio en un horario de: Lunes a
Viernes de 8:00 a.m. a 12:00 medio dia y de 1:00 p.m. a 5:00 p.m.

La atencion de incidentes sobre el servicio, no se brinda en los periodos
especiales de cierre de las instalaciones de la Universidad por receso, feriados
o dias de asueto.

El CI atenderd los incidentes reportados en el plazo maximo de las siguientes
cuatro (4) horas habiles, contadas a partir de que el usuario reporta el
incidente.

Para los incidentes que no puedan ser resueltos en el plazo descrito, el CI
emitird una notificacion al usuario que report6 el incidente y, de ser necesario,
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a la Comunidad Universitaria, con las explicaciones correspondientes que
justifican la no atencion en el plazo acordado en el parrafo anterior.

12. 4 SOPORTE TECNICO

e EI Cl mantendra operativa la plataforma que sustenta el servicio, como por
ejemplo equipos de la RedUCR, almacenamiento y de autenticacion.

e Se excluyen las labores de soporte brindado por el CI, relacionadas
directamente con cada cuenta creada en el servicio asociada a una cuenta
institucional.

e Se proporcionara a los usuarios la guia técnica del fabricante para utilizar la
plataforma, disponible directamente dentro del sitio del servicio.

12. 5 MANTENIMIENTO PREVENTIVO Y CORRECTIVO

e EIl Cl realizara al afio, al menos tres actividades de mantenimiento preventivo
en el servicio las cuales seran notificadas a la Comunidad Universitaria, con 8
dias naturales de anticipacion.

e En caso de que se deban realizar tareas de mantenimiento correctivo al
servicio, por imprevistos y sea necesario suspender dicho servicio, se notificara
a la Comunidad Universitaria tan pronto como sea posible, para que se tomen
las consideraciones correspondientes.

12. 6 COMPROMISO DEL USUARIO

El usuario del servicio debe cumplir los siguientes términos y condiciones:

e Utilizar este servicio soOlo para fines propios de las actividades académicas,
accion social, investigacion y administrativas de la Universidad.

e La UCR no reclama ningun derecho de propiedad sobre la informacion que el
usuario envia al servicio de Git institucional, el codigo siempre le pertenece al
usuario. La excepcion se aplica cuando los derechos patrimoniales han sido
cedidos bajo contrato o convenio con la institucion o la informacion forma parte
inherente de la UCR.

e Al crear una cuenta en el servicio, el usuario es responsable por mantener la
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seguridad de su cuenta y es totalmente responsable de todas las actividades
que se realicen en la cuenta y de cualquier otra accidén que se tome en relacién
con la cuenta.

e El usuario debe notificar de inmediato al Cl sobre cualquier uso no autorizado
de su cuenta o cualquier otra violacion de seguridad. EI Cl no se hace
responsable de ningun acto u omision por parte del usuario, incluidos los dafios
de cualquier tipo incurridos como resultado de dichos actos u omisiones.

e Al utilizar el servicio, el usuario acepta no usar, alentar, promover o facilitar que
otros usen el servicio 0 su cuenta de una manera que sea perjudicial para otros
(uso aceptable). Los ejemplos de uso dafino, incluyen, pero no se limitan a,
participar en actividades ilegales o fraudulentas, infringir los derechos de
propiedad intelectual de otros, distribuir contenido dafiino u ofensivo que sea
difamatorio, obsceno, abusivo, una invasion de la privacidad o de acoso,
violaciéon de la seguridad o integridad de cualquier computadora, red o sistema
de comunicaciones, y cobro sobre recursos con actividades como la mineria de
criptomonedas. No se puede realizar analisis de seguridad de ningun tipo
contra la infraestructura del servicio sin el previo permiso por escrito del ClI de
la UCR.

e El usuario deber& proteger la reputacion y el buen nombre de la Universidad,
mediante un uso adecuado del servicio.

e EIl usuario debera utilizar adecuadamente el espacio de almacenamiento
asignado, con el fin de evitar la congestion del mismo.

e El usuario se abstendra de utilizar el servicio desde computadores o redes no
confiables como cafés Internet, aeropuertos, hoteles entre otros espacios.

e El usuario se abstendra de usar el servicio en caso de que el dispositivo que
inicia la conexion esté infectado por virus, ransomware, malware o cualquier
otra amenaza informatica.

e El usuario debera cerrar la sesion del servicio una vez finalizadas las tareas a
realizar o cuando necesite retirarse del computador momentaneamente.

e EIl usuario no compartira las credenciales de acceso, excepto en los casos
explicitamente en que el servicio se otorgd para que la Unidad pueda recibir
soporte o0 asistencia de un externo.

e Cuando se sospeche que la cuenta fue vulnerada o presente un problema de
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seguridad, el usuario debera comunicarlo inmediatamente al Centro de
Informética.

e El usuario debera cumplir con las politicas de uso de los sistemas e
informacion de su oficina o dependencia, considerando aspectos de horario,
procesos en los que interviene y funciones asignadas.

e Cuando el usuario incumpla alguno de los términos y condiciones del servicio,
el Centro de Informatica podra suspender el acceso a la plataforma o bien
eliminar los repositorios implicados.

e Al hacer uso del servicio el usuario acepta las condiciones de uso del mismo
establecidas por el Cl.

12. 7 COMPROMISOS CON EL USUARIO

El Centro de Informatica de la Universidad de Costa Rica se compromete con las
métricas del servicio expresadas en el punto 8 del presente documento, bajo el
entendido que este servicio es importante, pero no vital para las actividades
sustantivas de la Universidad, esto por el nivel de madurez del servicio aca descrito.

12. 8 METRICAS DEL SERVICIO

Como métrica del servicio se considerara el nivel de disponibilidad, esperando un
valor del 99,8%. Esta medicidén se obtendra de la plataforma de monitoreo que para
tal fin tiene el CI. Se considerara falta de disponibilidad cuando se verifique la
suspension del servicio por problemas directamente imputables a los equipos de la
RedUCR vy del CDI. Se excluyen causas como mantenimientos programados, fallos
eléctricos, problemas en el servicio de Internet ofrecido por los proveedores.

El nivel de disponibilidad sera calculado en funcion a la siguiente tabla:

Tiempo Disponibilidad
Caidas de mas de 5 minutos y menos 9 horas | Del 99.8%  al
semestrales 99.99%
Caidas de mas de 9 horas y menos 67,5 | Del 99% al 99.8%
semestrales
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| Caidas de méas de 67,5 horas semestrales

| De menos del 99% |

12. 9 CONTACTO PARA SOPORTE TECNICO

e Cada usuario podra notificar cualquier incidente o problema, por medio del
sistema de reportes de solicitudes y averias ubicado en el sitio http://ci.ucr.ac.cr
o0 a la extension 5000 del CI (Atencion de Usuarios).

e Adicionalmente se dispondra del correo ci5000@ucr.ac.cr
exclusivo para consultas rapidas.

como un buzén
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