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En estos 50 anos de historia, debo destacar el valor
aportado por el Centro de informatica, no solo a la
Universidad sino al pais o, inclusive, a la region. Todo
esto lo ha logrado gracias a las personas comprometi-
das y visionarias que han formado parte de esta gran
instancia institucional. Es de esta manera que inicia-
Mos una nueva época del Cl, una guiada por la que ha
sido nuestra constante: la transformacion.

Celebremos estos cincuenta anos transformado pro-
cesos, personas y tecnologia en la regién.
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Evolucion de la tecnologia
en Costa Rica

Ing. Mario Feoli E, DCMS
EX-DIRECTOR CENTRO DE INFORMATICA UCR

El desarrollo de la tecnologia en general: transportes,
construccion, comunicaciones, etc., como motor para
el desarrollo de todos los otros campos de la civiliza-
cién y la cultura, se ha producido por la necesidad
de resolver o mejorar las condiciones de vida del ser
humano. Sin embargo, a continuacién nos vamos a
concentrar en la evolucién del manejo de la comu-
nicacioén y de la informacién, que es una parte muy
importante de ello. El manejo de la informaciény las
comunicaciones humanas han ido experimentando
de forma continua muchos adelantos con marca-
das modificaciones, las cuales se pueden considerar
como saltos de desarrollo.

Ing. Luis Chaves
operando la
computadora
Matilde, 1978
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Luego de que el ser humano pudo comunicarse oral-
mente (lenguaje), el siguiente salto que se produjo fue
la comunicacion escrita (imagenes, escritura, pintura,
escultura, etc.) lo que dio paso, junto con otras técni-
cas, al desarrollo de la “Revoluciéon de la Agricultura”,
denominado por Alvin Toffler como la Primera Ola.

Siglos después se inventa la imprenta; que permitio,
junto con otras tecnologias (maquina de Watt, trans-
portes, ferrocarriles, etc.), mejorar la transmisién de
conocimientos e informacién, con la mejoria en las
comunicaciones. A este proceso, conocido como la
“Revolucion Industrial”, Toffler le llamé la Segunda
Ola. Toda esta revolucion fue apoyada por la invencién
de la imprenta o comunicacién escrita con ayuda de
mecanismos. Al final de este proceso se desarrollaron
métodos de comunicacién por medio de voz (radio,
telégrafo, teléfono, teletipo y television).

Luego vendria la “Revolucién de la Informaciéon y de
las Comunicaciones”, la tercera Ola de Toffler. Fue im-
pulsada por el desarrollo de las computadoras y to-
dos sus recursos asociados, con la facilidad de la ma-
nipulacion automatica de los datos para producir la
informacion. Posteriormente viene la posibilidad de
transmitir esa informacion por medio de las comuni-
caciones, la telefonia mas avanzada y la subsecuente
transmision de datos e informacion.

Ahora se habla de la Cuarta Ola (ya no de Toffler), im-
pulsada por la posibilidad del manejo de grandes can-
tidades de datos e informacién (BigData y similares),
asi como de la Inteligencia Artificial.

Al Centro de Informatica y al autor de estas lineas
les tocd participar relativamente temprano en lo que
mas arriba llamamos la Tercera Ola; pues, aunque
no de primeros a nivel mundial, si de primeros a
nivel nacional y centroamericano y por supuesto de



la Universidad de Costa Rica. Antes de que la UCR
se iniciara en este proceso, lo que se manejaba a
nivel computacional y de manejo de datos era muy
rudimentario, pues se limitaba a la posibilidad de
introducir los datos, por medio de tarjetas perforadas,
a las anteriores computadoras y a los equipos de
Registro Unitario y sacar simples listados de ellos casi
sin ningun proceso informatico (sélo totales, conteos,
etc.).

Cabe destacar el papel de don Rodrigo Orozco, de
la Facultad de Ingenieria de la UCR, quien fue el real
originador de la idea de adquirir una computadora,
ya no sélo para mejorar el manejo de la informacion
sino para permitir que ingenieros, estadisticos, eco-
nomistas, matematicos y fisicos, inicialmente, pudie-
ran usarla para sus proyectos cientificos/tecnolégicos,
dando con ello un gran salto al desarrollo en dichos
campos.

Pero no se trataba solamente de atender las necesi-
dades de ensenanza y apoyo a la investigacion de las
areas mencionadas, sino de dar respaldo a todas las
otras areas del conocimiento, para las que inicialmen-
te la comunidad no entendia su necesidad, como las
areas bioldgicas, sociales y administrativas.

Desde antes del Tercer Congreso Universitario donde
fue aceptado a nivel del Estatuto Organico de la UCR,
ya el anterior Centro de Calculo Electrénico de Inge-
nieria trabajaba en esa direccion, y en ese Congreso
fue convertido en el Centro de Informatica de la Ins-
titucion, dependiendo de la Rectoria; porque, como
buen centro de conocimiento donde se integrarian
todas las personas que conocieran del tema, deberia
dar servicio y apoyo a las areas de Docencia, Investi-
gacion, Vida Estudiantil y Administracion que se esta-
ban creando, asi como al area de Accidén Social, para

Colocacién de la
antena satélite
INTERNET, 1997
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gue le siguiera dando su apoyo y capacitaciéon a las
entidades nacionales e inclusive centroamericanas,
en sus necesidades.

De esa forma, el Centro de Informatica abrid sus pri-
meras carreras de Informatica. La primera, una de
Postgrado cuyo objetivo era preparar a los profesio-
nales en otras areas que ya estaban trabajando o que
estaban interesados en informatica, para que luego
pudieran ser los profesores de las carreras de infor-
matica que la misma UCR abriria, lo cual le permitiria
formar a los profesionales que en este campo el pais
requeria. En esto también fuimos los primeros.

Pero también el Cl siguié dandole apoyo a todas
las otras entidades que requerian de conocimiento
informatico parasusfuncionesyaplicacionesdocentes
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(Escuela de Matematica, Instituto Tecnoldgico de
Costa Rica, etc.), de investigacion (institutos y centros
de investigacion de la UCR tales como INISA, Biologia

Vg [ ]
Molecular, Escuelas de Estadisticay Economia-IIE, IIP, Llnea de tlempo

entre otros) y de otras entidades externas (Hospital de los

de Nifos, Ministerio de Salud, AyA, Catie/lICA, etc.), asi avances tecnolégicos en la
como investigadores independientes de la UCR que . . .
hicieron sus propios trabajos de investigacion. Universidad de Costa Rica

Todo esto fue, al principio, apoyado por la computa-
dora Matilde, que se habia comprado en 1968, pero
que luego, con la donacién de la empresa IBM a la
Universidad de una computadora sustancialmente
mas grande, pudimos entrar en otro nivel de tecnolo-
gia que nos permitié darle un mejor apoyo informati-
coala UCRYy al pais.

Posteriormente el Centro de Informatica ha seguido
creciendo en su desarrollo y apoyo al acceso a los re-
cursos informaticos, gracias a que ahora es posible
descentralizar sus operaciones al trasladarselas al
usuario por medio de la red de Internet, que en su
momento se basd en la tecnologia de comunicacion
(TCP/IP) desarrollada por la NCR, y que permitié la
trasferencia de archivos, programas, graficos, etc. por
medio de paquetes, lo cual ha beneficiado grande-
mente a la tecnologia del pais.

Hoy, en pleno 2023, conmemoramos
todo el aporte del Centro de
Informatica a la UCR y al pais,
permitiéndole entrar mucho antes
que otras entidades y paises a la
segunda y tercera Ola.
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1973

Creacion del_ Centro
de Informatica

Tomé la infraestructura orga-
nizacional del anterior Centro
de Calculo Electrénico. Primer
Director del Cl: Ing. Mario Feoli
Escalante.

1974

IBM 360/40
“Clotilde”

Computador mas grande de
Ameérica Central en ese mo-
mento. Cuando finaliza el fun-
cionamiento en 1980 de IBM,
inicia el ciclo Burroughs

1975

Primera cintoteca
para custodia de
cintas magnéticas de
respaldos

“A como cambia la tecnologia,
asi tiene que hacerlo el CI",
Mario Sanchez Tenorio

1960

Sisterna de Registro
Unitario

Adquisicion del “Sistema de
Registro Unitario” base para la
Seccion Técnica Mecanizada
(método de “registro unitario”
o tarjetas perforadas)

1977

Construccion del
Edificio del Centro
de Informatica

Inicia la construccién del ac-
tual edificio de la ECCI, donde
se iba a establecer el Centro
de Informatica.

1964

Seccion Técnica
Mecanizada

Empleaba el método de “Re-
gistro Unitario”. Contaba con
perforadoras de tarjetas, veri-
ficadora, intercaladora, clasifi-
cadora, tabuladora, reproduc-
tora e intérprete.

1968
IBM 1620 “Matilde”

Primera computadora para
aplicaciones cientificas que
llegdé al pais. Sus funciones
eran suma, resta, division y
multiplicacién con una rapi-
dez, en ese tiempo, “vertigi-
nosa”. Permitia la entrada de
datos, asi como su procesa-
miento, sélo en lotes (batch)
por medio de tarjetas perfora-
das (registro unitario).

La tecnologia en

los 60y 70

LINEA DE TIEMPO DE LOS

AVANCES TECNOLOGICOS EN LA

UNIVERSIDAD DE COSTA RICA
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Mejora e Interaccion de
Procesos para la Automatizacion
UNIDAD DE CALIDAD Y MEJORA CONTINUA (UCM)

Toda organizacidén esta compuesta por diversos ele-
mentos fundamentales para su funcionamiento, sien-
do uno de los mas cruciales el que se refiere a los pro-
cesos. Estos se definen como las metodologias para
llevar a cabo las actividades necesarias con el fin de
obtener los productos para los cuales la entidad u or-
ganizacion ha sido creada. Ademas, se consideran las
personas responsables de ejecutar las actividades de
cada proceso y las herramientas o equipos utilizados
en dicha ejecucion.

En la mayoria de las organizaciones, se lleva a cabo
una diversidad de procesos, cada uno con caracteris-
ticas distintas en términos de tipo, complejidad, im-
portanciay alcance. Por esta razon, es imperativo que
toda organizacién establezca clasificaciones y niveles
de atencidon para sus procesos, ya que no es viable
abordar todas las necesidades de manera simultanea.
En este sentido, es crucial identificar los procesos cri-
ticos o esenciales, asi como aquellos de apoyo, para
priorizar eficientemente el trabajo a realizar.

La mejora de procesos se erige como una accién de
suma importancia para cualquier organizacion, inde-
pendientemente de su tamano. El crecimiento y las
modificaciones a lo largo del tiempo demandan una
adaptacion constante a los requerimientos y logros
alcanzados. Es vital basarse en planes estratégicos y
operativos que guien este crecimiento e impulsar la
mejora continua de la organizacidén y sus procesos.

Los procesos organizacionales son inherentemente
flexibles, modificables y cambiantes, y en su desarro-

procesos
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llo intervienen personas, herramientas y equipos di-
versos. La mejora de procesos implica la colaboracion
de multiples actores en cada fase y en todos los pro-
cesos. La integracidn se convierte en un componente
esencial para la vision de mejoras y el cambio en cada
uno de los procesos.

Es esencial crear una cultura de
cambio para lograr una mejora e
integracion de procesos efectiva.
Esto implica concientizar a 1los
lideres y a quienes gestionan 1los
sobre la necesidad vy
beneficios del cambio, derribando
barreras
con modificaciones, eliminacion de
procesos o actividades, asi como
ajustes en normativas internas.

mentales relacionadas

Para alcanzar una mejora e integracion real de los pro-
cesos, se requiere contar con equipos interdisciplina-
rios comprometidos con la alineacion a la estrategiay
la optimizacidon de los recursos de la institucion. Estos
equipos deben poseer un profundo conocimiento de
los procesos, empoderamiento para proponer mejo-
ras y ser criticos en su evaluacion.

En la actualidad, la automatizacion emerge como
una herramienta clave para la mejora de procesos. En
el contexto de nuestra Universidad, la automatizacién
no solo impulsa mejoras, sino que también se acerca
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a las necesidades actuales de las personas usuarias
internas y externas de los procesos. Sin embargo, es
fundamental establecer claramente la importancia
y necesidad de la mejora de procesos antes de la
automatizacion.

Bajo la premisa de la transformacién digital, la auto-
matizacion de procesos y la integraciéon y analisis de
datos son fundamentales. Después de mejorar e inte-
grar los procesos, especialmente los criticos, el Centro
de Informatica ha formado un equipo interdisciplina-
rio para gestionar mejoras. Este equipo incluye inge-
nieros de proceso, gestores de procesos, gerentes de
proyectos, jefaturas directas y equipos de desarrollo
sensibilizados a los beneficios del cambio.

En resumen, la intencidén constante debe ser mejorar e
integrar procesos de manera continua, considerando
cambios en el tiempo e incorporando activamente a las
personas, herramientas y equipos en cada fase. Aun-
que la automatizacion se presenta como una estrategia
eficaz, se destaca la importancia crucial de mejorar los
procesos de previo a implementar la automatizacion.

La creacion de equipos interdisciplinarios y la ejecu-
cidon de etapas de analisis y mejora son clave para lo-
grar procesos eficientes y adaptados a las necesida-
des cambiantes, de tal manera que la automatizacién
por medio del desarrollo de nuevas aplicaciones se
enriguece desde un equipo diverso donde, ademas
de ingenieros de software, hay espacio para que inter-
vengan los ingenieros de proceso, disenadores grafi-
cos, linguistas, expertos en accesibilidad y psicélogos,
por mencionar algunos.

No debemos aspirar a la automatizacién como un fin
en si mismo, sino mas bien como el medio por el cual
los procesos materializan sus productos y ofrecen
servicios de mayor valor agregado, proporcionando
a las personas usuarias una experiencia mejorada y
simplificando su interaccion.

La tecnologia en

los 80

LINEA DE TIEMPO DE LOS
AVANCES TECNOLOGICOS EN LA
UNIVERSIDAD DE COSTA RICA

1980

Disposicion de los
primeros sistemas de
informacion

Para estudiantes, recursos
humanos y suministros.

Sistema centralizado
de procesamiento
Burroughs B-1860

Instalado con caracter de
préstamo mientras se traia el
computador B6920

1982-1983

La Universidad
adquiere su primer
sistema centralizado
de procesamiento:
Burroughs B-6900

Su principal caracteristica fue
la “inteligencia artificial”, en
ese tiempo. Facilité a las per-
sonas usuarias la digitacién
mediante un teclado y una vi-
sualizacién por pantalla CRT.

1986

Construccion del
edificio del Centro
de Informatica:
Segunda etapa

Construccién del Centro de
Cémputo (edificio anexo | y Il
del Cl) y tercer piso de la ECCI.
Actualmente, las instalacio-
nes del Centro de Informatica.




Impacto de la gestion de
adquisiciones en las
Tecnologias de Informacion
UNIDAD DE GESTION DE ADQUISICIONES (UGA)

Las Tecnologias de Informacion se ven impactadas
desde diferentes aristas que se complementan para
mejorar la calidad de los servicios y procesos que se
ofrecen desde la Universidad.

La compra de tecnologia no solo implica la introduc-
cidn de nuevas herramientas, sino que también tiene
ramificaciones en la forma en que las instituciones
estructuran sus procesos, operaciones, y en Ultima
instancia, su modelo de operacién. La alineacion es-
tratégica entre la tecnologia y los objetivos institucio-
nales es esencial para maximizar los beneficios de es-
tas adquisiciones.

Desde la Unidad de Gestion de Adquisiciones (UGA)
del Centro de Informatica existe un impacto signifi-
cativo en la estructura de las Tecnologias de Informa-
cion (Tl) de la Universidad, ya que influye en la arqui-
tectura e infraestructura mediante la adquisicion de
nuevos equipos y sistemas, que pueden representar
cambios sustanciales en la red, servidores, almacena-
miento, entre otros; segun la tecnologia adquirida.

Destaguemos algunos ejemplos:

La compra de nuevas tecnologias, que a menudo
implica la automatizacion de procesos que impac-
ta positivamente la forma en que se llevan a cabo
las operaciones cotidianas, ya que se optimizan di-
chos procesos y se aumenta la eficiencia operati-
va. Por otro lado, la adquisicién de nuevas bases de
datos o sistemas de gestion de estas puede afectar

OO0
OJOX JOX
OO0 @O

OO000O0

SUPLEMENTO 50 ANIVERSARIO CENTRO DE INFORMATICA UCR

como se almacenan, acceden y utilizan los datos
en la institucion.

La compra de herramientas de seguridad informa-
tica puede cambiar la postura de seguridad de la
Universidad, mejorando la proteccidén contra ame-
nazas cibernéticas y manteniéndonos a la van-
guardia en ciberseguridad.

La introduccidon de nuevas tecnologias como las
herramientas de colaboracién y comunicacion
puede cambiar la forma en que los equipos traba-
jan juntos y comparten informacion, lo que ade-
mas trae consigo la necesidad de capacitacion y
desarrollo de nuevas habilidades para el personal.

La adquisicion de tecnologias especificas puede
ayudar a garantizar el cumplimiento de regulacio-
nes y normativas especificas de la institucion y el
pais.

Las inversiones en tecnologia afectan los presu-
puestos, y la eficiencia en el uso de la tecnologia
puede influir en los costos operativos a largo plazo.

La compra de tecnologia puede influir en la capa-
cidad de la institucidn para escalar sus operacio-
nes y adaptarse a cambios en la demanda.

A lo largo de los anos, desde la UGA hemos aportado
para mantener a la Universidad a la vanguardia tecno-
|I6gica de la mano con la maximizacion de los recursos
econdmicos con que se cuentan, priorizando siempre
el beneficio para nuestra comunidad universitaria.

Enfrentamos nuevos retos, pero siempre nos encon-
tramos anuentes para adaptarnos al cambio y conti-
nuar trabajando para que desde este Centro, aporte-
mos a la Universidad, al pais y a la region.
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1990

Adquisicion de la
computadora IBM
4381 y reemplazo de
la Burroughs B-6900
por la Unisys A6.

Tenia un mayor ahorro de
energia, era econémico en su
época al igual que el softwa-
re. El espacio era reducido y
menos personal, con una me-
moria de 48 Mega bytes y un
disco de 3.1 Giga bytes

1993

Primera conexion de
la UCRy del pais a
Internet

Primera Instituciébn a nivel
nacional y de la regién Cen-
troamérica y del Caribe en
integrarse a la red de redes
INTERNET (64 kbps), gracias
a la labor del Dr. Guy de Tera-
mond, Director de la Unidad
de Redes de la Universidad de
Costa Rica, con apoyo del per-
sonal del CI.

1997

Instalacion y puesta
en operacion de la
Estacion Terrena
Satelital CI

1991

Instalacion en la UCR
del nodo regional de
la red informatica
cooperativa de

universidades:
BITNET

Por primera vez en Centroamé-
rica, se instalaenla UCR el nodo
regional de la red académica
denominada BITNET, el cual es-
tuvo localizado en el CI, con la
denominacion de UCRVM?2

Primera red de
transporte IP:
Red Nacional
de Investigacion
(CRNet)

Acceso a redes nacionales e
internet, bajo el auspicio de la
asociacion Costa Rica Net (CR-
NET) con apoyo del personal
de la Cl.

1999

Expansion de

la RedUCR,
canalizacion y fibra
optica

Inauguracion de
la Red de fibra
optica en la UCR:
Ingenieria-CI

La conexion se inicid entre
la Facultad de Ingenieria y el
Centro de Informatica.

La tecnologia en

los 90

LINEA DE TIEMPO DE LOS
AVANCES TECNOLOGICOS EN LA
UNIVERSIDAD DE COSTA RICA

Actualizacién del Sistema de
enrutamiento para lograr ma-
yores velocidades pasando de
T00Mbps a 1Gbps

Instalacién y puesta en opera-
cion del tele puerto que brin-
doé conexidén a la red nacional
de investigacion CRNET des-
de la UCR.




Ciberseguridad e innovacion:
Construccion de un tejido de
proteccion transversal en

la era digital

Ing. Abel Brenes Arce,
OFICIAL DE CIBERSECURIDAD (CISO)

La ciberseguridad, una palabra compuesta por los
términos cibernética (la tecnologia que involucra ac-
tivos digitales como computadoras, redes, aplicacio-
nes y datos) y seguridad, se refiere a la proteccién de
estos activos contra ataques que provienen del cibe-
respacio. A diario, se invierten millones en soluciones
y servicios de defensa contra el cibercrimen, pero
cSabemos realmente cual es la vision y estrategia de
proteccion para que nuestra seguridad digital tenga
un nivel aceptable de madurez?. No es un problema
tecnoldgico unicamente, sino una triada que involu-
Ccra a personasy procesos.

El 95% de los ataques a nivel global son de ingenieria
social: estafas y fraudes representan acciones dirigi-
das a personas usuarias para vulnerar sus emociones
y necesidades en aras de obtener algo como recom-
pensa; vivimos en un mundo hibrido cambiante. Los
ciudadanos utilizamos decenas de aplicaciones en li-
nea, muchas apoyadas por inteligencia artificial; cada
accién en estos aplicativos o plataformas conforma
una huella digital, datos que nos definen dentro de
los diversos contextos digitales; sean las redes socia-
les, banca en linea o sistemas de informacién. La nave-
gacién anénima no puede considerarse la proteccién
ultima; lo cierto es que la anonimizacién es un ideal
y no es suficiente para protegerse. Una deficiente o
nula proteccidon puede tener graves consecuencias
en la confidencialidad, exponiendo la privacidad de
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los datos, la seguridad financiera, relaciones interper-
sonales o laborales, entre otros. Los ataques son cada
vez mas sofisticados y demandan mayor conocimien-
to, ante una superficie de ataque en expansiéon. La
concienciacion sobre las obligaciones y responsabili-
dades del ciudadano digital en el uso de la tecnologia
y los servicios debe ir de la mano de politicas publicas.
La sociedad demanda ciberseguridad desde el diseno
de los sistemas y plataformas, mejores ecosistemas
digitales de transportes, acceso y servicios.

La transformacién digital no se detiene. Las organi-
zaciones atraviesan diferentes estadios de evolucién
tecnoldgica que las ha llevado a la adquisicion de so-
luciones de ciberseguridad; sin embargo, el proceso
deberia ser prudente y muy bien analizado. Las co-
nexiones remotas utilizando Redes Privadas Virtuales
(VPN por sus siglas en inglés) y de Multiprotocol Label
Switching (conmutacién de etiquetas multiprotoco-
lo MPLS) van de salida. La tendencia apunta al mo-
delo de redes convergentes que combinan las ope-
raciones de red y seguridad con ambientes de nube
(Arquitectura Secure Access Service Edge, SASE por
sus siglas en inglés). La sinergia entre la red y la se-
guridad fueron conceptualizadas para conectarnos
desde cualquier punto del Internet con permisos ba-
sados en las necesidades del usuario y sus aplicativos.
La interconexion de una sede central hacia sus sitios
remotos via Internet es ahora posible usando redes
de area amplia definidas por software (SD-WAN), una
forma exitosa y cibersegura, sin comprometer las re-
des internas y brindando una separacion de trafico
adecuada. En el caso de la Universidad de Costa Rica,
con una sola aplicacién de poco consumo podriamos
cubrir sus necesidades de servicio y la organizacién
tendria ahorros al usar un mundo de tuneles légicos
seguros.
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Ciberseguridad y sus capas

La proteccion digital cada dia toma mas y mas rele-
vancia para garantizar la continuidad segura de las
operaciones de servicios y plataformas tecnoldgicas.
La ciberseguridad es vital en las organizaciones, por
lo que sus procesos deben estar alineados a la capa
del Gobierno de la Seguridad de Informacién (GSl)
para respaldar sus objetivos. El GSI define las necesi-
dades en ciberseguridad de la organizacién; permite,
entre otros, la definicién e inventario de los activos di-
gitales criticos para las organizaciones, establecer las
politicas y lineamientos de seguridad, optimizar las
inversiones, medir el desempeno y tamizar el nivel de
madurez, comunicar e informar, gestionar y auditar
gue todo se cumpla para alcanzar una gobernanza
efectiva.

La mayoria de las organizaciones carecen de la figu-
ra del Oficial de Seguridad (CISO, por sus siglas en
inglés), quien desempena un papel fundamental en
la protecciéon de todos en la sociedad digital. Siendo
parte del GSI, asesora a la Alta direccién, asegura los
datos personales y protege la informacién de la orga-
nizacién para que no caiga en manos equivocadas.

En la segunda capa, encontramos la gestiéon que per-
mite desplegar y administrar las politicas y otros as-
pectos sobre los equipos de respuesta a incidentes
(CSIRT por sus siglas en inglés), la gestion del Centro
de Operaciones de Seguridad (SOC, por sus siglas en
inglés) y la infraestructura de red y servicios de TI.

Por ultimo, la capa operativa, donde gestores de
plataformas y servicios aplican las directrices de la
capa de gestidon y retroalimentan sobre la salud del
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sistema. La orquestacion de la organizaciéon con el GSl,
la gestion y la operativa permite que todo se lleve a
cabo de forma correcta y agil, donde la comunicacion
fluye para crear valor a la organizacion con efectividad,
garantizando la continuidad de servicios y atencién
eficiente de incidentes.

Ciber proteccién en todos los ambitos

La visidn y estrategia de proteccidén para que nues-
tra seguridad digital en los ambitos personal, institu-
cional, empresarial e incluso nacional tenga un nivel
aceptable de madurez abarca la construccién de un
tejido de proteccion transversal que permea la so-
ciedad global. Este proceso implica la alineacién de
Negocio-GSI-Gestidon-Operativa, priorizacion y con-
solidacién de las inversiones, adquisicidon de servicios
basados en tecnologias de avanzada y redes conver-
gentes dejando los modelos legados, apalancamiento
de la figura del CISO como responsable de la seguri-
dad en organizacién, programas continuos de con-
cienciacion y educacion, optimizacion de procesos de
la organizacién, identificacion de activos criticos del
negocio para enfocar la estrategia de proteccion, de-
sarrollo de modelos de CSIRT y SOC sectores orques-
tados que trabajen articuladamente con el CSIRT
Nacional, fortalecimiento la transformacién digital y
el recambio tecnoldégico hacia redes convergentes,
contar con la hoja de ruta hacia los servicios hibridos
en premisa y nube y su sostenibilidad. La unién de
fuerzas entre las iniciativas orientadas a mantener la
relacion 6ptima entre la tecnologia, innovacién y ci-
berseguridad son el norte de desarrollo de las inver-
siones para garantizar la disponibilidad, integridad y
confidencialidad de las comunicaciones y servicios
seguros.
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El Centro de Informatica (Cl) de la Universidad de Cos-
ta Rica (UCR) celebra su 50 aniversario el 26 de no-
viembre del 2023. Cinco décadas de contribuir con el
desarrollo de iniciativas que han impactado el ser y
el quehacer de la computacion y la informatica en el
pais. Los procesos de transformacion digital de la UCR
han sido liderados por el Cl en cada etapa, desde los
mainframes (computadoras grandes utilizadas para
el procesamiento de datos criticos), redes de compu-
tadores, el Internet, centros de datos de clave mun-
dial, procesamiento de computo avanzado, servicios
en nube, entre otros. El Cl ha estado activamente de-
sarrollando estos procesos para responder a las nece-
sidades de una Universidad a la vanguardia nacional e
internacional. En la actualidad, el Cl esta liderando la
iniciativa de CSIRT Académico con multiples actores,
articulando desde la Academia un proyecto pionero
para establecer un escudo de proteccidén institucio-
nal, interinstitucional y nacional en Ciberseguridad,
en alianza con diversos sectores de la sociedad. Es un
trabajo de coordinaciéon y un esfuerzo conjunto de
proteccion digital que beneficiara incluso a institu-
ciones que Nno cuentan con recursos para asegurar su
ciberseguridad.

Reflexiones finales

Las personas ciertamente somos el primer vector de
ataque en el ecosistema digital; en un ataque exito-
so, ademas del usuario, la tecnologia y los procesos
hacen que la responsabilidad sea compartida. Se
hace necesario alcanzar un equilibrio entre la rendi-
cion de cuentas y las responsabilidades entre el Es-
tado, ciudadano, instituciones y empresas, quienes al
momento de enfrentar los costos de un ataque y las
implicaciones de la remediacidn asumen su justa me-
dida. Los ciudadanos van adquiriendo mayores habi-
lidades y conciencia de su papel transformador en la
era digital.
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La ciberseguridad es un proceso innovador que
deriva en proyectos que apalancan la construccién
del ADN de la proteccion digital. Las inversiones
en ciberseguridad deben cambiar a soluciones
integrales, modernas y fuertemente colaborativas.
Las adquisiciones de plataformas en premisa deben
limitarse, servicios en nube van en ascenso y servicios
hibridos son una ruta interesante. La integridad de
la informacion debe ser transparente y garantizarse
con respaldo inmutables (anti-ransomware), centros
de datos redundantes (sitios calientes), servicios
oportunos, personal especializado 24x7, CSIRT y SOC
sectoriales que permitan un conocimiento profundo
de los servicios que se ofrecen.

La ciberseguridad es inclusiva;

CISO que tiene 1la

responsabilidad de la proteccidn de
las organizaciones hasta cada uno
de nosotros. Todos debemos formar

parte del tejido de protecciodn
activo para un mundo digital
ciberseguro. La triada de 1la
ciberseguridad (personas, procesos
y tecnologia) bien organizada,
de la mano de un Gobierno de la
seguridad de la informacidn, su
gestidén y operativa es la clave
del éxito.
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La tecnologia en

los 2000

LINEA DE TIEMPO DE LOS
AVANCES TECNOLOGICOS EN LA
UNIVERSIDAD DE COSTA RICA

2000

Creacion de la figura
del RID para apoyo
de las operaciones de
TI

El Recurso Informatico Des-
concentrado estaria encargado
de la gestién y monitoreo de la
plataforma de acceso, herra-
mientas de trabajo, sistemas
de telecomunicaciones y la ad-
ministracién del Hardware y el
Software de cada entidad.

2006

Despliegue de
la primera red
inalambrica: AURI 1

Se caracteriza por un fortale-
cimiento de la infraestructura
de redes locales en cobre me-
diante cableado estructurado
y el desarrollo de la canaliza-
cion para los enlaces de fibra
Optica para el transporte de
datos, asi como sistemas de
seguridad mediante video.

2009

Expansion de las
operaciones del
Centro de Datos al
Centro de Respaldo

Desarrollo de un punto de pre-
sencia robusto de RedUCR para
atender la descentralizacion.

2001

Integracion de

la UCR a la Red
Avanzada de Internet
(RAI) del ICE

La institucién apoya al ICE en
el desarrollo del Plan Piloto de
Internet que sirvié como base
para el disefio, adquisicion y
desarrollo de la Red Avanzada
de Internet (RAI).

Integracion de sedes,
recintos y fincas a la
RedUCR

La Universidad de Costa Rica
logra democratizar la integra-
cion de las sedes y recintos,
dando pie a la regionalizacién.

Fundacion de la
Academia Cisco

Networking en la
UCR

La alianza entre la Corporacion
Cisco Systems con organizacio-
nes educativas, empresas, go-
biernos y comunidades en mas
de 137 paises, inspiré la crea-
cién del Programa UCR-Cisco
Networking Academy en el
Centro de Informatica.

2007

Consolidacion del
plan de numeracion
telefonica 2511y
telefonia IP

Permite consolidar la nume-
racion telefénica institucional
en un prefijo unificado que
brindara posicionamiento e
identidad. Con esto se abren
10,000 extensiones propias
para nuevos servicios y permi-
tiendo la transicion de telefo-
nia analdgica a IP.
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Camino hacia
la Gobernanza de las T1
UNIDAD DE CALIDAD Y MEJORA CONTINUA (UCM)

La gobernanza de Tecnologias de Informacién (TI) se
refiere a las acciones que se impulsan desde las auto-
ridades para lograr el alineamiento de estas con la es-
trategia de una organizacidn; en el contexto nacional,
es importante mencionar lo ocurrido en relacién a la
normativa que regulaba las Tl, emitida por la Contra-
loria General de la Republica en el 2007, estas normas
técnicas, segun nuestra experiencia, no se lograron
implementar del todo el sector dado su generalidad
y complejidad.

Para el 2020, la Contraloria General de la Republica de-
roga las normas (resolucién R-DC-17-2020), por lo que
el Consejo Nacional de Rectores integra esfuerzos para
desarrollar un Marco de Gobiernoy Gestién de Tl exclu-
sivo para el sector de educacion superior, el plantea-
miento del Marco de Gobierno y Gestiéon de Tl (MGGTI)
a nivel de Universidades y el Consejo Nacional de Rec-
tores (CONARE) fue una construccién en conjunto, con
intercambio de actores fuera de la UCR y con expertos
en gobernanza de Tl, en beneficio de todas las institu-
ciones universitarias publicas y el CONARE.

Asi, este documento presenta los componentes de
alto nivel que un gobierno de Tl de las universidades
publicas de Costa Rica y el CONARE debe atender
bajo el ambito de las buenas practicas.

Este marco se define considerando los elementos
gue atanen a una institucién de educacién superior
dentro de su labor, partiendo de las normativas que
le corresponde atender a nivel pais.
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Como todo marco de gobierno, se
definieron cinco principios basicos
y esenciales que prevalecen en su
conceptualizacidén integral y son
referidos a nivel transversal en
el mismo.

Luego, se definieron seis objetivos de gobierno que
son las areas de conocimiento o temas que el marco
atiende prioritariamente; es decir, son los temas so-
bre los cuales se dara direccién, organizacion, control
y gestion en lo pertinente a las Tl.

De seguido, para lograr la consecucién de cada obje-
tivo de gestion se precisaron las practicas (que es el
conocimiento que se ejecuta para hacer algo) reque-
ridas para alcanzarlo.

El MGGTI se conceptualizé con base en seis compo-
nentes de gobierno: alineacién estratégica y operati-
va, optimizacion y gestidon del riesgo, optimizaciéon de
recursos, gestion de servicios de Tl, mejora continua y
seguridad y ciberseguridad de la informacion.

Formalizado el MGGTI, y aprobado en la UCR (Resolu-
cidn R-267-2021), se asigna la tarea de la implementa-
cidon a un equipo interdisciplinario con representan-
tes de los diferentes sectores institucionales, donde
debemos planificar y dirigir el desarrollo de la Gober-
nanza de las Tecnologias de Informacién de la Univer-
sidad de Costa Rica como un eje transversal de las ac-
tividades sustantivas de la institucién, por medio de
la implementacion del Marco de Gobierno y Gestion
de Tl de la UCR.
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En este punto se han desarrollado las primeras fases
de la implementacién planteadas en la guia de imple-
mentacion del Marco, donde se han materializado los
primeros retos para el equipo:

Se destaca el requerimiento del cambio cultural,
donde se evidencia indiferencia de las personas
usuarias en sus respectivos roles, desde los altos
mandos hasta los usuarios finales, donde no com-
prenden su rol y responsabilidades dentro de la
gobernanza de las Tl, esto implica el desarrollo de
una constante sensibilizacion en todos los niveles.

Ademas, las problematicas para establecer la figu-
ra organizativa adecuada para implementar la go-
bernanzay tener los recursos necesarios

También destaca la necesidad de formar expertos
en gobernanza a nivel institucional y en las dife-
rentes tematicas que lo componen.

Y en los pasos por seguir se debe ser cuidadosos y
estratégicos, en la seleccidony priorizacion de la im-
plementacion de las acciones, que aporten victo-
rias rapidas alineadas a la estrategia institucional.

El éxito de un gobiernoy gestién oportunay adecuada
de tecnologias de informacion, requiere de una
arquitectura organizacional pertinente, que apoye
a las actividades sustantivas de la institucion, que
permita un mayor aprovechamiento de las mismas
para el cumplimiento de los objetivos estratégicos
institucionales, el aumento de valor en los servicios
prestados y la habilitacion de espacios de reflexion en
los foros de la etapa de sensibilizacion; todo alineado
para establecer, analizar y satisfacer las necesidades
de las partes interesadas.

2010

Habilitacion

del servicio de

Almacenamiento
virtualizacion

mstitucional

La virtualizacién optimiza el
rendimiento de los servidores
I6gicos, en un ambiente com-
partido que respeta la privaci-
dad de los tradicionales servi-
dores fisicos.

2012

Interconexion a

la red académica
latinoamericana
RedCLARA

La UCR a través de RedCONA-
RE se encuentra enlazada a
RedCLARA, que es la red lati-
noamericana para la ciencia,
educacién e innovacién que
interconecta las redes acadé-
micas de mas de 10 paises de
la regién y los une a las redes
de este tipo de Norteamérica,
Europa, Asia y Oceania.

2013

Consolidacion del
procesamiento en

tecnologias de hoja o
“blade”

Servidores Blade, una tecno-
logia que sustituye a los anti-
guos servidores convenciona-
les, con un disefo especifico
para aprovechar el espacio y
reducir el consumo eléctrico.

2011

Inauguraciondel
Centro de Datos Institucional

Garantiza el resguardo de la informacién
digital bajo condiciones adecuadas

de seguridad, proteccién y alta
conectividad. Hospeda equi-

pos y brinda servicios a

la comunidad

universitaria.
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La tecnologia en

los 2020 N

LINEA DE TIEMPO DE LOS
AVANCES TECNOLOGICOS EN LA
UNIVERSIDAD DE COSTA RICA

2021

Desarrollo de

la estrategia de
Transformacion
Digital

Desarrollo de la estrategia de
Transformacion Digital para la

integracién y gobernanza de
datos.

2022

Fort_alecimier}to de
la Ciberseguridad
institucional

Despliegue de un escudo
de proteccién de los activos
universitarios.

Ecosistema de
comunicaciones
colaborativas

La UCR adopta tecnologia
gue permite espacios com-
partidos de llamadas, mensa-
jeria instantdnea, reuniones
y mucho mas, mejorando el
intercambio de informacién y
manteniéndose a la vanguar-
dia tecnoldgica.
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2023

Primeros pasos del
CSIRT Académico

Se inicia la articulacién de un
Centro de Respuesta a Inci-
dentes de Seguridad desde la
Academia, que tiene por ob-
jetivo proteger el sistema de
ensefanza nacional y la gene-
racién de capacidades nacio-
nales en ciberseguridad.

Puesta en marcha
de sistema de
Planificacion

de Recursos
Empresariales (ERP)

Este sistema reemplazara el sis-
tema legado de gestién finan-
ciera (SIAF) e integrara los ser-
vicios de apoyo administrativo.
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Adquisicion de
Cluster de Alto
Rendimiento (HPC)
en modalidad

de servicios
administrados

Por primera vez en la UCR, se
adquiere una tecnologia bajo
la modalidad de leasing admi-
nistrado que refuerza la inves-
tigacion, un Cluster Unico en
la region que permite el pro-
cesamiento distribuido de da-
tos masivos a altas velocida-
des, con rendimiento paralelo
y alta disponibilidad.

Inicip del S@stema d.e
Gestion Universitaria

Es un mega proceso horizon-
tal universitario que integrara
procesos de admision, per-
manencia y egreso, ademas
de reemplazar y unificar los
procesos de matricula y regis-
tro como eMatricula, Sistema
de Aplicaciones Estudiantiles,
sumando nuevas necesidades
como Evaluacion Académica,
Trabajo Comunal, Bienestar y
Salud, entre muchos otros.

Instalacion de
primera Antena 5G
en el pais

Con tecnologia de ultra baja
latencia menor a Ims y un an-
cho de banda superior a un
1Gbps, es utilizada para apoyar
labores de investigacion, tales
como las pruebas con robots
en ArcoslLab - UCR.

2024

Gobernanza
de Gestores de
Tecnologias de
Informacion.
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