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1. Introduccién

El Centro de Informatica (Cl) de la Universidad de Costa Rica (UCR) conmemor6 su 50
aniversario el 26 de noviembre del 2023. Cinco décadas de contribuir con el desarrollo de
iniciativas que han impactado el ser y el quehacer de la computacion y la informatica en la
Universidad, el pais y la region. Los procesos de transformacion digital de la UCR han sido
liderados por el Cl en cada etapa, desde los mainframes, redes de computadores, el Internet,
centros de datos de clave mundial, procesamiento de computo avanzado, servicios en nube,
primera antena 5G operativa en el pais y otros muchos avances tecnolégicos por venir; el Cl
ha estado activamente desarrollando estos procesos para responder a las necesidades de

una Universidad a la vanguardia nacional e internacional.

A través de los ejes estratégicos definidos por la actual Administracién, busca mejorar la
confianza, la innovacion y el uso de las Tecnologias de Informacion (TI) para apoyar el
cumplimiento de los propdsitos de la Universidad, definidos en el Plan Estratégico Institucional
2021 — 2025, Planes de Consejo Nacional de Rectores (CONARE) y el Marco de Gobierno y

Gestidn de las Tecnologias de Informacion de las Universidades publicas.

Por consiguiente, en este informe se detallan los proyectos efectuados a lo largo del 2023 en
aras de alcanzar dichos propésitos, en el contexto de gestion tecnoldgica, estrategias
desarrolladas para impulsar la vinculacion del quehacer sustantivo universitario, acciones para
el fortalecimiento intrainstitucional e interinstitucional, asi como los desafios enfrentados por

este Centro durante la gestion actual.



2. Principales logros del Centro de Informatica

2.1. Atencidn a personas usuarias
Durante el 2023, el Centro atendid una totalidad de 2 717 casos de soporte en toda la
Universidad, de los cuales 321 fueron solicitudes de sedes regionales y la cantidad restante

se produjo en la Sede Rodrigo Facio.

Total de casos atendidos por sedes regionales

Sede Interuniversitaria
Sede Regional del Sur, I_de Alajuela (SIA), 35
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Figura 1 Casos atendidos por sedes regionales

= Sede Interuniversitaria de Alajuela (SIA)
= Sede Regional de Liberia (Guanacaste)

= Sede Regional de Occidente (San Ramdn)
= Sede Regional del Atlantico

= Sede Regional del Caribe (Limdn)

= Sede Regional del Pacifico (Puntarenas)

= Sede Regional del Sur

Dentro de este apartado cabe sefalar que, como parte del apoyo a las personas usuarias, se
llevé a cabo una actualizacion de los equipos de computo para el funcionamiento de los
programas de simulacién de la carrera de marina civil, entre algunas de las acciones destaca
la instalacion de nuevos equipos con tarjetas de video para aumentar su capacidad de
procesamiento. Ademas, se asesor0 a la Sede del Caribe para establecer un comité de
gobernanza del simulador, para una adecuada gestion y asegurar la sostenibilidad

tecnoldgica.



2.2. Analisis técnicos
La actualizacién de la infraestructura y adquisicion de bienes tecnolégicos ha sido esencial
para el funcionamiento eficiente de las operaciones académicas y administrativas, lo que
facilita las tareas diarias y mejora la productividad y seguridad, no solo de los servicios sino

también del personal docente y administrativo.

2.2.1. Bienes intangibles
El Centro de Informética ejecutd 35 evaluaciones de software especializado, utilizado en las
actividades de docencia e investigacion; ademas, participo en el proceso de adquisicion de 17
contrataciones administrativas. Asimismo, gestioné licenciamientos especificos para la
actividad académica a nivel de campus universitario, tales como Adobe Suite, Microsoft 365,
Wolfram Matematica, Matlab, para un total de 8 campus de software con licencias para toda

la Comunidad Universitaria.

Con los licenciamientos de software en modalidad de campus se benefici6 a toda la poblacion
estudiantil y docente, ademas con software especializado como Matlab o Wolfram se apoyan

distintas investigaciones en campos tan diversos como las ingenierias y las ciencias sociales

2.2.2. Equipo de coOmputo
El Centro de Informatica ejecutd 328 evaluaciones de equipo de computo, utilizado en las
actividades de docencia e investigacion y ademas participé en el proceso de adquisicion de

76 contrataciones administrativas, para un total de ¢2.377.973.908,00.

Esto ha impactado significativamente a la Universidad para cumplir con sus objetivos de
docencia, investigacion y en términos de su funcionamiento interno. Ha mejorado la
ensefanza e investigacion con laboratorios de computo y software especializado, laboratorios
virtuales y otros dispositivos que enriguecen la experiencia educativa y facilitan la investigacion

innovadora.



En el 2023, la Comision Institucional de Equipamiento (CIEq) distribuyé 619 equipos para
docencia, 312 equipos para investigacion, 135 equipos en sedes y recintos, 31 equipos para

accién social y 77 para administracion.

2.3. Comunicaciones unificadas

La Universidad implementé durante este afio la plataforma de comunicaciones unificadas
utilizando Microsoft 365 y especificamente Microsoft Teams, logrando que en una misma
aplicacion las personas usuarias puedan tener telefonia, mensajeria instantanea y video
conferencias. Durante este afio, se alcanzé una cantidad superior de 50 000 personas de la
Comunidad Universitaria que utilizan esta aplicacion; en el dltimo mes, dentro de esta
plataforma se efectuaron 28 720 llamadas y mas de 5 000 reuniones. Ademas, el Centro de
Informética brindé cerca de 30 capacitaciones en su uso.

Dentro del licenciamiento de Microsoft 365 se cuenta con una amplia gama de aplicaciones

gue benefician a estudiantes, docentes y personal administrativo.

1. Aplicaciones de Productividad: incluye aplicaciones de Office como Word, Excel y
PowerPoint, que estan disponibles tanto en linea como para instalacion local.
Ademas, se proporcionan aplicaciones avanzadas como Access y Publisher.

2. Colaboracién y Comunicacion: incluye servicios de comunicacion como Microsoft
Teams, que facilita la colaboracion en tiempo real a través de chats, videollamadas y
reuniones virtuales.

3. Andlisis Empresarial: proporciona herramientas analiticas y de inteligencia
empresarial, como Power BI, que ayudan a visualizar y analizar datos para tomar
decisiones informadas.

4. Educacion: incluye caracteristicas especificas para instituciones educativas, como la
gestion avanzada de aulas y herramientas de aprendizaje en linea.

5. Automatizacion de Procesos: ofrece capacidades avanzadas de automatizacion de
procesos a través de Power Automate, que permite la creacion de flujos de trabajo

personalizados.



6. Actualizaciones y Soporte: incluye actualizaciones continuas para garantizar que las

aplicaciones y servicios estén siempre actualizados.

2.4. Estudio de diagnéstico del personal gestor de Techologias de

Informacion

Se finaliz6 el estudio técnico de diagnéstico sobre las funciones del personal Gestor de
Tecnologias de la Informacién (GTI) en la UCR, con el propésito de generar propuestas para
optimizar la utilizacién de los recursos humanos y técnicos, asociados a la gestion de las TI.
Dicho estudio se ejecutd en colaboracién con la Escuela de Estadistica y el Instituto de
Investigaciones Psicolégicas, especificamente con la Dra. Eiliana Montero, especialista en
evaluacion.

Gracias a la aplicacion de esta encuesta se encontré que 123 Unidades reportaron no contar
con Gestor de Tecnologias de la Informacion, ademas existen unidades que cuentan solo con

personas a medio tiempo, como se muestra en la Figura 2.

Otro, 2.58% )
Tiempo y cuarto
Cuarto de (A5), 1.94%
tiempo (A3), \

2.58%

Medio tiempo
(A2),15.48%

Tiempo
completo (A6),
77.42%

Jornada Laboral

Figura 2 Jornada laboral de personal GTI

Por otra parte, de las personas que se encuentran nombradas, mas de la mitad se encuentran
con nombramiento en propiedad; sin embargo, las personas interinas tienen un alto riesgo de



no contar con nombramiento, debido a que las fuentes con que se presupuesta su
nombramiento no son permanentes, esta informacién se puede apreciar en la

Tipo de Nombramiento

38.06%
55.48%

= Propiedad (A1) = Interino (A2) = Otro

Figura 3y Figura 4.

Tipo de Nombramiento

38.06%
55.48%

= Propiedad (A1) = Interino (A2) = Otro

Figura 3 Tipo de nombramiento de personal GTI
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Figura 4 Fuentes de financiamiento

Finalmente, con este estudio se logré establecer informacion pertinente que sirve como
insumo para la elaboracién de una estructura organizacional adecuada para la gobernanza de

las Tecnologias de Informacion en la Universidad de Costa Rica.

2.5. Ejecucion presupuestaria
Para el afio 2023, se alcanz6 una ejecucion presupuestaria total del 99.42% en todas las
unidades contables a cargo del Centro de Informética, del presupuesto total asignado de
¢6.205.538.143,65. Es importante recalcar que la alta ejecucion del presupuesto indica una
excelente planificacion y compromiso de las coordinaciones que tuvieron a su cargo las
compras respectivas. Ademas, se cumplieron los objetivos planteados en los proyectos

ejecutados.

Para el 2022, la ejecucion presupuestaria fue de 99,57%, que corresponde a un 0,15% mas
alta que este afno debido a que existen compras pendientes de rebajar, por lo que se espera

que el porcentaje de ejecucion se iguale o supere al finalizar el 2023.

2.6. Atenciones fuera de horario laboral

Como parte de los logros alcanzados este afio, se escuchd la voz de las personas usuarias
para programar las atenciones de mantenimientos a servicios institucionales fuera de horario

laboral, ya sea fines de semana o durante las noches, con el fin de afectar lo menos posible
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las actividades sustanciales de la Institucion. En el afo, se efectuaron 23 mantenimientos fuera

de horario laboral, que suman alrededor de 60 horas invertidas.

2.7. Capacitaciones
Para el presente afio se ejecutd un total de ¢9.137.369,07 en capacitaciones, tanto para el
personal del Centro de Informatica como para personal GTI de diferentes unidades, en temas
relevantes como gestion de nubes publicas, gestion de redes de telecomunicaciones,

ciberseguridad, gobernanza, inteligencia artificial y virtualizacion.

La capacitacion en la gestion de compras es una inversion valiosa que ha impactado
positivamente en la eficiencia, los costos, la calidad de los bienes y servicios, la legalidad y la
transparencia de los procesos de adquisicion, permite entender y aplicar procesos mas
eficientes en la adquisicion, lo cual lleva a una asignacién mas efectiva de los recursos
disponibles, maximizando el valor de cada compra y reduciendo posibles errores en los

procesos.

Dentro de las capacitaciones, destaca la capacitacion en la nueva plataforma que gestiona las
aplicaciones de la RedUCR: Infraestructura Centrada en Aplicaciones (ACI) con lo cual se
obtuvieron las habilidades para la puesta en produccion del nuevo ambiente de procesamiento

adquirido por la Instituciéon y que es de alto impacto para la Comunidad Universitaria.

También, se llevo a cabo una alianza estratégica con la Escuela de Ingenieria Industrial de la
Universidad de Costa Rica para brindar a nuestros colaboradores una capacitacion en
Automatizacion Robdética de Procesos (RPA) por parte de la empresa Automation Anywhere.
Esta capacitacion ha brindado la posibilidad de que la Escuela de Ingenieria Industrial cuente
con un laboratorio para impartir docencia en el campo de RPA y para que nuestro equipo de
trabajo adquiera las competencias necesarias para emprender proyectos de mejora de

procesos utilizando herramientas de bajo cédigo de programacion.

Para conocer el detalle total de capacitaciones, consulte el Anexo 1.
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2.8. Disefio de una propuesta de Modelo de Gobernanza de los

Recursos de Tecnologias de Informacion
El Plan Estratégico 2021-2025 del Centro de Informatica incluye en el objetivo 1.1 la iniciativa
de "Fortalecer el gobierno y gestion de TIC en la Institucién”. En consonancia con este
proposito, el Cl ha desarrollado y presentado una propuesta para un modelo de gestion y
organizacion de los recursos de Tecnologias de la Informacion (TI). El principal objetivo de
este modelo es mejorar la estructura de gobernanza y facilitar la prestacion de servicios
relacionados con las Tl. Ademas, se busca abordar los desafios actuales en el @mbito de la
gobernanza que afectan el rendimiento de los servicios de Tl que se plantearon en el problema
que este modelo propone solucionar: “El personal de Tl de la Institucion se encuentra
desagregado, desatendido, carente de una vision integral de la gestion de las Tl, con una débil
incidencia por parte del ente rector, lo cual provoca un limitado aprovechamiento de las
capacidades y potencial de los recursos humanos y tecnoldgicos y la imposibilidad de lograr
una atencién organizada y optimizada de las necesidades de Tl de toda la poblacion

institucional”.

2.8.1. Descripcion del Modelo de Gobernanza
Como se puede observar en la Figura 5, el modelo mencionado tiene su base principal en las
personas usuarias y sus necesidades, pretendiendo en todo momento atender esas
necesidades eficiente y efectivamente; como herramienta para ello, se incorpora el sistema
de mesa de servicio, el cual sirve a las personas usuarias y gestoras de casos para
comunicacion, registro y generacion de resultados, ademas de mantener los datos de atencién
y servicio brindado, la cual ha de ser utilizada posteriormente en estudios y analisis; pero lo
mas importante de la propuesta en cuanto a la herramienta, es la integracion de todos los
“nodos” o entidades participantes en la gestion y atencion de casos, logrando compartir la
informacion tanto para resolucion de situaciones, como para los estudios de datos y el mismo

analisis de informacion relacionada, como seria el caso de materiales e insumos.
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Figura 5 Esquema Modelo de Gobernanza de TI

El modelo pretende gestionar las necesidades por niveles de atencién (metodologia
ampliamente utilizada a nivel nacional e internacional, mediante el cual la cantidad mayor de
solicitudes corresponde a niveles bajos de complejidad y por ello no requiere el maximo nivel
de conocimiento; sin embargo si requiere una gran cantidad de personal y de insumos para
su atencion, por ello se plantea continuar con el personal Gestor de Tecnologias de
Informacién (GTI) quienes se destacan en la mayor cantidad de unidades de la Universidad y

que ya actualmente efectian este tipo de tareas, solo que organizados de una mejor forma.

También, la cantidad de solicitudes o necesidades que ingresan al sistema y que requieren de
un nivel profesional mayor son de menor cantidad y por ello se organizan equipos de atencién
sectorizados o agrupados por sectores (inicialmente relacionados con la jerarquia ya instalada
en la Universidad) en equipos de Gestion y Atencion de Tl (GATI), los cuales atienden o

gestionan las necesidades que no son atendidas por el nivel de GTI o nivel basico, ya sea por
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requerir un nivel mayor o por requerir un analisis integral que el equipo GATI puede ofrecer,
ya que estd conformado por profesionales de diversas especializaciones y conocimiento

complementario.

Cuando los equipos GATI no tienen la capacidad (ya sea por experiencia, por conocimiento
profesional o por niveles de seguridad o de acceso) para atender las situaciones presentadas,
se debe recurrir a un nivel superior de un equipo mucho mas robusto como lo es el Centro de
Informética, el cual cuanta con una gran cantidad de personal y de variedad de experiencias,
conocimiento y formaciones profesionales, ademas que ser los responsables superiores de
algunos temas por aspectos de seguridad; el Cl también, en algunos casos, atiende solicitudes
directas de los usuarios segun sea el caso, cuando son directamente asociadas a funciones
especificas que no estan en las capacidades dadas a los equipos GATI o a los GTI; ademas
atiende las necesidades o requerimientos que por alguna u otra razdn no se tiene 0 no pueden

ser atendidas por equipos GATI o GTI.

Como elemento superior de este modelo de atencion y especialmente empoderado de la toma
de decisiones de alto nivel sobre requerimientos o necesidades e inclusive sobre incidentes
de amplio impacto o de impactos especificos pero de mucho interés, asi como responsable
de la toma de decisiones general en TI, encontramos el Comité Gerencial de Informatica,
autoridad universitaria establecida y definida ampliamente en estos deberes, pero que se
convierte en este modelo en el componente que termina la integracion del modelo de atencion.
Este modelo puede ser complementado, por diferentes elementos de autogestion, los cuales
liberan a los diferentes niveles y recursos de una carga de casos de complejidad muy baja,
pero de mucha ocurrencia; asi como por la tercerizacion de acciones muy especializadas o
complejas, esencialmente proyectos que cubren necesidades muy amplias o complicadas

para las cuales la Universidad no posee capacidad o personal.

Por ultimo, nos podemos referir brevemente a la capacidad de asociarse o agruparse en
sectores 0 segmentos de atencion y gestion, de manera que la colaboracién entre los

miembros de ese sector 0 segmento sea agil e integrada en las habilidades basicas de lo
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miembros; logrando una mayor aceleracion y asertividad en la gestién, atencion y resolucion
de los casos, problemas o situaciones que se interpongan en el sistema para ser escuchados,

atendidos y gestionados.

2.8.2. Reorganizacién de la estructura organizacional del ClI
Se determind la necesidad de reorganizar la estructura organizacional del Centro de
Informatica con el propdsito de ajustarla para que responda mejor al apoyo del Modelo de
Gobernanza de las Tecnologias de Informacion. Al respecto, se realizé un andlisis diagnéstico
desde el punto de vista de la oferta de servicios y se plantearon diversos escenarios posibles
con sus respectivos diagramas, documento de justificacion, presentaciones y participaciéon de
actores clave para finalmente lograr una estructura que considere los aspectos clave que
desde la direccion del Cl se pretenden implementar para lograr soportar de forma efectiva el

Modelo de Gobernanza planteado.

2.8.3. Implementacién de la nueva Mesa de Servicio
Se ha determinado que un elemento muy importante para toda la gobernanza es el manejo de
informacion, de manera que es necesario contar con un sistema unificado para la atencion y
manejo de los casos, solicitudes y necesidades se torna fundamental. En este sentido, se llevo
a cabo la definicién de aspectos importantes para la gestion de casos o software de mesa de
servicio, tal y como se muestra en la Error! Reference source not found. selecciondndose
una herramienta que se encuentra en proceso de configuracion e implementacion de una
solucién de gestion de servicios de tecnologia de la informacion en linea (ITSM) por sus siglas
en inglés , implementado mejores practicas de la Biblioteca de Infraestructura de Tecnologias
de Informacion ITIL por sus siglas en inglés y por ello la importancia de definir esos aspectos

de interés.
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Figura 6 Arquitectura Tecnoldgica Mesa de Servicios Institucional

2.9. Implementaciéon del Marco de Gobierno y Gestion de las

Tecnologias de Informacion
Se coordind y desarroll6 una serie de acciones con representacion de todas las actividades
sustantivas y actores claves universitarios. A continuacion, se mencionan algunas de las

principales acciones.

2.9.1. Formalizacién de la gestidon de programas o proyectos
Luego de la consolidacion del equipo de implementacion que lidera el proceso, se han

mantenido las gestiones ante la Rectoria con el objetivo de alcanzar la consolidacion del
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programa de interés institucional, que sirva como figura organizacional que permita la gestion

adecuada de los recursos necesarios para desarrollo del marco.

2.9.2. Cambio cultural o cambio organizacional
Una importantisima consecuciéon de logros en esta fase, producto de la ejecucidén exitosa
actividades consideradas en los planes de concienciacion y comunicacion previamente
aprobados y reiterados para el 2023, en los cuales se establecen las comunicaciones
requeridas y dirigidas a los actores definidos el mapa de relaciones creado para este fin.
Ademas, del desarrollo del sitio web del programa, aun pendiente de su lanzamiento hasta la
aprobacion de este, el disefio y creacién de un video explicativo del Marco para mdultiples
propoésitos y las diversas charlas, capacitaciones y campafias con fines especificos de

divulgacién y concienciacion.

2.9.3. Diagnéstico situacion actual

A partir de los resultados obtenidos de la aplicacion del proceso de autoevaluacion inicial del
Marco de Gobierno, en adelante MGGTI-UCR, durante el tercer trimestre del 2022, al inicio
del 2023 se procedio con el andlisis de informacion resultante con herramientas de Inteligencia
de Negocios o Analitica de Datos, para asi concluir con el Informe de Resultados
autoevaluacion del MGGTI-UCR version 1.0 y su respectiva presentacion, en la cual se
establecio la situacion actual de la Institucion en relacion con la gestion de tecnologias de
informacion desarrolladas, a partir de la derogacién de las Normas Técnicas para la gestion
y el control de las tecnologias de Informacion (N-2-2007-CO-DFOE) | de la Contraloria General
de la Republica , ademas de la definicion de la brecha entre esta realidad actual y la meta de
implementar el MGGTI-UCR.

2.9.4. Equipo de implementacién del Marco de Gobierno de Tl
Se ha logrado una conformacion de representaciones de las principales areas sustantivas de
la Institucion, con coordinacion adecuada y reuniones periédicas que han permitido una

discusion y atencion adecuada de las responsabilidades asignadas. Como parte de la gestion
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de este equipo se ha logrado una induccién apropiada para el caso de sustituciones de
representantes, asi como la capacitacion permanente coincidente con las fases en desarrollo
y una comunicacién acorde a las necesidades de divulgacién y concienciacion y dirigidas a
las areas o unidades que representan. Este equipo desarrolla todas sus actividades dentro de
una estructura funcional establecida para alcanzar la mayor interaccion entre sus partes
involucradas y mostrada a continuacion.
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Figura 7 Estructura del Marco de Gobierno de Tl

2.9.5. Priorizacion estratégica o sentido de urgencia
En esta se ha realizado la inversién de una parte importante del tiempo de las personas
miembros del equipo de implementacion durante el presente afio y sobre todo en el grupo de
apoyo en el Centro de Informéatica, logrando a la fecha la definicién de casi 30 iniciativas
generadas de una analisis minucioso de las actividades y productos considerados en los seis
objetivos de gobierno y gestion, a partir de la cuales se podran establecer los principales

18



proyectos o acciones que fundamentan el plan de implementacion del Marco y la inversion de
los recursos que se puedan gestionar para su desarrollo en los siguientes afios. Como parte
de esta fase, se han logrado disefiar y construir las herramientas de determinacion de
iniciativas con su alcance, participantes, relaciones y dependencias, ademas de la herramienta

de priorizacion de iniciativas basada en criterios de urgencia y de impacto.

2.9.6. Gestion de riesgos de la implementacion del Marco de Gobierno de TI
Se ha desarrollado un analisis de riesgos aplicado al proceso de la implementacién del Marco
de Gobierno de Tl que permite generar un entendimiento de los riesgos que pueden afectar el
correcto desarrollo de las actividades asociadas, para luego proceder con su gestion y
establecimiento de las acciones pertinentes logrando reducir o eliminar en lo posible su

impacto.

2.9.7. Gestion del Proyecto de Implementacion
Se mantiene una hoja de ruta del proceso de implementacion del Marco de Gobierno de TI,
como una descripcion general gréfica de alto nivel de los objetivos y entregables del proyecto,
gue se gestiona en la herramienta Microsoft Project y es presentada en un cronograma al
equipo. En esta herramienta se actualizan las principales actividades del proceso de

implementacion donde se concretan los detalles de modo sencillo.

2.10. Atencidén de auditorias
2.10.1. Auditorias externas
En relacion con la Auditoria Externa vigente 2022 de Tecnologias de Informacion, es
importante sefialar que se logro cerrar 23 hallazgos, entre los que se encontraban hallazgos
del 2014 y 2016. Por su parte, se atendieron en tiempo y forma 4 requerimientos de la

Contraloria Universitaria en tematicas de Ciberseguridad.

Este logro se debe atribuir al trabajo en conjunto de las unidades auditadas, bajo el esquema
de un plan de accidn integral, que no solo busca atender los hallazgos realizando un andlisis

de la causa raiz, sino optimizar los recursos institucionales integrando las soluciones.
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Ademas de los hallazgos, se atendieron 5 consultas del Buzon UCR, tramitadas por la Unidad
de Mejora Continua (UMEC).

Por su parte, se atendio la “Auditoria de caracter especial sobre la Transformacion Digital del

Sistema Educativo, desarrollada por la Contraloria General de la Republica (CGR).

2.10.2. Auditoria interna
Se atendieron dos estudios de auditoria interna relacionados con la continuidad y recuperacion
de la plataforma de TI del Sistema de Aplicaciones Estudiantiles (SAE) y estudio denominado
“Proceso de implementacion del Marco de Gobierno y Gestién de Tl de la UCR”. A partir de

estos estudios se han implementado las oportunidades de mejora identificadas.

2.11. Indice de Capacidad de Gestion
La Contraloria General de la Republica (CGR) desarrolla un instrumento aplicable a todo el
sector publico costarricense denominado indice de Capacidad de Gestion (ICG), que sustituye
al indice de Gestion Institucional (IG); este instrumento se centra en la medicion del nivel de
preparacion que tienen las instituciones, entes y 6rganos publicos para cumplir sus funciones,
lograr sus objetivos y resultados en procura de generar valor publico, desde la Oficina de
Planificacion Universitaria se canalizan las consultas segun area tematica, en lo que
corresponde a la gestion de Tecnologias de Informacion el Centro de Informética atendi6 los

requerimientos solicitados.

2.12. Encuesta de satisfaccion sobre los servicios de Tl
En junio del 2023 se disefio y aplico una encuesta de satisfaccion capaz de medir el grado de
percepcion de las personas usuarias en torno a los servicios de TI institucionales y cuyo
objetivo principal consistié en conocer la vision del personal docente y administrativo (907
encuestados) de la Universidad de Costa Rica con respecto a las Tl, asi como determinar la
percepcion acerca de si las mismas satisfacen las necesidades de nuestra Comunidad

Universitaria
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Se mantiene la satisfaccion respecto al afio 2022 en las dimensiones evaluadas, evidenciado
gue continda una satisfaccibn marcada en la disponibilidad de las Tl, en la confiabilidad y en

la disposicion a la colaboracion.

También evidencia la necesidad de mejorar la integracion de las tecnologias y las necesidades

de capacitacion.

2.13. Desarrollo del Sistema de Gestion de Calidad
A lo largo del afio 2023 se llevo a cabo la revisidn de procesos asociados a la prestacion de
los servicios, lo cual incluye la revisién de los procesos actuales, andlisis de las oportunidades
de mejora, actualizacion y/o desarrollo de la documentacién asociada como por ejemplo
procedimientos, instructivos, diagramas, formularios, para un total de 16 documentos

elaborados o actualizados. Para mayor detalle, ver Anexo 2

Por su parte, se llevd a cabo el desarrollo de 16 lineamientos de proteccion de datos. Para

mas detalle, ver Anexo 3

2.14. Mejoras en sistemas institucionales
2.14.1. Implementacion del Sistema de Informacién del Sistema de
Estudios de Posgrado (SISEP)
Se implementd el Sistema de Informacion del Sistema de Estudios de Posgrado (SISEP), un
sistema automatizado que facilita el desarrollo de los tramites requeridos por estudiantes para
los distintos procesos que se llevan a cabo en el Sistema de Estudios de Posgrado (SEP),
desde la admision hasta la graduacion de su Maestria, Doctorado o Especialidad de su
eleccion, con el fin de mejorar el servicio y brindar una mayor accesibilidad a nivel nacional e
internacional, ademas de llevar un mejor control de los mismos, tanto para el SEP como para
los Programas de Posgrado. La mayoria de los médulos ya fueron utilizados en un ambiente

de produccion mientras que otros se encuentran en un piloto en los diferentes posgrados de
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la unidad. A continuacioén, se detallan los médulos implementados en el sistema y la cantidad

de registros generados durante el afio 2023

=

Solicitud de aprobacion de costo de crédito: 166 solicitudes.
Solicitud de apertura de carreras: 396 solicitudes.

Solicitud de admision de aspirantes: 2 148 solicitudes.
Tramite de empadronamiento: 709 personas empadronadas.
Solicitud de suspensiones: 15 solicitudes.

Actualizacién de conclusién de estudios y tesis/TFIA: 55 actualizaciones.
Migracion de informacion histérica de SAE a SISEP: 3 migraciones.

Solicitud de graduacion: 259 solicitudes.

© © N O gk ownN

Generacion de nominas de graduandos: 150 nominas.
10. Control de graduaciones: 150 graduaciones.

11.Asignacion de asientos: 150 asignaciones.

2.14.2. Implementacion del Sistema de Asighacién Presupuestaria de la
Vicerrectoria de Docencia (SISPAD)
El Sistema de Asignacidon Presupuestaria de la Vicerrectoria de Docencia, finalizado y por la
unidad, permite optimizar la asignaciéon de los presupuestos de apoyo mediante una
herramienta automatizada.
Durante el afio 2023 se tramitaron mas de 100 solicitudes por medio de este sistema,
asignando mas de 600 tiempos completos en diversas unidades académicas, asi como 662

horas asistente y 721 horas estudiante.

2.15. Modificacion de la plataforma de virtualizacion
La mejora del servicio de virtualizacion permitié avanzar en la linea de una infraestructura de
nube hibrida y basada en contenedores, permitiéndole a la Institucion ahorro de energia,
mayor aprovechamiento de la infraestructura tecnolégica, agilidad en el despliegue de nuevos
servicios, seguridad y control centralizado de las aplicaciones universitarias, que en este
momento se ejecutan en mas de 1 180 maquinas virtuales que cada una de ellas brinda un
servicio digital universitario. En linea con este avance tecnologico, para el afio 2023 no se
adquirieron servidores fisicos, lo que permitird la consolidacion de la infraestructura
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tecnoldgica universitaria y avanzar en la reduccion de consumo de energia y la futura

disposicion de activos tecnoldgicos de manera sostenible con el ambiente.

2.16. Habilitacion de la alta disponibilidad de los equipos de

almacenamiento institucionales

Para este afio, se habilitd6 la alta disponibilidad entre los principales equipos de
almacenamiento institucional ubicados en el Centro de Datos Institucional (CDI) y Centro de
Datos Respaldo (CDR), esto permite tener una mayor tolerancia a fallos, y asegurar la
integridad y disponibilidad de los datos, lo que se traduce en continuidad de los servicios
institucionales.

e 122TB replicados del CDI hacia el CDR.

o Virtualizacion, Aplicaciones Institucionales y Base Datos Oracle.
e 3TB replicados del CDR hacia el CDI.

o Base de Datos del Sistema de Administracién Financiera (SIAF).

2.17. Mejoraen lainfraestructura de Nombre de Dominio
Universitario

Esta iniciativa de mejora del Nombre de Dominio Universitario (DNS por sus siglas en inglés),
permitid la incorporacion de caracteristicas avanzadas tales como una mayor resiliencia,
recuperacion automatica ante fallos, aplicacion mas agil de actualizaciones de software, asi
como una ampliacion en la capacidad de atencion de las solicitudes las personas usuarias de
la arquitectura. Este enfoque dinamico no solo promueve la adaptabilidad, sino que también
facilita el balanceo de carga entre distintos servidores de manera automatica, ajustandose
dinAmicamente, lo que genera un tiempo de respuesta menor sobre los sitios web

institucionales.
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3. Estrategia y planes estratégicos para el proximo afio

3.1. Sistema de Gestion Estudiantil Universitario

El préximo afio daré inicio el desarrollo del nuevo Sistema de Gestion Estudiantil Universitario.
Durante el afio 2023, se conformd un equipo de proyecto integrado por diferentes areas de
conocimiento tales como informatica, administracion de proyectos e ingenieria industrial para
conocer los diferentes procesos universitarios por los que pasan las personas estudiantes en

la Institucién. Se produce la documentacion general y colaboracidén en el mejoramiento de los

procesos en las diferentes instancias universitarias relacionadas con el quehacer estudiantil.

El desarrollo del nuevo sistema incorpora diversos procesos como admision, permanencia,

graduacion, becas, complementos de becas, exadmenes de habilidades cuantitativas,

adecuacion de la prueba de aptitud académica, desarrollo académico, seguimiento académico
y orientacion, graduaciones, entre otros. Todo esto de forma integral al proceso académico de

la poblacion estudiantil, pero de impacto no so6lo a dicha poblacion, sino también para el

personal administrativo que lo utiliza.
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3.2. Proyecto de Tercerizacion de Equipo Tecnolbdgico
La opcion de tercerizacion de equipo tecnolégico, de acuerdo con la nueva Ley de
Contratacion Publica N°9986 tiene como objetivo ofrecer beneficios y oportunidades de mejora
a la Universidad tales como disminuir significativamente la demanda insatisfecha de equipo
tecnoldgico, ya que en este momento la CIEq atiende Unicamente un 40% de la demanda con
el presupuesto asignado por afio. Con el arrendamiento no es necesario efectuar una inversion
inicial significativa y facilita la gestion del presupuesto, brinda la posibilidad de acceder a
equipos de ultima generacion sin la necesidad de comprarlos, asegurando el acceso a

tecnologia actualizada.
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Los contratos pueden adaptarse a las necesidades financieras de la Universidad, ofreciendo
flexibilidad en términos de plazos, pagos y opciones de compra al final del contrato, siendo el
proveedor el responsable del mantenimiento y actualizacion de los equipos. Esto libera a la
Universidad de la carga administrativa y maximiza el rendimiento del personal, garantizando

un uso 6ptimo de la tecnologia disponible.

3.3. Plataforma como Servicio o Bus de Integracidén de Servicios
(BIS)

La plataforma del BIS tiene la capacidad de integracion de datos a través de conectores
especializados o conectividad directa desde diferentes fuentes facilitando la generacion de
nueva informacion que puede ser consumidas por los sistemas de informacién universitarios
por medio de interfaces de comunicacion (API), microservicios y demas mecanismos de
conectividad. Se llevé a cabo una prueba de concepto satisfactoria de establecer la morosidad
estudiantil donde se integraron conexiones de tres fuentes de datos desde Oficina de
Administracion financiera, Oficina de Registro y Sistemas de bibliotecas a través de un Bus de
integracion. Esta consulta de morosidad corresponde a un modelado de datos que no

requiriere programaciéon de codigo, agilizando a pronta atencién de necesidades.

En el proceso de transformacion digital, el Centro de Informatica viene impulsando la
consolidacion de datos es una actividad critica en la ruta de gobernanza y disponibilidad de
datos a nivel institucional, cuyo proceso se fortalecera mediante la adquisicion del Bus de

Integracion de servicios en proceso para 2024.

3.4. Servicio de firma de persona Juridica
En el afio 2022 se conformo un equipo de trabajo con la Oficina Juridica, Archivo Universitario
y el Centro de Informatica para establecer los tipos documentales, procesos y servicios que
pueden hacer uso de la firma juridica de la UCR, para lo cual se realizaron contactos con la
Oficina de Registro de Informacion y Recursos Humanos con el fin de desarrollar plan piloto

para el uso de esta firma.
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El uso de esta herramienta permitird a la Universidad agilizar servicios que involucren la
entrega de documentos con implicacion legal, por ejemplo, la generacién automatizada de
certificaciones de notas, constancias de salarios, entre otros. Los servicios que sean
considerados para el uso de la firma juridica deben ser valorados, por un equipo de trabajo
competente, resulta necesario la formalizacion de una comisién desde la Rectoria que suma

este rol.

Para el afio 2024 se estara trabajando con estas dos oficinas para establecer el servicio que
utilice la firma juridica y a partir de este continuar con la adopcién de este servicio a otras

areas de interés.

3.5. Reemplazo de equipos de nucleo (CORE) de la RedUCR
Este afio dio inicio el proceso de investigacion para el reemplazo de los equipos de CORE
Nexus 7010, los cuales tienen poco mas de 5 afios de operacion y la atencion del fabricante
en soporte y actualizaciones finaliza en el 2025. Estos equipos son esenciales para la
ejecucion de los procesos de matricula, planilla, herramientas para la docencia, sistema de

seguridad electrénica, servicio de telefonia y herramientas colaborativas, entre otros.

Dados los tiempos de planificacion y ejecucion requeridos para el reemplazo de equipos de
esta indole es importante efectuar dicho proceso antes de que los equipos en produccion dejen
de tener soporte, para evitar las consecuencias de la obsolescencia tales como no contar con
actualizaciones de seguridad ni reemplazo de partes, o que pondria en riesgo la operacion

por interrupcién de las comunicaciones IP.
Cabe destacar que los nuevos requerimientos de las Tl exigen hardware con mas capacidad

de procesamiento y nuevas funciones que garanticen no solamente la continuidad si no la

calidad del servicio.
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3.6. Estrategias en ciberseguridad

Para el 2024, se plantean entre otras las siguientes estrategias en tematicas de
ciberseguridad:

Establecer el Gobierno de la Seguridad de la Informacion, gestion y operativa a nivel
institucional con los diferentes comités tematicos necesarios en ciberseguridad.
Promover y desarrollar la malla de proteccion en ciberseguridad de los procesos,
tecnologia y personas, que permita la orquestacion y transversalizacion de la seguridad
de la informacién hacia la proteccion de activos.

Fortalecer la gestién de la ciberseguridad y mejorar la coordinacién con las areas
operativas

Desarrollar compafas de concienciacion, capacitaciones, talleres y charlas en materia
de ciberseguridad. Por ejemplo, la campafia UCR “Me sumo a la Ciberseguridad “que
aborda tematicas de ciberseguridad que puedan comprometer los datos, las personas
y la infraestructura tecnologica de la Universidad.

Apoyar al Marco de Gobierno y Gestion de Tl (MGGTI) en especial en el pilar de
seguridad institucional y continuar con la estrategia de implementacion del MGGTI.
Consolidar la propuesta de Arquitectura de Seguridad Universitaria.

Fortalecer las plataformas y servicios de seguridad con herramientas tales como:
consolidacion y analitica de alertas, gestiobn activos, escaneo de vulnerabilidades
Nessus Pro, puesta en marcha del modelo de tres capas (capacidades).

Aplicar el Instrumento para la evaluacion de las Directrices Técnicas de Seguridad de
la Informacion de la Universidad de Costa Rica 2024.

Desarrollar procesos de continuidad y recuperacién de los servicios, procesos o
productos de Tl y su disponibilidad: planes de negocio (BIA, BCP), recuperacion de
desastres (DRP).

Elaborar pruebas de penetracion a los sistemas y plataformas criticas.

Fortalecer las iniciativas en analitica de datos mediante una mayor ingesta y
procesamiento de datos.

Implementar salvaguardas de seguridad para ayudar a la Institucion a mitigar los

ciberataques mas frecuentes contra sistemas y redes (Controles de Seguridad Criticos)
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gue en conjunto con normas, pautas y mejores practicas de mejora de la gestién del
riesgo de ciberseguridad (Marco de ciberseguridad) permitiran el levantamiento y
verificacion de los activos de informacion del Centro de Datos Institucional.

e Puesta en marcha de la "Plataforma de proteccion y descubrimiento de vulnerabilidades
de seguridad asociadas a los activos de informacion y servicios universitarios.

e Plataforma de Monitoreo de 3 Capas (M3C por sus siglas en inglés), para la gestion y
aseguramiento de la salud de los servicios universitarios.

e Servicio de inspeccién y deteccion de vulnerabilidades en el cédigo fuente universitario

e Implementacion de un Servicio de Autenticacion Institucional Multi Factor (MFA).

4. Proyectos técnicos de impacto a nivel institucional

4.1. Proyecto Planificacién de Recursos Empresariales
El proyecto para la implementacion de una herramienta de Planificacibn de Recursos
Empresariales o Enterprise Resource Planning (ERP por sus siglas en inglés) en la
Universidad de Costa Rica (UCR), permitird automatizar los procesos financieros de la
Institucién, en cumplimiento con las Normas Internacionales de Contabilidad para el Sector
Publico (NICSP).

Las ERP son sistemas que facilitan la automatizacién y administracion de procesos de
distintas areas, tales como las finanzas, cadenas de suministros, recursos humanos,

operaciones, entre otros; permitiendo que se integren en una plataforma coman.

En el caso de la Universidad de Costa Rica, el ERP reemplazara al actual Sistema Integrado
de Administracion Financiera (SIAF) y se conectara con otros sistemas institucionales
referentes a compras, planillas, planes presupuestarios, unificando asi la informacién

financiera de toda la universidad.

4.1.1. Contexto de las Normas Internacionales de Contabilidad del Sector
Publico (NICSP)
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Las NICSP son un conjunto de normas de contabilidad de aplicacibn mundial para las
instituciones del sector publico, exceptuando empresas publicas, emitidas por el Consejo de
Normas Internacionales de Contabilidad para el Sector Publico (IPSASB por sus siglas en
inglés), entidad integrante de la Federacién Internacional de Contadores (IFAC por sus siglas

en inglés).

Estas normas tienen el propésito de brindar estandares internacionales los cuales respondan
a la necesidad de lograr una mejor calidad de la informacion financiera y enfrentar asi
problemas tales como la falta de transparencia, la dificultad para establecer comparaciones y

evitar que se presenten situaciones de corrupcion administrativa.

La adopcion de las NICSP es una obligacion, cuya base legal se define mediante el Decreto
Ejecutivo 34918-H Adopcioén e Implementacién de las Normas Internacionales de Contabilidad
del Sector Publico, publicado en La Gaceta 238 del 9 de diciembre de 2008, del Ministerio de
Hacienda, mismo que ejerce la rectoria en materia contable a través de la Direccion General

de Contabilidad Nacional.

Su entrada en vigor fue definida por el Ministerio de Hacienda mediante el Decreto Ejecutivo
No 39665-MH para el 01 de enero de 2017, sin embargo, se han venido postergando su inicio
dado a distintos analisis de avances de la norma y al trabajo que ha venido efectuando la

Contabilidad Nacional

4.1.2. Antecedentes del proyecto
Si bien la creacion del cartel de licitacion se trabajé fuertemente durante el 2022, no fue sino
hasta enero 2023 que se adjudico en firme a la empresa Soluciones Integrales S.A (SOIN)
mediante la licitacion abreviada 2022LA-000074-0000900001 “Arrendamiento e
implementacion de herramienta ERP”. A partir del 1 de marzo 2023, se iniciaron las primeras

reuniones de coordinacién entre la UCR y la SOIN.
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A partir de esta fecha, se formul6 la primera parte del plan de trabajo, con el objetivo de definir
y establecer detalladamente el método de administracion, organizacion, ejecucion y control
del proyecto. Este plan contiene la definicién de la metodologia para implementar el proyecto
del ERP en seis etapas:

1. Entendimiento del alcance.
Plan de trabajo.
Reuniones focalizadas.
Identificacién de brechas.

Disefo de la solucion.

S e

Andlisis de ajuste.

Para completar el alcance del proyecto, se definié una serie de actividades como las reuniones
focalizadas (workshops) con la finalidad de que SOIN conociera los procesos principales de
la Universidad, ademas de establecer los ajustes necesarios en el ERP. Actualmente, se
trabaja en concluir las primeras etapas de la metodologia con una serie de documentos de
disefio de la solucion, ajustes y brechas e integraciones. Posteriormente, se completaran las

actividades del plan de trabajo para la implementacion final.

4.1.3. Estado del proyecto de implementacién NICSP
Actualmente, se esté a la espera de la firma y aprobacién de la documentacion necesaria para
continuar con las etapas de importacion de datos, calidad de datos, capacitacion, entre otros

necesarios para la implementacion.

Por otro lado, el documento de disefio ha sufrido una serie de cambios y ajustes necesarios
para completar su contenido, por lo que actualmente ambas partes trabajan en la revision de

las justificaciones para alcanzar un comudn acuerdo.

Ademas, se encuentran en revision los documentos correspondientes a las integraciones entre
los sistemas legados de la UCR y el ERP. De estos documentos de integracion, hemos logrado
iniciar las primeras reuniones de entendimiento con la integracion del Sistema de Recursos

Humanos.

31



Finalmente, la Universidad esta revisando un documento explicativo sobre el cumplimiento del

ERP con las normas de las NICSP que aplican para la Universidad de Costa Rica.

Con lo anterior, se espera que al finalizar el 2023 se encuentren listos los documentos de
disefio, brechas, nivel de cumplimiento de las NICSP, para que durante los primeros meses

del 2024 se completen las revisiones y entendimiento de los documentos de integraciones.

Cabe destacar que, por un tema técnico financiero-contable, la implementacion del ERP en la
UCR debe iniciar en el mes de enero, por lo que, durante todo el 2024 se estaran completando
las siguientes etapas de la metodologia de implementacion de SOIN, para iniciar la operacion
del ERP para enero 2025.

4.2. Migracion del Sistema de Transportes

Este sistema se encuentra en una plataforma antigua que presenta con problemas de
rendimiento y de usabilidad. Con la migracion al Portal UCR, se lograrad una mayor eficiencia
en los modulos de este importante proyecto, ademas de la correccidbn de problemas
detectados en la antigua plataforma. El Portal UCR cuenta con los sistemas institucionales
mas importantes para la ejecucidon de procesos administrativos universitarios. Con la
migracion de los médulos de transportes al Portal UCR, se beneficiara toda la Comunidad
Universitaria al permitir ejecutar solicitudes de giras, control de vehiculos, solicitud de permisos

de conducir, entre otros.

Para el afio 2023 fueron generadas mas de 13 000 solicitudes de giras y mas de 600

solicitudes de permiso para conducir vehiculos institucionales.
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4.3. Sistema de Gestion de Solicitudes de Apoyos (SISGESAP)
Este afio se inicio el proyecto para la generacion de un sistema de informacion para la gestion
y asignacion de recursos de equipo cientifico y tecnoldgico en el que, tanto las unidades que
otorgan apoyo presupuestario: Rectoria, Vicerrectorias y la Comision Institucional de
Equipamiento (CIEq), como las unidades operativas solicitantes de recursos puedan conocer

en tiempo real el estado de cada una de las solicitudes.

Lo anterior permitira mejorar la coordinacién institucional para la gestion y asignacion de
recursos de equipo cientifico y tecnoldgico, con criterios de oportunidad, pertinencia y
conveniencia institucional que deberan observar las diferentes instancias de la Universidad de

Costa Rica.

4.4. Sistema de Informacién del Programa de Especialidades
Médicas (SIPPEM)

Se modificaron importantes de rendimiento en el SIPPEM para mejorar los tiempos de céalculo

de notas en las aplicaciones de los aspirantes.

Se ejecutaron mejoras en eficiencia del sistema para que el proceso sean ejecutado
completamente desde el programa de postgrado. Los ajustes efectuados se encuentran en

proceso de pruebas por parte de la unidad.

4.5. Mejora de la infraestructura de redes
4.5.1. Redes de Area Local
La red cableada de la Universidad de Costa Rica estd compuesta por aproximadamente 1 500
equipos de telecomunicaciones, de los cuales una gran parte requieren reemplazo por
obsolescencia. Para este afio se inici6 el proceso de reemplazo dando énfasis en Sedes y
Recintos; es importante recalcar que el 97% de la inversién de equipos se hizo en apoyo a la

regionalizacién y un 3% para la Sede Rodrigo Facio. Para mas detalle, consulte el Anexo 4
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Reemplazo de equipos de comunicacién

Sede Rodrigo
Facio

Figura 10 Reemplazo de equipos por sedes

La inversion en esta primera fase de mejora en la infraestructura de telecomunicaciones fue
de ¢ 113.727.958,00; cabe destacar que los equipos adquiridos son de nueva generacion,

garantizando comunicaciones eficientes y seguras por los siguientes 5 afios.

4.5.2. Redes Inalambricas

Después de la situacion vivida a nivel mundial por la pandemia del COVID-19 se dio un cambio
dréastico en la operacion de la Institucion, tanto en el campo de la docencia, la investigacion,
la accion social y funciones administrativas, asi como la forma de aprender de las personas,
lo que trajo consigo requerimientos mas onerosos en el campo técnico que exigen tecnologias

gue se adapten a estos nuevos requerimientos.

Esta exigencia es directa para la red inalambrica de la Universidad que se ha convertido en
una herramienta primordial, por lo cual desde el Centro de Informatica se trabajo en la mejora
de la infraestructura que gestiona el Acceso Universitario a la Red Inalambrica (AURI),
mediante equipo de nueva generacion que ofrece los nuevos protocolos de operacion como
Wi-Fi-6 que mejora la eficiencia con velocidades de hasta 9,6 Gbps, ademas ofrece mayor

capacidad de conexion y mejor seguridad para las contrasefias, entre otros. Este reemplazo
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se dio en un 76% en sedes regionales y un 24% en la Sede Rodrigo Facio. Para mas detalle,
ver Anexo 5.

Equipos de Red WiFI

Figura 11Distribucion de equipos en sedes

Cabe destacar que en 2023 se llevaron a cabo 12 estudios de la red inalambrica para
determinar el estado de esta red y con esto establecer los planes de mejora en cada una de
ellas en las siguientes unidades:

Facultad de Derecho.

Facultad de Agronomia.

Centro de Simulacién en Salud (CESISA).

Centro de Investigacion en Ciencias del Movimiento Humano (CIMOHU).

Centro de Investigacion en Neurociencias.

Sede de Liberia.

Residencias Estudiantiles.

Residencias Universitarias.

© 0o N o o b~ W DdPE

Escuela de Quimica.
10.Centro de Investigaciones en Productos Naturales (CIPRONA).
11.Centro de Investigacion en Estructuras Microscépicas (CIEMIC).

12.Centro de Investigacion en Ciencias del Mar y Limnologia (CIMAR).
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La inversion en esta primera fase de mejora en la infraestructura de la red inaldmbrica
institucional fue de ¢ 95.919.498,00.

4.5.3. Redes de Area Amplia
La red de area amplia de la Universidad de Costa Rica estd compuesta por la arquitectura que
administra las redes y operaciones técnicas de la Comunidad Universitaria, desde esta

arquitectura se garantizan conexiones seguras y se protegen las operaciones de la Institucién.

Para garantizar los contratos de soporte de los equipos de seguridad perimetral que gestionan
la operacion de la RedUCR, se efectud una inversion de ¢35.419.657,00 que garantiza la
operacion y el servicio en caso de alguna situacién de atencion superior por parte del

fabricante.

4.5.4. Telefonia Institucional
Se implementd una nueva solucion de comunicaciones unificadas que permiten de forma
centralizada y segura comunicaciones de voz sobre IP VolP por sus siglas en inglés,
mensajeria instantdnea y administracion de documentos. Actualmente se han migrado
aproximadamente 500 extensiones a esta nueva plataforma, garantizando las herramientas
para el teletrabajo, mejores opciones tecnoldgicas para la Comunidad Universitaria en general,

mejores dispositivos telefénicos e inversiones acorde a la situacion de la Institucion.

Se efectudé una adquisicion de 155 teléfonos IP con una inversion de €19.938.990,00, 100%
compatibles con las diferentes centrales de telefonia de la Institucion, garantizando la

interoperabilidad.

4.5.5. Infraestructura fisica
En este tema, la Universidad de Costa Rica invirti6 ¢388.305.382, con un 74% en la Sede
Rodrigo Facio y un 26% en sedes regionales. Cabe destacar que la mayor inversion se da en
la Sede Rodrigo Facio debido a la necesidad de operacion del Centro de Datos Institucional y

el Centro de Datos de Respaldo.

36



Infraestructura fisca

Figura 12 Distribucion de inversion en sedes

4.6. Plataforma de Procesamiento
Durante el segundo semestre del presente afio se logro la implementacién del equipo para la
nueva plataforma de procesamiento, que sustituird la plataforma actual que cuenta con 10

anos de uso.

Esta plataforma tiene mayores prestaciones, o que permite ejecutar mas aplicaciones a la vez
y mas subprocesos, tiene mayor capacidad de expansion de memoria, aumenta el ancho de
banda, teniendo un incremento de un 600% en la transferencia de comunicacion de la base
donde se almacenan los servicios institucionales de la Universidad. Adicionalmente, presenta
una mayor capacidad de memoria con un incremento del 234%, permitiendo mayor capacidad
de servidores virtuales para el servicio de la Comunidad Universitaria. Ademas, la nueva
plataforma de procesamiento une los centros de datos tradicionales y los definidos por
software con flexibilidad y seguridad. La energia compartida, la refrigeracion, las redes,
conectividad de entrada y salida (I/O) y la gestion dentro del chasis proporcionan eficiencias

excepcionales.
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La plataforma posee funcionalidades de administracién moderna, permitiendo acceso rapido
a los datos, la remediacion de incidentes y ajuste a las demandas de recursos tecnoldgicos
cambiantes, que cada vez mas requieren métodos mas inteligentes y sencillos para

automatizar tareas repetitivas de gestion de TI.

Al ser una plataforma tan moderna, hoy dia la UCR tiene una de las implementaciones mas
grandes en la industria de Educacién Superior, con solo otro homélogo en la regién de Centro

América y Caribe.

5. Medidas de seguridad implementadas para proteger la

integridad de los datos y sistemas

La ciberseguridad es un proceso innovador que deriva en proyectos que apalancan la
construccion del ADN de la proteccién digital. Las inversiones en ciberseguridad deben

cambiar a soluciones integrales, modernas y fuertemente colaborativas.

5.1. Optimizacioén del servidor institucional de deteccion y

respuesta de amenazas en los equipos institucionales
Desde el afio 2022 la Universidad cuenta con una plataforma para la deteccion y respuesta
ante incidentes de seguridad en los equipos de usuario final institucionales, el servicio lleg6 a
reportar hasta 5 000 conexiones. Con el fin de ampliar la capacidad y cobertura de los equipos
de usuario final se mejoro el desempefio del servicio institucional de deteccion y respuesta a
amenazas de los equipos de punto de entrada o EndPoint institucionales. Esto fue posible
gracias al reemplazo de tecnologias de almacenamiento electromecanicas a almacenamiento
de estado sélido. Actualmente, se tienen registrados mas de 10 000 equipos institucionales y

se han atendido 35 incidentes de seguridad reportados por esta plataforma.
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5.2. Prueba de Concepto de un SOC como servicio
Se establecié una prueba de concepto de un Centro de Operaciones en Ciberseguridad (SOC
por sus siglas en inglés) como servicio, utilizando la solucion de Administracion de Eventos e
Informacién de Seguridad (SIEM por sus siglas en inglés) tipo SOC Cyrebro, con el fin de
recopilar informacion de los millones de eventos de ciberseguridad en una plataforma unica,
gue ademas es monitoreada por personal externo y asi correlacionar eventos de seguridad en

los equipos institucionales y, si fuese el caso, iniciar un analisis forense.

5.3. Solucion de Red Privada Virtual para conexiones seguras
La nueva Red Privada Virtual (VPN por sus siglas en inglés) institucional asegura las
conexiones a los servicios institucionales desde redes externas, permitiendo asi una mayor
seguridad para todas las personas que se encuentran en teletrabajo. Esta VPN permite la
conexiéon de hasta 15 000 personas usuarias a la red, a diferencia de las plataformas

anteriores que permitian un maximo de 2 500.

Por otro lado, elimina las aplicaciones de acceso remoto de terceros que arriesguen la
seguridad de la RedUCR. Ademas, permite crear perfiles para grupos especificos de personas

usuarias, garantizando la confidencialidad de la informacion.

De igual forma, verifica y valida que el dispositivo que se intenta conectar cumpla con los
requerimientos de seguridad como antivirus, sistema operativo actualizado y soportado por el

fabricante, atendiendo las politicas de seguridad de la Institucion.

5.4. Implementacién del Control de Acceso a la Red (NAC)
Otro de los proyectos de gran importancia para la Institucion y la seguridad de las conexiones,
tanto cableadas como inalambricas, es la implementacion del Control de Acceso a la Red
(NAC), que evita que cualquier dispositivo ajeno a la organizacion pueda tener acceso a la
RedUCR. Antes de esta implementacion, cualquier dispositivo ajeno a la organizacion podia

conectarse y navegar en la RedUCR, indiferentemente de la postura de seguridad con que
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contara; en contraposicion, luego de esta implementacién, los dispositivos que se pueden

conectar a la RedUCR seran Unicamente los autorizados.

Cabe destacar que el proyecto ya estd implementado y esta siendo desplegado de forma

paulatina en la Institucion.

5.5. Solucién de Firewall de base de datos
Se llevo a cabo la instalacidn, configuracion, gestion y monitoreo de la plataforma de firewall
para las bases de datos institucionales, que permite la alerta de comportamientos
sospechosos y genera estadisticas sobre el uso de la base de datos
institucional. Adicionalmente, se generan bitacoras de todos los elementos que interactian en

el ambiente de bases de datos.

5.6. Equipo de Respuesta a Incidentes de Seguridad (CSIRT)

sectorial
Se contribuy6 con la propuesta para el establecimiento del Centro de Respuesta a Incidentes
de Seguridad del sector académico (CSIRT Académico) y municipalidades (CSIRT de
Gobiernos locales). Ademas, se ejecutd la puesta en marcha de la gestion, consolidacion y
analitica de alertas con la plataforma denominada Cyrebro.io. que ha sido importante en la
lucha contra los ataques de ciberseguridad ya que, con la inteligencia artificial que contiene

detecta actividades sospechas analizando diferentes fuentes (Firewall, XDR y otras).

5.7. Centro de operaciones de Ciberseguridad (SOC)
Se llevé a cabo la investigacion y el planteamiento del SOC como plataforma que permite la
supervisién y administraciéon de la seguridad del sistema de informaciéon a través de
herramientas de ingesta, correlacion de eventos e intervencion remota. Que incluye

importantes inversiones, todas necesarias para apoyar al CSIRT.
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5.8. Gestion de alertas del CSIRT Nacional
Se desarroll6 el procedimiento de gestion de alertas de ciberseguridad para el tratamiento de
las notificaciones de alertas provenientes de fuentes distintas, tales como el Centro de
Respuesta a Incidentes de Seguridad (CSIRT) Nacional y su distribucién dentro de las areas

del ClI, Gestores de Tl o Comunidad Universitaria segun corresponda.

5.9. Notificacion de sitios web inseguros

Los sitios Web institucionales deben en todo momento brindan seguridad a las personas
usuarias que se conectan para recibir servicio desde estas paginas. Un sitio se vuelve inseguro
cuando ha expirado su certificado; condicién que puede tener una serie de consecuencias
para el propietario del sitio web y también para la persona usuaria final, en especial, la
comunicacién no estaria cifrada (el candado del sitio no estaria cerrado) lo que compromete
la privacidad y confidencialidad. El Centro de Informatica desarroll6 una herramienta de
verificacion y notificacion del estado de certificados de sitios Web institucionales, en la primera
fase se alcanzo6 una reduccion del 30% de sitios con certificados vencidos; esto a noviembre
del 2023.

5.10. Escaneo y gestion de vulnerabilidades
Se ejecutaron escaneos mensuales y por demanda a diferentes recursos y servicios de la
RedUCR. Esto se hizo con La Nessus Pro una herramienta que facilita el envio de los mas de
154 reportes mensuales con el detalle de las vulnerabilidades y acciones sugeridas de
remediacion. En la Error! Reference source not found. se muestran las vulnerabilidades

criticas distribuidos en 2023.
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Figura 13 Cantidad de vulnerabilidades

5.11. Formacién del Oficial de Seguridad de la Informacion (CISO)
El Centro de Informatica, postul6 ante el sefior Rector como candidato al curso internacional
de formacion del CISO en su tercera edicion 2022-2023, al ingeniero Abel Brenes Arce, quien
finalizé con éxito el programa y recibié su certificado el 26 de octubre del 2023 emitido por

Universia, en colaboracién con la organizacién Metared y la Universidad de Murcia.

5.12. Incidentes de ciberseguridad
La gestién de incidentes de ciberseguridad ante diversos escenarios de potenciales ataques
digitales ha sido vital para la adecuada y rapida respuesta del Centro de Informatica ante
amenazas cibernéticas. Esto ha permitido preservar la integridad y la privacidad de los datos
de la Comunidad Universitaria. El manejo efectivo y oportuno de incidentes de ciberseguridad
ha evitado o minimizado posibles brechas de seguridad, garantizando que la informacion
conserve su confidencialidad, integridad y disponibilidad para estudiantes, docentes,
administrativos y Comunidad Universitaria, generando confianza y asegurando la continuidad
de las operaciones, al contribuir a consolidar la imagen de la Universidad como un entorno

digital seguro y confiable

Durante el afio 2023 se atendieron 9 incidentes de seguridad desde su reporte, atencion y

acciones de remediacion. Para mas detalle, ver el Anexo 6.
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5.13. Concienciacién y capacitacion
A lo largo del afio, se impartieron alrededor de 25 charlas, talleres y conversatorios en
tematicas de ciberseguridad dirigidas a publico general. De igual forma, se recibieron
alrededor de 22 visitas de estudiantes de Colegios Técnicos Profesionales de todo el pais, asi
como estudiantes de Sedes y Recintos Universitarios que, como parte de su visita, recibieron

charlas en temas de seguridad.

Por su parte, se llevd a cabo una sesion de entrenamiento de escenarios y preguntas a
estudiantes de la Sede de Atlantico (Turrialba) que participaron en la Competencia
Internacional de ciberseguridad Cyber 9/12 Strategy Challenge, efectuada en Republica

Dominicana en mayo del presente afio.

Ademas, se escribieron articulos relacionados a tematicas de ciberseguridad, tales como:
1. Voz experta: Internet en Costa Rica, tres décadas conectadas al mundo.
2. Ciberseguridad e innovacion: Construccion de un tejido de proteccion transversal en

la era digital.

De igual forma, se tuvo participacion con personal del Cl en los siguientes eventos
relacionados con ciberseguridad:
1. Taller de Concienciacién sobre higiene cibernética (Ciberseguridad).
2. lll Jornadas STIC en Capitulo Republica Dominicana: “Un ciber escudo Unico para
Iberoamérica”).
3. Semana Cibernética LAC4 2023, bajo el lema “Desarrollo técnico y operativo del
CSIRT en América Latina y el Caribe”, Republica Dominicana.
4. Juez internacional de Ciberseguridad invitado por el Atlantic Council, Lav4 y
Cyber4Dev.
5. Foro sobre Ciberseguridad llevado a cabo en Washington, para abordar el tema de
los ciberataques de la region, organizado por la OEA.

6. Conferencia de Inteligencia Centroamericana CRIC 2023.
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5.14. Protocolos de continuidad
Desde este Centro se elaboré y coordiné la ejecucion de los protocolos de continuidad de las
operaciones durante recesos de Semana Santa () y de Fin de Afio () para garantizar la atencion

de los servicios a cargo de Centro de Informatica.

5.15. Programa de Hacker ético
Se promovio el Programa de Hacker Etico impartido por la Academia de Tecnologia en alianza
con la organizacion internacional de origen israeli Thivedx.io, El programa consta de 13
mobdulos para generar herramientas de ciberseguridad tanto para la Universidad como cerca

de 40 gobiernos locales que estan siendo impactados con este proyecto.

En los dltimos afios, se ha observado un aumento significativo en los ataques cibernéticos en
especial, dirigidos a las instituciones de educacion superior; con impactos significativos en la
continuidad de las operaciones en las organizaciones, pérdida de datos, interrupcién de las
operaciones, o el robo de informacion confidencial. Contar con talento humano capacitado en

necesario, ya que, actualmente existe un faltante de profesionales en este campo.

La Universidad tiene un papel fundamental que desempefiar en la formacion de la fuerza
laboral nacional en ciberseguridad a través de programas académicos y técnicos propios, asi
como, mediante alianzas con otras entidades y empresas lideres en formacion de talento
capacitado en ciberseguridad que trabajan bajo marcos de referencia como NICE de la NIST

para la formacion especializacion en los diferentes ejes de la seguridad digital.

5.16.  Cluster Cientifico de Alto Rendimiento (HPC)

La Computacién de Alto Rendimiento (High Performance Computing, HPC) ha sido una
herramienta fundamental en el desarrollo de la ciencia y tecnologia a nivel mundial desde sus
inicios con repercusiones en muchas areas del conocimiento y de la vida humana. Esta
tecnologia HPC ha servido para modelar diferentes aspectos de la naturaleza desde diversas
areas del conocimiento. Desde los afios 70 la Universidad ya habia irrumpido en el

procesamiento de datos por medio de computadores tipo mainframe. Con el pasar de los afios,
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diversos investigadores e investigadoras incursionaron en la tecnologia de cluster
computacional de alto rendimiento para la resolucion de problemas matematicos complejos y

de otros campos.

Las personas usuarias del cluster institucional de procesamiento cientifico seran docentes,
investigadores y estudiantes de al menos las siguientes unidades universitarias: CICIMA,
CIGEFI, CINESPA, CIMAR, CIBCM, CIET, CICANUM, CITIC, CIEP, CIMOHU, INISA, CNCA-
CENAT, Jardin Botanico Lankester, Laboratorio de Patologia Experimental y comparada, Pris-
Lab, Facultad de Microbiologia, Escuela de Fisica, Escuela de Quimica, Escuela de
Matematicas, Escuela de Biologia, Escuela y Posgrado de Ingenieria Eléctrica, Escuela de
Ciencias de la Computacion e Informética, Escuela de Ingenieria Quimica, Proyecto
CERN/LHCb-Costa Rica, Posgrado en Bioinformética.

Cabe mencionar que las anteriores son unidades usuarias actuales del cluster que posee el
CICIMA, el cual ha venido absorbiendo necesidades de proyectos y cursos de distintas areas
de la Universidad. Ademas, existen personas funcionarias de otras unidades que han

expresado interés en hacer uso de un futuro clister de procesamiento institucional.

Estas personas usuarias tendran acceso a tiempo del célculo todas las personas que estén
participando en proyectos de investigacion, accion social o docencia en donde al menos uno
de sus objetivos involucre el uso de este Cluster Institucional para llevarse a cabo. También
tendran acceso todas aquellas personas que estén participando de algun curso de pregrado
y posgrado en donde se utilice esta herramienta. Ademas, tendran acceso todas aquellas
personas que estén realizando algun trabajo final de graduacién o tesis de posgrado o similar
en donde se haya justificado en su anteproyecto el uso del cluster para llevar a cabo la

investigacion.

Un comité cientifico sera el encargado de dirigir y gestionar el uso del cluster, siendo el 6rgano
responsable de la toma de decisiones sobre el clister institucional con representacion de las

personas investigadoras principales de los proyectos vigentes que estén corriendo en él y que
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al mismo tiempo son personas usuarias que lo utilizan activamente. Los representantes de

este comité deben tener conocimientos en el area de computo de alto rendimiento.

El Cluster estard ubicado en el Centro de Informética, el cual cuenta con un &rea
acondicionada en el Centro de Datos Institucional (CDI) para su instalacion. Se posee la
infraestructura electromecanica redundante compuesta por planta generadora eléctrica,
Sistema de Alimentacion Ininterrumpido (UPS por sus siglas en inglés) y sistema de aire
acondicionado de precision, asi como tableros eléctricos y disyuntores necesarios para su
operacion. También se cuenta con lo requerido para la conectividad de datos y la seguridad

fisica adecuada.

6. Proyectos de investigacion
6.1. Subcomision de Arquitectura empresarial del Marco de

Gobierno y Gestion de las Tecnologias de Informacion (MGGTI)

Se llevo a cabo la elaboracion de la Propuesta Arquitectura Empresarial (AE) de la Universidad
de Costa Rica dentro de la subcomision de AE del MGGTI, un producto para analisis del
Comité Gerencial de Informatica, basado en la norma ISO 42010 para la definicién de partes
interesadas y deteccién de necesidades, y el modelo de TOGAF 10 para el desarrollo y

ejecucion de los dominios del marco.

Una Arquitectura empresarial reviste especial importancia por su enfoque integral y holistico
para la gestion de la informacion y la tecnologia en la Institucion. Se trata de un proceso de
planificacion y disefio que permite alinear la estrategia de Tl con la estrategia Institucional para
garantizar que los sistemas y procesos de Tl apoyen de manera efectiva las operaciones y
objetivos de la organizacion. La AE es un proceso articulado y apoyado al mas alto nivel, su
adopcion puede ayudar a identificar y priorizar sistemas y datos que son mas criticos para la

Institucion.
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6.2. Dictamenes de proyectos de Ley
Se ha colaborado en la construccion de criterio técnico para atender los dictimenes de
consultas planteadas por el Consejo Universitario.
a) Colaboracién en la redaccion del proyecto de Ley del dia de Internet en Costa Rica.
b) Dictamen técnico sobre el proyecto de Marchamo digital 2317-3152-1-PB.
c) Dictamen técnico sobre consulta especializada del proyecto denominado Ley de
Ciberseguridad de Costa Rica (texto sustitutivo 20-abr-2023), Expediente N.° 23.292
d) Dictamen técnico sobre Ley de proteccidn de la persona frente al tratamiento de sus
datos neurales y biométricos. Expediente N.° 23.667
e) Criterio técnico sobre la capacidad instalada de la Universidad de Costa Rica para
atender proteccion de datos personales, a raiz de clausulas en convenios
internacionales.
f) Criterio técnico de la Universidad de Costa Rica sobre el proyecto denominado Ley
para garantizar el suministro de informacién necesaria en los procesos de

cibercrimen, Expediente N° 23.971

6.3. Investigacion para la constitucion de un Centro de Datos
Hibrido
Se recolectaron los insumos para el dimensionamiento del Centro de Datos hibrido (CDH),

basado en los servicios y plataformas ubicadas en el Centro de Datos Institucional para efectos

de colocacién, Infraestructura como servicio (laaS) en un centro alterno o en nube.

6.4. Pruebas experimentales de 5G
El afio 2023, como parte de los 30 afios de la conmemoracién de la llegada de Internet a Costa
Rica y la region centroamericana, se establecio un convenio para iniciar una Prueba de
Concepto (PoC) con la tecnologia 5G. Como resultado, el 26 de enero de 2023 se encendio
la primera antena 5G en el pais, actualmente esta tecnologia esta siendo utilizada por el
Laboratorio de Investigacion en Robots Autonomos y Sistemas Cognitivos ARCOS — Lab en

el desarrollo de proyectos de robotica.
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6.5. Proyecto Prevencion activa de amenazas
Es proyecto que permite prevencion de amenazas digitales mediante el uso de Inteligencia
Artificial (Al) y Aprendizaje Automatico (ML por sus siglas en inglés) con deteccion y respuesta
avanzada e informacion sobre amenazas a través de una consola de gestion intuitiva. La PoC
de este analizador en tiempo real estuvo en pruebas por 3 semanas hasta el 31-10-2023, con
resultados satisfactorios. Sin embargo, el costo por licencia no permite escalar a las

necesidades presupuestarias.

6.6. Proyecto de un Centro de Operaciones de Seguridad como
servicio
El objetivo principal de un Centro de Operaciones de Seguridad (SOC por sus siglas en inglés) es
proteger la informacién critica de una organizacién de las amenazas cibernéticas. Un SOC como
servicio es un sistema de mando centralizado de ciberseguridad en linea que permite integrar

todos los eventos con monitoreo estratégico, inteligencia proactiva de amenazas y respuesta
rapida a incidentes. Ademas, ofrece las capacidades de un equipo especialistas que analizan
y atienden diferentes eventos potenciales que comprometan el ecosistema de ciberseguridad.
Este proyecto estuvo en pruebas por cuatro meses hasta el 3 de noviembre del presente afio,
con resultados satisfactorios. ElI costo por licencia permite escalar a las necesidades

presupuestarias con facilidades para crear varios espacios independientes

6.7. Actualizacion y mejoramiento de la plataforma de cursos

virtuales Mediacion Virtual

Se llevaron a cabo varias sesiones de trabajo en conjunto con personal de la Unidad de Apoyo
a la Docencia Mediada con Tecnologias de la Informacion y la Comunicacion (METICS) de la
Vicerrectoria de Docencia. Esto permitio definir los requerimientos del Sistema de Gestion de

Aprendizaje (LMS por sus siglas en inglés) que requiere la Universidad.
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De igual forma, se estan valorando las posibilidades actuales en el mercado, estas
posibilidades van desde la actualizacion de la plataforma de Moddle a la version 4.1 al cambio
por una plataforma abierta de LMS con una arquitectura basada en nube. Se esta en proceso
de revision y andlisis sobre la solucion mas conveniente para la Universidad, se estimada que

este proyecto este implementado en el segundo semestre del 2024.

7. Alianzas estratégicas

7.1. Instituto Costarricense de Electricidad
Desde este Centro se han establecido colaboraciones estratégicas con empresas publicas
como el Instituto Costarricense de Electricidad (ICE), para enfrentar desafios de manera
conjunta. La participacion de estas entidades ha sido fundamental para superar las
limitaciones de recursos humanos y financieros. Hemos incursionado en el sistema de
prorrateo para ejecutar algunos proyectos, como lo son el reemplazo total del cableado
estructurado en el Edificio Canal 15 UCR y el Edificio Radio Universidad, ademas de una serie
de nuevos enlaces de fibra éptica entre edificios y los Puntos de Presencia (POP), sitios que
contaban con fibras Opticas obsoletas, del mismo modo hemos logrado nuevos enlaces

redundantes entre cuartos de comunicacion POP.

En el afio 2023, por el motivo de la pandemia COVID-19, se continud con las clases impartidas
virtualmente, situacidon que ocasion6 la recarga masiva de chips prepago instalados en las
tabletas que se asignaron en calidad de préstamo a los estudiantes de la Universidad, esto

para el tercer ciclo 2022 y los semestres |y 11 2023.
Por lo anterior, se gestionaron tramites con el ICE para diversos servicios, por ejemplo: 44

chips de datos pospago, 4 780 chips prepago para estudiantes con beca, adquisicion de 3

dispositivos Mi Fi, asi como 1 celular Samsung Z Fold 4.
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7.2. Cybersec Cluster
Se concreté la membresia del cluster de ciberseguridad 2023 (Cybersec), la construccion de
relaciones de confianza y colaboracion para que de manera articulada los sectores de la triple
hélice extendida (Sector privado, Sector Publico, Academia, Capital y Sociedad Civil) puedan
trabajar de conjuntamente para crear desde el punto de vista técnico y educativo las

oportunidades que el sector de la ciberseguridad representa para Costa Rica y la region.

7.3. Direccién de Inteligencia 'y Seguridad (DIS)
Se colaboro en el desarrollo del borrador del Convenio UCR-DIS para el desarrollo y ejecucion
de proyectos de investigacion, ciencia, tecnologia en seguridad de la informacion, asi como el

intercambio de informacion de datos en Ciberseguridad.

7.4. Ministerio de Ciencia Tecnologia, innovacion y

Telecomunicaciones (MICITT)
En conjunto con esta entidad, se colabor6 en el desarrollo de la Estrategia Nacional de
Ciberseguridad, talleres de ciberseguridad, propuesta de conformacion del CSIRT académico
y sectorial, asi como la atencion de alertas técnicas de ciberseguridad; todas estas en pro de

reforzar la ciberseguridad no solo institucional sino nacional.

7.5. Red de Macro Universidades
Se participo en el proyecto que lidera la Universidad Autbnoma de México (UNAM) y que
involucra a varias Universidades pertenecientes a la red de macro Universidades, las cuales
han unido esfuerzos para implementar una solucion de Microscopio Virtual. Esta propuesta
tiene como obijetivo poner a disposicién de estudiantes de estas Universidades un repositorio
de tejidos con miles de laminas, que simulen una experiencia totalmente inmersiva,
equivalente a interactuar con un microscopio fisico. El Proyecto se encuentra en la segunda

etapa de cambio de arquitectura para efectos de fortalecer la seguridad.

Dentro de las Universidades involucradas en la red de macro Universidades se encuentran

Universidad de la Republica de Uruguay (UdelaR), Universidad de Buenos Aires (UBA),
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Universidad Nacional de Coérdoba (UNC), Universidad Nacional de La Plata (UNLP),
Universidad Veracruzana (UV), Universidad Nacional Autonoma de México (UNAM) en el

proyecto de Microscopio Virtual.

8. Desafios y obstaculos

A continuacion, se detallan algunos de los principales desafios enfrentados a lo largo del 2023,

asi como los desafios que se consideran a futuro.

8.1. Centros de Datos
8.1.1. Centro de Datos Institucional
Parte de los grandes desafios enfrentados en el 2023 fueron incidentes relacionados con el
Centro de Datos Institucional, Como parte de los desafios del Centro de Datos Institucional
(CDI), que se deben efectuar con especial cuidado ya que cualquier fallo ocasionaria que los
equipos se apaguen y se interrumpa la continuidad de los servicios brindados a la Comunidad
Universitaria. Cabe destacar que todos los incidentes se atendieron de manera conjunta entre
el personal del Cl y los fabricantes correspondientes. Estos incidentes se detallan a

continuacion:

1. Reemplazo de los bancos de bateria de los dos Sistemas de Alimentacion
Ininterrumpida (UPS por sus siglas en inglés) que brindan soporte al Centro de Datos
Institucional, esta tarea debio llevarse a cabo con los equipos encendidos y en pleno
funcionamiento, sin afectacion de servicios. Este cambio fue realizado dado que los
equipos anteriores superaron la vida util y comenzaron a presentar fallos constantes,
especificamente los bancos de baterias de acido de plomo. El riesgo presentado por
un fallo en las baterias implica que no se brinde soporte eléctrico a los equipos en el
CDI, lo que puede.

2. Fallo en uno de los médulos de potencia de UPS que brinda soporte al CDI, que se
atiendio en conjunto con la empresa a cargo del monitoreo.

3. Se dio el dafio de un fusible en uno de los equipos de enfriamiento del CDI,

generando que uno de los aires acondicionados deje de funcionar
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4. Alarmas constantes en equipos de enfriamiento encapsulado C. El diagnostico indica
gue la carga térmica inducida por los nuevos equipos produce las alertas.

5. Fallos constantes en el fluido eléctrico por averias de la Compafia Nacional de Fuerza
y Luz CNFL, tras efectuar la revision para determinar posibles dafios, se genera la alerta
a la CNFL. En esta ocasién, el riesgo presentado por fallos eléctricos radica en la
dependencia de los generadores eléctricos como fuente principal de alimentacion, si
los generadores fallan, podrian ocasionar que todos los equipos del CDI se apaguen.

e Conato de incendio en cuarto electromecéanico del CID al desconectar el banco de
baterias. Esta alerta activo el sistema de deteccion, por lo que el personal debe abortar

la descarga del agente limpio al tener controlado el incidente.

8.1.2. Centro de Datos de Respaldo
De igual forma, el Centro de Datos de Respaldo (CDR) sufrié desafios que fueron abordados

de forma exitosa por este Centro. Algunos se indican a continuacion:

1. Instalacién de UPS redundante y banco de baterias de litio en el Centro de Datos
Respaldo (CDR). Se programo la desconexiéon de todos los servicios en el CDR
para realizar los trabajos requeridos, estos trabajos se llevaron a cabo fuera de
horario laboral y se dio aviso a todas las unidades involucradas. Este cambio fue
efectuado dado que los equipos anteriores superaron la vida Util y comenzaron a
presentar fallos constantes, por lo que se instalo una transferencia para efectuar
estos trabajos sin tener que apagar los equipos en un futuro. El riesgo presentado
por un fallo en las baterias implicaria que no se brinde soporte eléctrico a los
equipos en el Centro de Datos de Respaldo, lo que puede ocasionar que se
apaguen y se pierda la continuidad de los servicios brindados a la Comunidad
Universitaria.

2. Fallo en fluido eléctrico por manipulacion por terceros de interruptor principal: a
pesar de que el generador eléctrico entré en operaciéon, presentd una averia en el
motor, ocasionando la interrupcion eléctrica y la caida de los sistemas, dado que los

equipos se apagaron. Tras este incidente, se coordind con todas las unidades para
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atender esta averia, se limito el acceso a los disyuntores y se protegio el interruptor
con candados para que no puedan ser manipulados nuevamente.

Interrupcion de servicio eléctrico: al entrar en funcionamiento el generador, se
apago por presién de aceite, ocasionando la caida de los equipos. Esta
emergencia se atendié en conjunto con la Oficina de Servicios Generales.

Caida de arbol sobre el generador eléctrico. Se dio Unicamente la afectacion fisica
en el encierro del generador. Esta emergencia se atendioé en conjunto con la
Oficina de Servicios Generales.

Corte en fluido de agua por averia ocasionada por la empresa a cargo del proyecto
franja integradora: se manejo en colaboracién con la empresa a cargo del
monitoreo y en conjunto con la OSG.

Corte en fluido de agua programado por 3 dias por reparaciones en tuberia
principal de la UCR.

Fallo de la tarjeta controladora de equipos de enfriamiento,atendido en conjunto
con la empresa a cargo del monitoreo, no ocasiono averias.

Fallo en valvula de equipo de enfriamiento principal de encapsulado: fue atendido
en sitio en conjunto con la empresa a cargo de los mantenimientos, no generé

averias.

Nueva Ley de Contratacion Administrativa

La implementacién de la nueva Ley de Contratacion Publica N°9986, significo la adaptacion a

nuevos procedimientos ya que requirié de un cambio en lo que ya estaba implementado, lo

gue ha implicado que el personal de adquisiciones ha requerido mayor capacitacion para

entender y seguir los nuevos procesos de contratacion, asegurandose que todos los tramites

cumplan con los requisitos legales y normativos. Esto incluye la documentacion adecuada,

tiempos de respuesta menores, mayor apertura de condiciones procurando que exista libre

competencia y la transparencia en todo el proceso.
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8.3. Problema de acceso al Sistema de Admision Universitaria
(SAUV)

Esta situacion limit6 el acceso al sistema impactando negativamente a las personas usuarias
y al proceso.

Histéricamente, las aplicaciones desplegadas se habian configurado con una cantidad de
memoria definida y no habian presentado problemas de desempefio; incluso aplicaciones que,
por la naturaleza del proceso, experimentan una alta demanda de recursos como es el caso
de eMatricula, Sistema Institucional Plan Presupuesto (SIPPRES), Gestion de Compras y
Abastecimiento (GECO). La aplicacion SAU también presenta esta caracteristica, pero debido
a su programaciéon el consumo de memoria se incrementé de manera exponencial tomando
todos los recursos asignados y, a pesar de que se agreguen mas recursos, se consumen
rapidamente hasta colapsar los servidores administrados donde reside, o que provoc6 que
quedaran fuera de funcionamiento y la Unica manera de vuelvan a estar a estar operativos es

ejecutando un reinicio sobre estos.

Asi las cosas, fue necesario como medida de contencion hacer redistribucion de todas las
aplicaciones institucionales desarrolladas en Java, dejandolas en un Unico clister que
atendiera toda la demanda de estos servicios y dandole al SAU tres clusteres distintos. A pesar
de esto, no fueron suficientes ya que el desbordamiento de memoria continuaba y los
servidores debian ser reiniciados. Como ya se comento, la aplicacion del SAU tiene serios
problemas con el control y manejo de excepciones, ademas de malas practicas utilizadas en

el codigo fuente, que ocasionan problemas con el control de memoria.

Atendiendo a esta situacion, el Cl esta trabajando en la instalacion y configuracion de nuevos

servidores que permitan tener una mayor holgura con las aplicaciones.

8.4. Obsolescencia de equipos de comunicacion

La Red Inalambrica tiene 6 controladoras de red inaldmbrica, 5 obsoletas y unos 2500 puntos

de acceso en el mismo estado. Con la herramienta Ekahau se estéa llevando a cabo el analisis
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de los diferentes edificios de la sede Rodrigo Facio para obtener los parametros que permitan

redisefiar este servicio tan necesario para la comunidad. De igual forma, se han efectuado

analisis en diversas sedes segun giras programadas.

8.5.

Otros desafios
Averia en canalizacion por perdida de puente metalico para fibras Opticas sobre
gquebrada Los Neritos.
Gestidn y atencion prioritaria de las unidades que no cuentan con una persona
gestora de Tl que atienda las necesidades informaticas que se presentan en el dia
a dia de la unidad.
Gestion de casi 5 000 bienes institucionales para la gestién tecnoldgica, de los
cuales alrededor de 500 se encuentran en estado de inconsistencia.
Busqueda de la formalizacion de la creacion del Programa de Interés Institucional
de Gobierno y gestion de Tl de la UCR que abarcara a toda la Comunidad
Universitaria y adscrito a la Rectoria para garantizar tanto el cumplimiento de los
objetivos de marco y gestion, como la transversalidad de sus decisiones. De lo
contrario, se debera buscar la definicion de una figura alterna como herramienta
operativa, como por ejemplo una Comision Institucional, que permita ejecutar,
aunque con menor margen de accion, los planes de implementacion asociados al
Marco de Gobierno y gestion de Tl institucional.
Sensibilizacion a la poblacion universitaria sobre la importancia de la seguridad
informatica en el diario quehacer, haciendo énfasis en el compromiso de ser
garantes de la calidad y seguridad de la informacion que resguardamos en todos
los niveles laborales.
Comunicar a la Comunidad Universitaria en lenguaje no técnico las amenazas y
consecuencias derivadas de ataques informaticos.
Promover la migracion a redes convergentes que permita fortalecer la seguridad de
aplicaciones SASE, un marco de seguridad que converge soluciones de seguridad
de Confianza cero y de redes de area amplia definidas por software (SD-WAN) en

una plataforma consolidada proporcionada en la nube que conecta de forma

55



seguras las personas usuarias, los sistemas, los puntos de conexién y las redes.
Esto permitird la expansion de la interconexion de sedes a través de Internet
(SDWan) con garantias y calidad de comunicaciones seguras.

8. Priorizar la construccion del tejido de proteccion digital universitario con soluciones
tecnoldgicas seguras, alianzas estratégicas y trabajo conjunto con CSIRT y SOC
nacionales e internacionales.

9. Aumentar la capacidad de los equipos de almacenamiento actual, para atender la
demanda actual y futura de espacio para almacenamiento de datos que tienen las
distintas Unidades y que paralelamente implica la necesidad de almacenar
respaldos.

10.Trabajar en conjunto con la Oficina de Comunicacién Universitaria, para configurar
los nuevos ambientes de desarrollo y pruebas de la plataforma de sitios web

......

sitios que estan a espera de ser desarrollados.
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9. Anexos

Anexo 1
Tabla 1 Capacitaciones 2023
Nombre Monto Participantes
Andrei Fallas, Arturo Jiménez, César
Jiménez, Eduardo Vega, Gabriel Solano,
Gustavo Quirds, Jorge Carranza, Kevin
Capacitacion sistemas de Rodriguez, Marco Abarca, Nevin Picado,

puesta a tierra y pararrayos 2355 550,00 [Yenory Solérzano.

IT Essencial 2151 525,00 Gloriana Caceres, Amanda Agliero
o Hellen Cubero, Patricia Aguero, Jairo
Capacitacion GLPI 249 427,20 S
osa

Andrei Fallas, Arturo Jiménez, César
Capacitaciéon “Seguridad de Jiménez, Eduardo Vega, Gabriel Solano,
\Vida y Sistemas de Proteccion (€215 686,27 |Gustavo Quirés, Jorge Carranza, Kevin
contra Incendios” Rodriguez, Marco Abarca, Nevin Picado,

Yenory Solérzano.

Capacitacion Bootcamp de 2 000 Luis Loria, Abel Brenes, Fabiola
Ciberseguridad 000,00 Rodriguez

Capacitacién Bootcamp de 2 000 Luis Loria, Abel Brenes, Fabiola
Ciberseguridad 000,00 Rodriguez

Capacitacion Bootcamp de 2 000 Luis Loria, Abel Brenes, Fabiola
Ciberseguridad 000,00 Rodriguez

Capacitacion Bootcamp de Luis Loria, Abel Brenes, Fabiola
Ciberseguridad 500 000,00 Rodriguez

CCNA Andrés Rivera 290 601,50 |Andrés Rivera

) ) 13 Gestores de Tecnologias de
Curso Ciberseguridad 119 493,00 y
Informacion




Charla: Gobernanza y Gestién
de las Tecnologias de

255 086,10
Informacion en la UCR: de la

teoria a la practica

Luis Jiménez, Jeffrey Dimarco

Anexo 2

Tabla 2 Cantidad de documentos intervenidos del SGC

Tipos de documentos elaborados o

actualizados

Cantidad

Procedimientos

Formularios

Lineamientos

Asignacion de nuevos Consecutivos

| Wl N O

Total

58



Anexo 3

Tabla 3 Lineamientos propuestos en Ciberseguridad

Documento SiGeDi

Propésito

Lineamiento Cl-34-2023

Uso de dispositivos moviles institucionales y personales

para conexién a recursos UCR

2-2023

Protocolo de gestion de Tl CI-

Reporte de Incidentes de Seguridad

Lineamiento Cl-12-2023

Gestion de la seguridad de la informacion en sistemas

de informacioén

Lineamiento Cl-14-2023

Uso del servicio del correo electrénico institucional

Lineamiento CI-3-2023

Servicio de hospedaje de paginas web

Lineamiento Cl-4-2023

Uso de cuentas de acceso a plataformas y sistemas

institucionales

Lineamiento CI-11-2023

Adquisicion de equipos de comunicaciones

Lineamiento CI-9-2023

Uso de internet

Lineamiento CI-18-2023

Uso y control de las llaves maestreadas de cuartos de

comunicacion

Lineamiento Cl-22-2023

Gestion de dominios UCR

Lineamiento Cl-2-2023

Servicio de virtualizacion de servidores

Lineamiento Cl-17-2023

Creacién y gestion de contrasefias robustas

Lineamiento CI-5-2023

Uso de redes inalambricas

Lineamiento CI-8-2023

Monitoreo de la infraestructura tecnolégica

Lineamiento CIl-20-2023

Uso y acceso a documentos clasificados

Lineamiento CI-30-2023

Uso institucional de la plataforma colaborativa MS

Teams
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Anexo 4

Tabla 4 Sedes y recintos en la nueva plataforma basada en nube

Sede / Recinto

Equipo de

comunicaciones

Cantidad

Rodrigo Facio Acceso 1
Recinto Guapiles Acceso 1
Sede Caribe Acceso 2
Sede Liberia Acceso 3
Sede Pacifico Acceso 6
Sede del Sur Acceso 6
Sede Esparza Acceso 1
Sede de Occidente Red !

Acceso 3
Recinto de Tares Acceso 3
Sede del Atlantico Acceso 4
Museo Occidente Acceso 1
CILEM Acceso 1
Recinto de Tacares | Acceso 3
Total 36
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Anexo 5

Tabla 5 Detalle de sedes y recintos en la nueva plataforma basada en nube de la RedUCR
para la red inaldambrica AURI

Sede / Recinto Equipo de comunicaciones Cantidad
Rodrigo Facio Puntos de acceso 20
Sede del Atlantico Puntos de acceso

Sede Caribe Puntos de acceso 4
Sede Liberia Puntos de acceso 17
Sede Pacifico Puntos de acceso 13
Sede del Sur Puntos de acceso

Sede Esparza Puntos de acceso 4
Sede de Occidente Puntos de acceso

Recinto de Tacares | Puntos de acceso 5
Total 84
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Anexo 6

Tabla 6 Incidentes de ciberseguridad documentados

Tipo de incidente

Numero del informe

Publicacion no autorizada de imagen del CDI

Informe de investigacion técnica Cl-12-2023

Modificacion no autorizada de la pagina web
de la Oficina de Bienestar y Salud (OBS) de

la Universidad de Costa Rica.

Informe de investigacion técnica Cl-14-2023

Activacion del sistema de detecciéon de
incendios del Cuarto Electromecéanico y del

Centro de Datos Institucional (CDI)

Informe de investigacion técnica Cl-17-2023

Caida de arbol sobre edificio que alberga el
Centro de Datos de respaldo ( CDR)

Informe de investigacion técnica Cl-24-2023

Publicacion no autorizada sitio Geoportal,

Escuela de Geografia

Informe de investigacion técnica Cl-26-2023

Visita a la Sede del Atlantico para el
desarrollo de dindmica de ciberseguridad -

posible incidente biblioteca

Informe de Investigacion técnica CI-32-2023

Posible exploit ejecutable en

servidor 163.178.174.25

Informe de investigacion técnica CI-36-2023

Modificacion no autorizada de la pagina web
(defacement) de Docencia Universitaria de la

Universidad de Costa Rica.

Informe de investigacion técnica CI-37-2023

Falla en aire acondicionado en Centro de

Datos de Respaldo

Informe de investigacion técnica CI-35-2023
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