RANSOMWARE

PROTECCION ANTE EL SECUESTRO DE INFORMACION 0

el control al usuario.

Ejemplo de un equipo con sistema operativo
Windows infectado con Ransomware Wannacry:

' Wana DecryptOr 2.0

Ooops, your files have been encrypted!

'What Happened to My Computer?

[Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

Can I Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have

But if you want to decrypt all your files, you need to pay.

'You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.
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not so enough time.
Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt>.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
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En los ultimos anos, se ha dado un aumento de ataques de secuestro de informacién o Ransomware, un
software malicioso que infecta un equipo y lo bloquea desde una ubicacién remota y encripta los archivos y
datos ubicados en equipos como computadoras, servidores, medios externos de almacenamiento, quitandole

El virus lanza un mensaje emergente, en el que pide el pago de un rescate, dicho pago se hace generalmente
en moneda virtual (bitcoins por ejemplo). A cambio, el criminal promete entregar al usuario la clave que le
permitira desbloquear su dispositivo, cosa que no siempre sucede.

And send the correct amount to the address specified in this window.
V) <Check Payment>. Best time to check: 9:00am - 11:00am

Send $600 worth of bitcoin to this address:

YT 2 | 12t9YDPgwueZ9NyMgw519p7AABisjrESMw

Contact Us

SEPA RECONOCER UN CORREQ FALSO

e Revise detenidamente el dominio del correo electré-
nico del remitente: preste especial atencién a la
cuenta del dominio que esta después del signo de
arroba (@) y desconfie de direcciones de correo
desconocidas.

e Corrobore el nombre de la empresa o institucion de la
que proviene el correo: en ocasiones, los correos mali-
ciosos utilizan nombres similares a los reales con el fin
de enganar al usuario, por ejemplo cambiar Centro de
Informatica por Centro de Informacion.

® Lea detenidamente el cuerpo del correo: los correos

® No se deje presionar: las instituciones o empresas no
presionan a los usuarios para brindar o datos perso-
nales via correo electrénico.

USB, DVD y/o sistemas de respaldos automaticos.

e central 2511-5000

@ ¢i5000@ucr.ac.cr

falsos suelen tener errores ortograficos o de gramatica.

Como recomendacion general, uno de los métodos claves para evitar problemas de este tipo es disponer de
copias de seguridad de sus datos (respaldos) en discos externos, almacenamiento en la nube, dispositivos

Q twitter.com/ciucr

¢COMO LLEGA EL RANSOMWARE?

e En un archivo adjunto a través de correos electrénicos.

® Como consecuencia de visitar un sitio web que contie-
ne un programa malicioso.

® A la hora de descargar un archivo infectado que se
presenta al usuario como un programa legitimo e
inofensivo.

¢COMO PROTEGERSE O PREVENIR UN
ATAQUE DE RANSOMWARE?

® No visite sitios web de dudosa procedencia.

® No descargue archivos ejecutables o de otro tipo de
dudosa procedencia

® Actualice su equipo con los parches de seguridad
brindados por la empresa correspondiente del sistema
operativo.

e Proteja su equipo con un antivirus y verifique median-
te el icono que esté activo. Configure las actualizacio-
nes automaticas.

e Cuidado con enlaces falsos: antes de dar clic en los
enlaces incluidos en los correos electronicos, coloque
el cursor sobre el vinculo y asegurese de que la direc-
cion URL que aparece sea la misma que figura en el
texto del vinculo.

® Cuando utilice enlaces contenidos en el correo, asegu-
rese que son sitios calificados como seguros por medio
del “candado” o “etiqueta verde” que muestran los
navegadores casi siempre en la barra de navegacion.

® No descargue archivos si no esta seguro de su conte-
nido, mas si son archivos ejecutables, con extensién
(.exe), estos son los principales responsables de las
infecciones por correo electronico.
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